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Rapor Hakkında
2024-2025 F�nansal Suçlar ve Uyumluluk Raporu’nun üçüncü baskısı,
küresel f�nansal suçlarla mücadelede kapsamlı anal�zler ve sektör
�çgörüler� sunmayı hedefl�yor. Bu rapor, dünya genel�nde gel�şen
tehd�tlere, yasal düzenlemelere ve uyumluluk süreçler�ne da�r kr�t�k
b�lg�ler�, sektör l�derler�n�n güncel ver�lerle desteklenen görüşler�
ışığında b�r araya get�r�yor. 

Sanct�on Scanner olarak m�syonumuz, f�nansal s�stemler�n güvenl�ğ�n�
sağlamak ve sektör paydaşlarına, f�nansal suçlara karşı etk�n b�r
savunma hattı oluşturmada rehberl�k etmekt�r. Okuyacağınız rapor,
sadece bugünün değ�l, yarının da uyum stratej�ler�n� gel�şt�rmeye
yönel�k b�r kaynak sunarak f�nans dünyasının hızla değ�şen
d�nam�kler�ne ayak uydurulmasına katkı sağlamayı amaçlamaktadır.
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HAKKIMIZDA
Sanct�on Scanner, 2019 yılında kurulan kara para aklamayı önleme ve r�sk çözümler�
sağlayıcısıdır. Şahısları ve �şlemler� 220'den fazla ülkeny� kapsayan b�r ver�tabanı aracılığıyla
tarar. Ayrıca, her �şlem� gerçek zamanlı olarak �zleyen ve şüphel� �şlemler� tesp�t eden b�r
�şlem �zleme çözümü sağlar. Özetle, ver�ler� anında anal�z eden ve 360° r�sk değerlend�rmes�
sağlayan heps� b�r arada b�r uyumluluk yaklaşımı sunar.

Sanct�on Scanner, her ülken�n değ�şen düzenlemeler�ne uygun olarak f�nansal r�skler� en aza
�nd�rmey� amaçlıyor. Bankacılık, yatırım, f�nans, s�gorta, ödeme, f�ntek, kr�pto, para transfer�,
f�nansal k�ralama ve faktor�ng g�b� çeş�tl� sektörlerden müşter�lere h�zmet ver�yor.
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Yılın Değerlend�rmes�
2024’ün son günler�ne yaklaşırken, bu yılın f�nansal suçlar ve uyum dünyası �ç�n sıradan b�r
yıl olmadığını net b�r şek�lde görüyoruz. Şaşırtıcı mal� suç �stat�st�kler�, gel�şen düzenlemeler
ve artan jeopol�t�k ger�l�mler, f�nans dünyasını yen�den şek�llend�rd�. Bu değ�ş�mler�n etk�s�
dünya genel�nde h�ssed�l�rken, hem ac�l müdahaleler� hem de uzun vadel� stratej�ler� zorunlu
kıldı.

Uyuşturucu
kaçakçılığıyla

elde ed�len
782.9 m�lyar

dolar

İnsan
kaçakçılığıyla

elde ed�len
346.7 m�lyar

dolar

Dolandırıcılık
yoluyla elde

ed�len
485.6 m�lyar

dolar

Terörün
f�nansmanı �ç�n

kullanılan
11.5 m�lyar

dolar

Durumu net b�r şek�lde değerlend�recek
olursak, geçt�ğ�m�z yıl küresel f�nans s�stem�
üzer�nden yaklaşık 3.1 tr�lyon dolar değer�nde
yasa dışı fon hareket ett�. Bu muazzam
rakamın yaklaşık 782.9 m�lyar doları
uyuşturucu kaçakçılığından, 485.6 m�lyar
doları dolandırıcılıktan, 346.7 m�lyar doları
�nsan kaçakçılığından, 11.5 m�lyar doları �se
terörün f�nansmanından kaynaklanıyor. Bu
ver�ler, sorunun büyüklüğünü ortaya
koymakla kalmıyor, aynı zamanda dünya
genel�ndek� f�nans kuruluşlarının yen�l�kç�
çözümlere duyduğu kr�t�k �ht�yacı da gözler
önüne ser�yor.

2023 yılında küresel
f�nans s�stem�

üzer�nden yaklaşık
3.1 tr�lyon dolarlık
yasa dışı fon akışı

gerçekleşt�.
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Jeopol�t�k gel�şmeler durumu daha da
karmaşık hale get�rm�şt�r. Batı Şer�a ve
Gazze’de devam eden olaylar, terör�zmle
bağlantılı f�nansal �şlemler �le �nsan�
yardımların kötüye kullanımını daha sıkı
denet�m altına almayı gerekt�rmekted�r.
Yaptırımların uygulanmasının daha kolay
olduğu Rusya-Ukrayna çatışmasının aks�ne,
Orta Doğu’dak� durum daha karmaşık ve
bel�rs�z b�r zorluk teşk�l etmekted�r. Bu
bağlamda, durumu su�st�mal eden k�ş�ler�
tesp�t etmek ve aks�yon almak çok daha
zor olduğundan der�nl�kl� b�r yaklaşım
gerekt�rmekted�r. Dolayısıyla, kurumların
bölgedek� faal�yetler�n� ve olası yaptırımlara
ne kadar hazırlıklı olduklarını kapsamlı b�r
şek�lde değerlend�rmeler� zorunludur.

Ekonom�k zorluklar durumu daha da
karmaşık hale get�rm�şt�r. Mal� sıkıntıların
yaşandığı dönemlerde, toplumlar artan
�st�krarsızlık ve öngörülemezl�kle mücadele
ederken, perde arkasında g�zl� kara para
aklama tehd�tler� de yoğunlaşmaktadır.
Küresel ekonom� yavaşlayıp bütçeler
daraldıkça, f�nansal kurumlar büyük baskı
altında kalmakta ve ekonom�k sıkıntıların
suç faal�yetler�ndek� artan etk�s�yle başa
çıkmaya çalışmaktadır. Bu durum, daha
ver�ml� çözümlere ve daha akıllı kaynak
yönet�m�ne duyulan �ht�yacı �ved�l�kle
aks�yon alınması gereken projeler olarak
yapılacaklar l�stes�ne almamızı sağlamıştır.

D�ğer taraftan, teknoloj� bu zorlukların
üstes�nden gelmek �ç�n hızla gel�şm�şt�r.
Örneğ�n, yapay zeka, anal�z ve �zleme �ç�n
gel�şm�ş araçlar sunarak mal� suçların
tesp�t ed�lmes� ve önlenmes�nde öneml� b�r
müttef�k olmuştur. Ancak, bu �lerleme yen�
r�skler� de beraber�nde get�r�yor; suçlular
yapay zekayı kullanarak sof�st�ke
sahtec�l�kler ve sentet�k k�ml�kler
oluşturarak, kurumların gel�şen tehd�tlere
ayak uydurma çabalarını zorlaştırmaktadır.

2024, sınır ötes� mal� suçların artışı, yen� dolandırıcılık trendler� ve yüksek r�skl� ülkelerdek�
değ�ş�kl�klerle hızlı ve zorlu b�r yıl oldu. Sanct�on Scanner tarafından yapılan anket, uyum
görevl�ler�n�n %38’�n�n, yaptırımların 'karmaşıklığını' 2024'tek� en büyük zorluk olarak
tanımladığını gösterd�.

Uyum görevl�ler�n�n 

%38’�
2024’tek� en büyük zorluğun

yaptırımların karmaşıklığı
olduğunu düşünüyor.



Jeopol�t�k Mercekten 
Mal� Suçlar
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Jeopol�t�k Mercekten Mal� Suçlar

Amer�ka B�rleş�k Devletler�, mal� suçlarla
küresel mücadelede odak noktası olmaya
devam etmekte ve karmaşıklığı artan çok
yönlü b�r tehd�t ortamıyla karşı karşıya
kalmaktadır. A.B.D’de yılda tahm�nen 300
m�lyar dolar aklanmakta ve bu m�ktar,
küresel kara para aklama faal�yetler�n�n
~%15-%38'�n� oluşturmaktadır. Bu durum,
f�nansal suçlarla mücadelede karşılaşılan
tehd�tler�n son derece c�dd� olduğunu
göster�yor.

Yasa dışı f�nansın yarattığı zorluklar,
teknoloj�dek� hızlı �lerlemeler, değ�şen
düzenley�c� ortam ve jeopol�t�k ger�l�mlerle
daha da artmaktadır. Bu bölümde, ABD'de
2024 yılında mal� suç ortamını şek�llend�ren
öneml� gel�şmeler ele alınmakta;
mevzuatın, düzenley�c� denet�m�n ve ortaya
çıkan tehd�tler�n etk�ler� �ncelenmekted�r.

Amer�ka

Mar�o M. Duron
Ch�ef Compl�ance Off�cer

ABD uyum ortamındak� yoğun
düzenley�c� gerekl�l�kler göz önüne
alındığında, çoğu zaman en �y� yol
en bas�t olanıdır. R�sk Tabanlı
Yaklaşım, kurumunuz, programınız,
müşter� tabanınız ve ürünler�n�z
hakkında kapsamlı b�r b�lg�
ed�nmen�n öneml� b�r �lk adımıdır. İy�
planlanmış b�r r�sk değerlend�rmes�,
sürdürüleb�l�r b�r AML programı �ç�n
temel b�r gerekl�l�kt�r.



ABD Haz�ne Bakanlığı'nın 2024 Terör ve
D�ğer Yasa Dışı F�nansmanlarla Mücadele
Ulusal Stratej�s�, kr�t�k mal� suç tehd�tler�yle
etk�l� b�r şek�lde mücadele etmek �ç�n
kapsamlı b�r çerçeve sunmaktadır. Bu
stratej�, 2024 Ulusal R�sk Değerlend�rmeler�
temel alınarak, büyük ölçekl� dolandırıcılık,
f�dye yazılımı saldırıları ve terör�zm�n
f�nansmanı g�b� öneml� r�sklere
odaklanmaktadır.

Bel�rt�len tehd�tler� ele alan stratej�, dört
temel öncel�ğe odaklanmaktadır:

Terör�zm ve D�ğer Yasa Dışı
F�nansmanlarla Mücadele
Ulusal Stratej�s�

İlk olarak, �nt�fa hakkı sah�pl�ğ� kaydını
�şler hale get�rerek ve gayr�menkul �le
yatırım danışmanlığı g�b� yüksek r�skl�
sektörlere yönel�k kuralları
kes�nleşt�rerek yasal ve düzenley�c�
boşlukları kapatmak. 

İk�nc� olarak, daha net rehberl�k ve daha
�y� kaynak tahs�s� yoluyla ver�ml�l�ğ� ve
etk�nl�ğ� artırmak amacıyla ABD
AML/CFT düzenley�c� çerçeves�n�
gel�şt�rmek.

Üçüncü olarak, yasa dışı aktörler�n
güvenl� sığınaklar bulmasını önlemek
�ç�n kolluk kuvvetler� ve �lg�l� kurumların
operasyonel yetenekler�n�
güçlend�rmek.

Son olarak, ödeme teknoloj�ler�n� ve
uyum mekan�zmalarını gel�şt�rmek �ç�n
teknoloj�k yen�l�kler� ben�mseyerek
gel�şen tehd�tler�n önüne geçmek.

Stratej�, kamu ve özel sektör çabalarını
uyumlu hale get�rerek yasa dışı f�nansman
r�sk�n� azaltmaya yönel�k ortak b�r yaklaşım
sağlamayı hedeflemekted�r. Şeffaflığı,
düzenley�c� etk�nl�ğ� ve teknoloj�k çözümler�
artırmayı hedefleyen 2024 Stratej�s�, ABD
f�nans s�stem�n�n sof�st�ke mal� suçlara karşı
d�renc�n� güçlend�rmey� amaçlamaktadır.

Jeopol�t�k Mercekten Mal� Suçlar 9
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Kurumsal Şeffaflık Yasası'nın (CTA) 1
Ocak 2024 tar�h�nde yürürlüğe g�rmes�,
Amer�ka B�rleş�k Devletler�'n�n mal�
suçlarla mücadele çabalarında öneml�
b�r k�lometre taşını tems�l ed�yor.
CTA'nın 2021'dek� �lk kabulü ve 2023'te
yapılan kr�t�k değ�ş�kl�kler, yıllarca süren
yasama çabalarının doruk noktasıdır.
Bu yasa, uzun süred�r kara para aklama,
terör�zm� f�nanse etme ve verg� kaçırma
amacıyla yaygın olarak kullanılan
paravan ş�rketler sorununu hedef
almaktadır. F�nCEN'e göre, 2016 �le 2023
yılları arasında soruşturulan kara para
aklama vakalarının %85'�nde anon�m
paravan ş�rketler�n yer alması, bu
mevzuata olan �ht�yacın ac�l�yet�n� daha
da netleşt�rm�şt�r.

CTA kapsamında, ABD'de faal�yet
gösteren 32 m�lyondan fazla yerl� ve
yabancı kuruluşun artık �nt�fa hakkı
sah�pl�k b�lg�ler�n� (BOI) F�nCEN'e
açıklamaları gerekmekted�r. Bu, tar�hsel
olarak kötü n�yetl� aktörler�n tüzel
k�ş�l�kler� yasa dışı amaçlarla
kullanmasına olanak tanıyan g�zl�l�k
perdes�n� ortadan kaldırmayı
hedeflemekted�r. CTA, ş�rketler�n
gerçek sah�pler�ne a�t tam adlar,
doğum tar�hler�, mevcut adresler,
pasaport veya ehl�yet üzer�nde
bulunab�lecek benzers�z k�ml�k
numaraları g�b� ayrıntılı b�lg�ler
sunmalarını zorunlu kılmaktadır. Bu
gerekl�l�ğe uyulmaması durumunda,
�hlal başına 500 dolara (10.000 $'a
kadar) varan ağır para cezaları ve �k� yıla
kadar hap�s cezası öngörülmekted�r.

İnt�fa Hakkı Sah�pl�ğ�n�n
Şeffaflığının Artırılması



Kr�pto para b�r�mler�n�n hızlı büyümes�,
düzenley�c�ler �ç�n yen� zorluklar
doğurmuştur. 2024 yılı, hem d�j�tal
varlıkların ben�msenmes�nde hem de buna
bağlı mal� suç r�skler�nde öneml� b�r artışa
tanıklık ett�. 

Sadece 2023 yılında, küresel kr�pto para
p�yasa değer� yaklaşık 2,6 tr�lyon dolara
ulaşmış ve ABD, bu p�yasanın yaklaşık
%40'ını oluşturmuştur. 

Ancak bu hızlı büyüme, kr�pto paraları kara
para aklama, dolandırıcılık ve terör
f�nansmanı �ç�n b�r�nc�l hedef hal�ne
get�rm�ş ve düzenley�c� �ncelemelerde
kesk�n b�r artışa yol açmıştır.

F�nans Endüstr�s� Düzenleme Kurumu
(FINRA), kr�pto varlık �let�ş�mler�ne yönel�k
�ncelemeler yürüttü. FINRA, �nceled�ğ�
kr�pto �let�ş�mler�n�n yaklaşık %70'�n�n,
çoğunlukla yanıltıcı veya aldatıcı �fadelerle
�lg�l� potans�yel �hlaller �çerd�ğ�n� tesp�t
etm�şt�r. Bu bulgular, 2024 yılında
düzenley�c� standartlara uymayan ş�rketler�
hedef alan agres�f yaptırım eylemler� �ç�n
zem�n hazırlamaktadır.

Kr�pto Düzenlemeler�

Düzenley�c� ortamı etk�leyen dönüm
noktası n�tel�ğ�ndek� b�r dava, b�r zamanlar
dünyanın en büyük kr�pto para
borsalarından b�r� olan FTX'�n esk� CEO'su
Sam Bankman-Fr�ed'�n yargılanmasıdır.
FTX'�n 2022'n�n sonlarında çökmes�,
yatırımcılar �ç�n 10 m�lyar doları aşan
kayıplara yol açmış ve kr�pto endüstr�s�n�n
doğasında bulunan düzenlenmem�ş
r�skler�n b�r sembolü hal�ne gelm�şt�r.
SBF'n�n 2024 yılının başlarında sonuçlanan
davasında dolandırıcılık, kara para aklama
ve komplo suçlamalarından suçlu
bulunması, bu yüksek prof�ll� davanın, terör
örgütler� tarafından kr�pto para b�r�mler�n�n
artan kullanımıyla b�rleşt�ğ�nde, ABD
hükümet�n�n kr�pto düzenlemes�ne
yaklaşımını öneml� ölçüde şek�llend�rm�şt�r.

F�nCEN'�n 2023 yılında gel�şt�rd�ğ� yen�
raporlama s�stem�, beklenen büyük ver�
akışını yönetmek üzere tasarlanmıştır.
S�stem�n etk�nl�ğ�, kolluk kuvvetler�n�n yasa
dışı fonların �z�n� sürmes�, suç şebekeler�n�
tesp�t etmes� ve suçluları sorumlu tutması
açısından kr�t�k öneme sah�pt�r. CTA'nın
başarısı, F�nCEN'�n BOI ver�ler�n� etk�n b�r
şek�lde yönetme ve anal�z etme becer�s�n�n
yanı sıra �şletmeler�n yen� düzenlemelere
uyum sağlamasına da bağlı olacaktır.

Jeopol�t�k Mercekten Mal� Suçlar 11
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B�r d�ğer öneml� yasal gel�şme �se, 21. Yüzyıl
�ç�n F�nansal Yen�l�k ve Teknoloj� Yasası'nın
(FIT21) Tems�lc�ler Mecl�s�'nde kabul
ed�lmes�d�r. 2023 yılında tanıtılan ve 2024
yılında kabul ed�len FIT21 Yasası, d�j�tal
varlıklar �ç�n kapsamlı b�r düzenley�c�
çerçeve oluşturmayı ve kr�pto pazarında
çok �ht�yaç duyulan netl�ğ� sağlamayı
hedeflemekted�r. Yasa, kr�pto yatırımlarıyla
�l�şk�l� r�skler� azaltmak ve d�j�tal varlıkların
f�nansal s�steme güvenl� ve şeffaf b�r
şek�lde entegre ed�lmes�n� sağlamak
amacıyla yen� tüket�c� koruma önlemler� ve
kayıt rej�mler�nde güncellemeler
önermekted�r.

Bu gel�şmelere yanıt olarak B�den yönet�m�,
2024 yılında dünyanın �lk Merkez�yets�z
F�nans (DeF�) Yasa Dışı Mal� R�sk
Değerlend�rmes�'n�n yayınlanmasıyla
kararlı adımlar atmıştır. Bu değerlend�rme,
2023 yılı boyunca gel�şt�r�lmekte olan DeF�
platformlarının Kuzey Korel� aktörler
tarafından 1 m�lyar doları aşan meblağlarda
para aklama adına kullanılması ve yalnızca
2023 yılında ABD'l� �şletmelere yaklaşık 600
m�lyon dolara mal olan f�dye yazılımı
saldırılarının kolaylaştırılmasındak� roller�
de dah�l olmak üzere oluşturduğu r�skler�
vurgulamaktadır. Rapor, Kongre'de DeF�
platformları �ç�n KYC ve AML gerekl�l�kler�
de dah�l olmak üzere daha sıkı
düzenlemelere duyulan �ht�yaç hakkında
tartışmalara yol açmıştır.

Dünya genel�nde tahm�n� 110 tr�lyon
dolarlık varlığı yöneten yatırım
danışmanları, özell�kle kara para aklama
r�skler� açısından Amer�ka B�rleş�k
Devletler�'nde g�derek daha fazla �nceleme
altına alınmaktadır. ABD Haz�nes�
tarafından 2023 yılında gerçekleşt�r�len
kapsamlı b�r r�sk değerlend�rmes�, yatırım
danışmanlarının yaklaşık %20's�n�n
yeters�z AML programlarına sah�p
olduğunu ve bu durumun onları suçlular
tarafından �st�smara açık hale get�rd�ğ�n�
ortaya koymuştur.

Yatırım Danışmanlarına
Yönel�k Uyum Baskıları

Bu r�skler�n farkına varan F�nCEN, 2023'ün
sonunda, 2024'te yürürlüğe koymak üzerek
yen� düzenlemeler önerd�. Bu
düzenlemeler, yatırım danışmanlarını d�ğer
f�nansal kurumlarla aynı AML ve CFT
yükümlülükler�ne tab� olmalarını
hedeflemekted�r. Yen� kurallar, yatırım
danışmanlarının güçlü AML ve CFT
programları uygulamalarını, düzenl� r�sk
değerlend�rmeler� yapmalarını ve şüphel�
faal�yetler� F�nCEN'e b�ld�rmeler�n�
gerekt�rmekted�r.



Bu gerekl�l�kler�n, ABD'de toplamda 100
tr�lyon doların üzer�nde varlığı yöneten
yaklaşık 14.000 kayıtlı yatırım danışmanını
etk�lemes� beklenmekted�r. Düzenlemelere
uyulmaması durumunda, F�nCEN ve
Menkul Kıymetler ve Borsa Kom�syonu'nun
(SEC) 2024 yılında yaptırım çabalarını
artırması neden�yle öneml� para cezaları ve
d�ğer yaptırımlar söz konusu olab�l�r.

Sadece 2023 yılında SEC, AML �hlaller�
neden�yle f�nans kuruluşlarına toplam 1,5
m�lyar doların üzer�nde ceza kesm�şt�r ve
bu rakamın yen� düzenlemeler�n tam
olarak yürürlüğe g�rmes�yle daha da
artması beklenmekted�r.  Bu gel�şmeler,
büyük bankalardan daha küçük yatırım
f�rmalarına kadar tüm oyuncuların en
yüksek uyum standartlarına bağlı
kalmasını sağlayarak, ABD f�nansal
h�zmetler sektörü genel�nde f�nansal suç
kontroller�n�n sıkılaştırılmasına yönel�k
daha kapsamlı b�r yaklaşıma �şaret
etmekted�r. 

ABD'n�n önümüzdek� yıllara yönel�k mal�
suçlarla mücadele yaklaşımı, şeffaflığı
artırma, düzenlemeler� sıkılaştırma ve
ortaya çıkan tehd�tler� ele alma g�b� daha
gen�ş b�r stratej�y� yansıtmaktadır. Ülke,
gel�şen ortama uyum sağlamaya devam
ederken, bu önlemler�n etk�nl�ğ� f�nansal
s�stem�n bütünlüğünün korunmasında
kr�t�k öneme sah�p olacaktır. Teknoloj�,
düzenleme ve jeopol�t�ğ�n kes�ş�m�, ABD'de
mal� suçların önlenmes�n�n geleceğ�n�
şek�llend�rmede bel�rley�c� b�r rol
oynayacak ve pol�t�ka yapıcıların,
düzenley�c�ler�n ve sektör paydaşlarının
çabalarında d�kkatl� ve proakt�f olmalarını
zorunlu hale get�recekt�r.

Jeopol�t�k Mercekten Mal� Suçlar 13



B�rleş�k Krallık, hem süregelen zorlukları
hem de öneml� �lerlemeler� yansıtacak
şek�lde, ekonom�k suçlarla mücadele
stratej�ler�n� ve çerçeveler�n� gel�şt�rmeye
devam etm�şt�r. 2023'te başlatılan
Ekonom�k Suç Planı 2 (ECP2), B�rleş�k
Krallık'ın ekonom�k suçlarla mücadele
kapas�tes�n� artırmayı hedefleyen 400
m�lyon sterl�nl�k stratej�k b�r yatırımı tems�l
etmekted�r.

ECP2, b�rkaç temel hedefe odaklanmıştır:

B�rleş�k Krallık
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Mevcut kara para aklama
düzenlemeler�n�n etk�nl�ğ�n� artırmak.

Sınır ötes� b�lg� paylaşımının
�y�leşt�r�lmek.

Düzenley�c� kurumlar �le kolluk
kuvvetler�n� daha fazla �şb�rl�ğ�ne teşv�k
etmek.

Ulusal Suç Ajansı'nın (NCA) karmaşık mal�
suçları soruşturma ve kovuşturma
kapas�tes�n�n, gen�şlet�lm�ş kaynaklar ve
yasa dışı faal�yetler� tesp�t etmek ve
engellemek �ç�n gel�şt�r�lm�ş teknoloj�k
araçlarla güçlend�r�lmes� ana odak
noktalarından b�r�d�r. Ayrıca, planın b�r
d�ğer öneml� unsuru, küresel mal� suç
ağlarını daha etk�n b�r şek�lde ele almak
�ç�n yerel ve uluslararası ortaklar arasında
efekt�f koord�nasyonun sağlanmasıdır.

Ekonom�k Suç ve Kurumsal Şeffaflık Yasası
(ECCTA) 2023, B�rleş�k Krallık'ın ekonom�k
suça yönel�k yasal yaklaşımında öneml� b�r
değ�ş�me �şaret etmekted�r. Bu yasa,
kurumsal şeffaflığı ve hesap vereb�l�rl�ğ�
artırmak amacıyla b�rçok k�l�t reform
get�rmekted�r.



Yasa, bel�rl� b�r mal� büyüklüğe ve çalışan
sayısına sah�p olup dolandırıcılığı
önleyemeyen f�rmalar �ç�n yen� b�r suç
tanımı get�rmekted�r. Ayrıca, Compan�es
House'a ek b�lg� talep etme, düzelt�c�
tedb�rler� uygulama ve ver�ler� daha
proakt�f b�r şek�lde paylaşma konusunda
gen�şlet�lm�ş yetk�ler ver�lmekted�r. Bu
değ�ş�kl�k, kurumsal kayıtların doğruluğunu
ve bütünlüğünü �y�leşt�rmey� ve kötüye
kullanım alanlarını daraltmayı
amaçlamaktadır.

Yasa, tüm ş�rket yönet�c�ler�n�n ve 'Öneml�
Kontrole Sah�p K�ş�ler�n', doğrudan
Compan�es House �le ya da onaylı
sağlayıcılar aracılığıyla k�ml�k
doğrulamasından geçmes�n� gerekt�rerek
�nt�fa hakkı sah�pl�k b�lg�ler�n�n
güven�l�rl�ğ�n� artırmaktadır. Bu reformlar,
B�rleş�k Krallık'ın ekonom�k suçlarla
mücadeles�n� güçlend�r�rken, kurumsal
şeffaflığı ve güven� artırmayı
hedeflemekted�r.

Ekonom�k Suç ve Kurumsal Şeffaflık Yasası
(ECCTA) 2023 çerçeves�nde kayda değer
güncellemelerden b�r�, kr�pto varlıklarının
düzenlenmes�d�r. Bu yasa, d�j�tal para
b�r�mler�yle �l�şk�l� r�skler�n g�derek daha
fazla tanınmasını yansıtarak, suç
faal�yetler�yle bağlantılı kr�pto varlıklarına el
koymak ve bunları kurtarmak �ç�n yen�
yetk�ler get�rmekted�r.

Söz konusu hüküm, kr�pto varlıkların yasa
dışı amaçlarla kötüye kullanımını ele almayı
ve düzenley�c� çerçeven�n teknoloj�k
gel�şmelerle b�rl�kte �lerlemes�n� sağlamayı
amaçlayan daha gen�ş b�r çabanın
parçasıdır. 
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HM Treasury'n�n Mayıs 2024'te yayımladığı
2022-2023 AML/CTF denet�m raporu,
B�rleş�k Krallık'ın düzenley�c� ortamının
2024'te nasıl gel�şt�ğ�n� göster�yor. Rapor,
sektördek� �lerlemeler� ve karşılaşılan
zorlukları ana hatlarıyla ortaya koyuyor.
Düzenlemeye tab� �şletmeler�n yaklaşık
%10'unun yüksek r�skl� olarak
değerlend�r�ld�ğ� bel�rt�l�yor. 

Ek olarak, bu dönemde uygulanan toplam
para cezasının 197 m�lyon sterl�n
olduğunu, b�r öncek� yıl bu rakamın 504
m�lyon sterl�n olduğunu vurguluyor. FCA,
19,4 m�lyon sterl�n �le en yüksek ortalama
para cezasını kesen kurum olarak en akt�f
denetley�c� olmayı sürdürüyor. Rapor
ayrıca, perakende ve toptan bankacılık,
varlık yönet�m� ve kr�pto varlık f�rmaları g�b�
ekonom�k suça karşı özell�kle savunmasız
sektörler� de kapsıyor. Yeters�z r�sk
değerlend�rmeler�, yeters�z personel eğ�t�m�
ve yeters�z kayıt tutma g�b� AML
pol�t�kalarında karşılaşılan sorunlar, AML
kontroller�nde sürekl� b�r �ht�yat ve
�y�leşt�rme gereğ�n� vurguluyor. Bu durum,
düzenley�c�ler�n ve �şletmeler�n, ekonom�k
suçlarla mücadelede daha etk�l� stratej�ler
gel�şt�rmeler� gerekt�ğ�n� göstermekted�r.

2024, yaptırımlar açısından öneml�
aks�yonların alındığı b�r yıl oldu. En d�kkat
çeken� �se Gamesy Operat�ons L�m�ted’�n,
yeterl� AML kontroller� yapmadığı �ç�n Ocak
ayında Kumar Kom�syonu tarafından 6
m�lyon sterl�n para cezasına
çarptırılmasıydı. Öte yandan FCA da akt�f
olarak çalışmış ve yeters�z AML kontroller�
neden�yle kr�pto kayıt başvurularının
%88'�nden fazlasını reddederek
düzenley�c�n�n f�nansal kurumların katı
AML gerekl�l�kler�ne uymasını sağlama
konusundak� kararlı duruşunu gösterm�şt�r.

sanct�onscanner.com

FCA, 
19,4 m�lyon sterl�n 

�le en yüksek ortalama para
cezasını kesen kurum



B�rleş�k Krallık Kumar Kom�syonu, daha
gen�ş düzenley�c� ortamın b�r parçası olarak
f�nansal r�sk kontroller� hakkında öneml� b�r
güncelleme sağlamıştır. 22 Şubat'ta
yayımlanan güncellemeler, �flas kararları ve
ödenmem�ş müşter� borçları g�b� r�skler�n
bel�rlenmes�ne odaklanarak kumar
sektöründek� f�nansal kırılganlığı ele almak
�ç�n atılacak adımları özetlem�şt�r. Bu
adımlar, hükümet�n çeş�tl� reformları �çeren
Kumar Beyaz K�tabı'nı tak�p etmekted�r.
Ayrıca, B�rleş�k Krallık hükümet� 25 yaş ve
üzer� yet�şk�nler �ç�n 5 sterl�nl�k b�r bah�s üst
l�m�t� ve 18-24 yaş arası k�ş�ler �ç�n onl�ne
slot oyunlarında 2 sterl�nl�k b�r üst l�m�t
get�rm�şt�r. Bu sınırlar, dürtüsel kumar
r�sk�n� azaltmayı ve sorumlu oyun
uygulamalarını güçlend�rmey�
amaçlamaktadır.

Ocak 2024'te B�rleş�k Krallık, Kara Para
Aklama Yönetmel�kler�’nde (MLRs)
değ�ş�kl�kler yaparak PEP'lere yönel�k
muameley� yen�den tanımlamıştır.
Güncellenen yönetmel�kler, yurt �ç�ndek�
PEP'ler�n Gel�şm�ş Durum Tesp�t�'ne tab�
olacağını ancak genel olarak den�zaşırı
PEP'lere göre daha düşük r�skl� kabul
ed�leceğ�n� bel�rtmekted�r. Ayrıca, “yüksek
r�skl� üçüncü ülkeler” tanımı, FATF

tarafından bel�rlenen ülkelerle uyumlu hale
get�r�lerek, küresel ölçekte daha koord�nel�
AML/CFT yaklaşımına doğru b�r geç�ş�n
s�nyaller� ver�lm�şt�r. Hükümet�n MLR
reformuna �l�şk�n �st�şares�n�n, müşter�
durum tesp�t�n� daha profesyonel hale
get�rmey� hedefleyerek B�rleş�k Krallık'ın
AML çerçeves�ne daha fazla �y�leşt�rme
get�rmes� beklenmekted�r.

Buna paralel olarak, B�rleş�k Krallık Hukuk
Kom�syonu'nun d�j�tal varlıkların k�ş�sel
mülk�yet olarak tanınmasına yönel�k
�st�şares� öneml� b�r gel�şme
göstermekted�r. 2024'ün başlarında
başlatılan bu tekl�f, geleneksel mülk�yet
tanımlarına uymayab�lecek d�j�tal varlıkları
kapsayacak yen� b�r k�ş�sel mülk�yet
kategor�s�ne �ht�yaç olduğunu ortaya
koymaktadır. İst�şare, bu sınıflandırmanın
d�j�tal varlıklara nasıl uygulanab�leceğ�n� ve
özell�kle mülk�yet, haksız f��l ve �lg�l� çözüm
yollarıyla �lg�l� olarak ortaya çıkab�lecek
potans�yel yasal hak ve sorumlulukları
araştırmaktadır. Bu gel�şen yasal çerçeve,
B�rleş�k Krallık'ın potans�yel su�st�mallere
karşı koruma sağlarken yen� teknoloj�ler�
düzenlemeye yönel�k çabalarını
göstermekted�r.
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B�r d�ğer gel�şme, Çevre Ajansı'nın yasa dışı
mal� akışlarla g�derek daha fazla bağlantılı
hale gelen atık sektöründe kara para
aklama �le mücadeleye odaklanan
Ekonom�k Suç B�r�m�'n� kurmasıdır. Bu
b�r�m, hedefe yönel�k soruşturmalar
yürütmey�, varlık redd� önlemler�n� tak�p
etmey� ve sektördek� mal� suçlarla başa
çıkmak �ç�n d�ğer uygulayıcı kurumlarla
�şb�rl�ğ� yapmayı amaçlamaktadır.

Dolandırıcılık, B�rleş�k Krallık'tak� en öneml�
sorunlardan b�r� olmaya devam etmekted�r.
2023 Yarı Yıl Dolandırıcılık Raporu, Yetk�l�
Anında Ödeme (APP) dolandırıcılığının
%77's�n�n çevr�m �ç� platformlardan
kaynaklandığını ve dolandırıcılık
kayıplarının %45'�n�n telekomün�kasyon
dolandırıcılığına dayandığını ortaya
koymaktadır. Hükümet, Mayıs 2023'te
dolandırıcılık ve s�ber suçları 2025 yılına
kadar %10 oranında azaltmayı hedefleyen
yen� b�r stratej� uygulamaya koymuştur. 

Çevr�m �ç� Dolandırıcılık Tüzüğü'nün 2023
yılı sonunda yürürlüğe g�rmes�, 12 büyük
teknoloj� ş�rket�n�n daha sıkı dolandırıcılık
önleme tedb�rler� almayı taahhüt etmes�yle
öneml� b�r adım olarak görülmekted�r.

Zorlu duruma rağmen B�rleş�k Krallık her
geçen gün �st�krarlı b�r �lerleme
kaydetmekted�r. UK F�nance, tüket�c�ler�n
2023 yılında dolandırıcılık ve sahtekârlık
neden�yle 1,168 m�lyar sterl�n kaybett�ğ�n�
ve bunun b�r öncek� yıla göre %4'lük b�r
azalma olduğunu b�ld�rm�şt�r. Yetk�l�
dolandırıcılık, özell�kle APP dolandırıcılığı,
bankaların eğ�t�m, teknoloj� ve
dolandırıcılık tesp�t s�stemler�ne yaptığı
yatırımların sonuç verd�ğ�n� göstererek
kayıplarda %5'l�k b�r düşüş kaydetm�şt�r.
Ancak, modern f�nansal suçların
karmaşıklığı göz önüne alındığında,
dolandırıcılıkla mücadelede �vmen�n
korunması �ç�n daha d�kkatl� olunması ve
teknoloj� odaklı çözümlere yatırım
yapılmaya devam ed�lmes� gerekmekted�r.

Kaynak: stat�sta.com

2011-2024 arası İng�ltere’dek� dolandırıcılık suçlarının sayısı.
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https://www.statista.com/statistics/753249/fraud-offences-england-and-wales/


Avrupa B�rl�ğ�, kara para aklama, terörün
f�nansmanı ve d�ğer mal� suçlarla mücadele
�ç�n düzenley�c� çerçeves�n� gel�şt�rmek
adına öneml� adımlar atmıştır. 2024 yılı
sonuna kadar, AB, f�nansal s�stem�n�n
bütünlüğünü koruma konusundak�
kararlılığını yansıtan pek çok öneml�
düzenley�c� tedb�r� hayata geç�recekt�r.

Avrupa B�rl�ğ�

Avrupa B�rl�ğ�'n�n AML ve CFT konusundak�
yaklaşımı, Altıncı Kara Para Aklamayı
Önleme D�rekt�f�'n�n (6AMLD) kabulü ve
AML �ç�n tek b�r kural k�tabının
oluşturulmasıyla öneml� ölçüde �y�leşm�şt�r.
Bu güncellemeler, bankalar, varlık
yönet�c�ler� ve kr�pto varlık h�zmet
sağlayıcıları (CASP'ler) dah�l olmak üzere,
AML yükümlülükler�n� yer�ne get�ren tüm
kuruluşlar �ç�n müşter� k�ml�kler�n�n
doğrulanması ve durum tesp�t� yapılmasına
yönel�k daha katı önlemler get�rmekted�r.

D�kkat çeken yen� gerekl�l�klerden b�r�, AML
yükümlülükler�n�n üst düzey profesyonel
futbol kulüpler� nezd�nde gen�şlet�lmes�d�r.
2024'ten �t�baren, oyuncu transferler� ve
sponsorluk anlaşmaları g�b� öneml� f�nansal
�şlemlere dah�l olan müşter�ler�n
k�ml�kler�n� doğrulamaları zorunlu hale
gelecekt�r. Ayrıca, d�rekt�f, yüksek değerl�
�şlemlerde sıklıkla �st�smar ed�len boşlukları
kapatmayı amaçlayarak ultra yüksek net
değere sah�p b�reyler üzer�nde daha fazla
d�kkat gerekt�rmekted�r.

Kara Para Aklama �le
Mücadele Düzenlemeler�n�n
Güçlend�r�lmes�
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Bu düzenlemeler, üye devletlerde bu
kuralların uygulanmasını denetleyecek
olan Kara Para Aklamayla Mücadele
Kurumu'nun (AMLA) kurulmasını da �çeren
daha gen�ş b�r paket�n parçasıdır. Bu
düzenlemeler�n tam olarak uygulanması
�ç�n kes�n tar�hler henüz bel�rlenmem�ş olsa
da AMLA'nın 2029 yılına kadar faal�yete
geçmes� ve AB genel�nde AML
standartlarının tutarlı b�r şek�lde
uygulanmasını sağlaması beklenmekted�r.

Kara Para Aklamanın Gen�şlet�lm�ş
Tanımı: 6AMLD, kara para aklama
tanımını daha gen�ş b�r faal�yet ve
yöntem yelpazes�n� kapsayacak şek�lde
gen�şletmekted�r. Buna sadece yasa
dışı fonları g�zlemeye yönel�k klas�k
yöntemler değ�l, aynı zamanda d�j�tal ve
f�nansal yen�l�klerle ortaya çıkan yen�
tekn�kler de dah�ld�r. D�rekt�f, b�rey�n
katılım düzey�ne bakılmaksızın, kara
para aklama planlarına katılma
eylem�n� açıkça suç hal�ne
get�rmekted�r.

Cezaların Uyumlaştırılması: 6AMLD'n�n
en öneml� yönler�nden b�r� de cezaların
üye ülkeler arasında uyumlaştırılmasıdır.
D�rekt�f, üye devletler�n kara para
aklamaya karışan k�ş� ve kuruluşlar �ç�n
etk�l�, orantılı ve caydırıcı cezalar
oluşturmasını zorunlu kılmaktadır. Bu
şek�lde, daha yumuşak yasal ortamlar
arayan suçlular tarafından �st�smar
ed�leb�lecek yargı yetk�s�
tutarsızlıklarının önlenmes�
amaçlanmaktadır.

İnt�fa Hakkı Sah�pl�ğ�ne Daha Fazla
Odaklanma: 6AMLD, gerçek hak
sah�pler�n�n bel�rlenmes� ve
doğrulanmasına daha güçlü b�r vurgu
yapmaktadır. F�nansal kuruluşların,
�şlemlere dah�l olan kuruluşların n�ha�
olarak sah�b� olan veya kontrol eden
k�ş�ler� ortaya çıkarmak �ç�n kapsamlı
b�r durum tesp�t� yapmasını gerekt�r�r.
Bu önlem, yasa dışı fonların gerçek
sah�pler�n� g�zlemek �ç�n paravan
ş�rketler�n ve d�ğer karmaşık yapıların
kullanılmasıyla mücadele etmek �ç�n
tasarlanmıştır.

Zorunlu AML Eğ�t�m�: D�rekt�f, f�nansal
kuruluşların ve bel�rlenm�ş f�nansal
olmayan �şletmeler�n çalışanları �ç�n
düzenl� AML eğ�t�m� uygulamalarını
zorunlu kılmaktadır. Bu, personel�n
şüphel� faal�yetler� tanımak ve
b�ld�rmek �ç�n �y� donanımlı olmasını
sağlayarak AML önlemler�n�n genel
etk�nl�ğ�n� artırır.

6AMLD'n�n Temel Hükümler�



Güçlend�r�lm�ş İş b�rl�ğ� ve B�lg�
Paylaşımı: 6AMLD üye devletler,
düzenley�c� otor�teler ve f�nansal
kuruluşlar arasında güçlend�r�lm�ş
�şb�rl�ğ� ve b�lg� paylaşımını teşv�k eder.
Bu, sınır ötes� kara para aklama
tehd�tler�ne karşı daha koord�nel� b�r
müdahaley� kolaylaştıran �nt�fa hakkı
sah�pl�ğ� ve şüphel� faal�yetlerle �lg�l�
b�lg� alışver�ş�n� kapsamaktadır.

Yüksek R�skl� Alanlara Daha Fazla
Odaklanma: D�rekt�f, kara para aklama
�ç�n g�derek daha fazla �st�smar ed�len
sanal para b�r�mler� ve ön ödemel�
kartlar g�b� yüksek r�skl� alanları
özell�kle hedef almaktadır. F�nansal
kuruluşların, �lg�l� r�skler� azaltmak �ç�n
bu sektörlerde gel�şm�ş durum tesp�t�
tedb�rler� uygulamaları gerekmekted�r.

Uygulama ve Etk�

6AMLD'n�n uygulanması, üye devletler�n
ulusal mevzuatlarını d�rekt�f�n hükümler�yle
uyumlu hale get�recek şek�lde
değ�şt�rmeler�n� gerekt�rmekted�r. AML
çerçeveler�n�n güncellenmes�, uyum
prosedürler�n�n �y�leşt�r�lmes� ve
uyumsuzluğa yönel�k cezaların etk�l� ve
caydırıcı olmasının sağlanması bu
kapsamda yer almaktadır.

6AMLD'n�n etk�s�n�n der�n olması
beklenmekted�r. D�rekt�f, AB genel�nde
AML uygulamalarını ve cezalarını
standartlaştırarak, ulusal düzenlemelerdek�
tutarsızlıklardan yararlanma olasılığını
azaltmayı amaçlamaktadır. İnt�fa hakkı
sah�pl�ğ� ve yüksek r�skl� alanlara daha fazla
odaklanılması, f�nans kuruluşlarının kara
para aklama faal�yetler�n� tesp�t etme ve
önleme konusunda daha donanımlı
olmalarını sağlamaktadır.

Ayrıca, eğ�t�m ve b�lg� paylaşımına yapılan
vurgu, AML'ye yönel�k daha b�l�nçl� ve �ş
b�rl�kç� b�r yaklaşımı teşv�k etmekted�r.
F�nansal kuruluşlar daha net kılavuz
�lkelerden ve daha ortaklaşmış b�r
düzenley�c� ortamdan faydalanacak, bu da
uyumluluğun artmasına ve mal� suçlara
karşı daha güçlü b�r savunma
mekan�zmasını mümkün kılacaktır.

Güçlü yönler�ne rağmen, 6AMLD'n�n
uygulanması zorluklar �çermekted�r.
F�nansal kurumlar, özell�kle Gel�şt�r�lm�ş
Durum Tesp�t� (EDD) ve personel eğ�t�m�
g�b� alanlarda yen� gerekl�l�klere uyum
sağlamada zorluklarla karşılaşab�l�r. Ayrıca,
d�rekt�f�n etk�nl�ğ�, hükümler�n�n üye
ülkeler arasında tutarlı ve t�t�z b�r şek�lde
uygulanmasına bağlıdır.
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Avrupa B�rl�ğ�, büyüyen kr�pto varlık
p�yasasıyla �l�şk�l� r�skler� ele almak �ç�n
proakt�f b�r yaklaşım serg�lem�şt�r.
Avrupa Bankacılık Otor�tes� (EBA),
CASP'ler �ç�n kara para aklama ve
terörün f�nansmanı �le �lg�l� r�skler�
tanımlayıp azaltmalarına yardımcı
olmak amacıyla kapsamlı kılavuzlar
yayımlamıştır. Bu kılavuzlar, CASP'ler�n
AML çabalarını etk�l� b�r şek�lde
uyarlamak �ç�n müşter� prof�ller�, ürün
tekl�fler� ve coğraf� operasyonlar g�b�
çeş�tl� r�sk faktörler�n� d�kkate almaları
gerekt�ğ�n� vurgulamaktadır.

Ayrıca, EBA, şeffaflık ve �zleneb�l�rl�ğ�
artırmak adına CASP'ler�n ve ödeme
h�zmet� sağlayıcılarının kr�pto varlık
transferler�n�n kaynakları ve
yararlanıcıları hakkında b�lg�
alışver�ş�nde bulunmalarını zorunlu
kılan “Seyahat Kuralı”nın
uygulanmasına yönel�k �st�şarelere
başlamıştır.

Bu süreçle paralel olarak, Avrupa
Menkul Kıymetler ve P�yasalar Otor�tes�
(ESMA), Kr�pto Varlık P�yasaları
Yönetmel�ğ� (M�CA) çerçeves�nde
CASP'ler �ç�n yetk�lend�rme sürec�ne
da�r ayrıntılı tekn�k standartlar
yayımlamıştır. Bu standartlar, kr�pto
varlık h�zmetler� sunmak �steyen
f�nansal kuruluşlar �ç�n gerekl�l�kler� ve
müşter� ş�kayetler�n� ele alma
prosedürler�n� açıklığa
kavuşturmaktadır. Bu tedb�rler�n 2024
yılı sonuna kadar tam olarak
uygulanması ve Avrupa'da daha düzenl�
ve güvenl� b�r kr�pto varlık p�yasasına
doğru öneml� b�r adım atılması
beklenmekted�r.

Kr�pto Varlıkların
Düzenlenmes�
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Avrupa B�rl�ğ�, f�nansal p�yasalarının
bütünlüğünü güçlend�rmek amacıyla
F�nansal Araç P�yasaları Yönetmel�ğ�
(M�FIR) ve F�nansal Araç P�yasaları
D�rekt�f�'nde (M�FID II) öneml� değ�ş�kl�kler
yapmıştır. Bu değ�ş�kl�kler, p�yasa
ver�ler�n�n şeffaflığını artırmayı ve
yatırımcıların b�l�nçl� karar vermes� �ç�n
gerekl� olan konsol�de p�yasa ver�ler�ne
er�ş�m�n� sağlamayı hedeflemekted�r. AB,
bu düzenlemeler�n güçlend�r�lmes�yle, tüm
p�yasa katılımcıları �ç�n eş�t b�r oyun alanı
oluşturmayı ve sermaye p�yasalarının
küresel rekabet gücünü artırmayı
amaçlamaktadır.

M�FIR ve M�FID II'de yapılan rev�zyonlar,
f�nansal p�yasaların hızlı d�j�talleşmes� ve bu
süreçle b�rl�kte �şlemler�n karmaşıklığının
ve hacm�n�n artması ışığında büyük b�r
öneme sah�pt�r. Gel�şt�r�lm�ş şeffaflık
önlemler�, yatırımcılara p�yasa d�nam�kler�
hakkında daha net b�r görüş sunarak,
p�yasanın kötüye kullanılma r�sk�n�
azaltmayı ve bu zorlukları etk�l� b�r şek�lde
ele almayı hedeflemekted�r.

F�nansal P�yasalarda
Şeffaflık: M�FIR ve M�FID II

Avrupa B�rl�ğ�, f�nansal düzenlemeler
alanındak� çabalarının yanı sıra, Avrupa
D�j�tal K�ml�k (eID) çerçeves� ve AB Yapay
Zeka (AI) Yasası'nın kabul ed�lmes�yle d�j�tal
alanda da öneml� �lerlemeler kaydetm�şt�r.
Tüm üye devletler�n 2026 yılına kadar
vatandaşlarına d�j�tal k�ml�k cüzdanı
sağlamasını zorunlu kılan eID çerçeves�,
Avrupa genel�nde b�rleş�k b�r d�j�tal k�ml�k
s�stem�ne doğru atılan öneml� b�r adımı
tems�l etmekted�r. Bu d�j�tal cüzdanlar, AB
sak�nler�ne gel�şm�ş güvenl�k özell�kler�yle,
ücrets�z e-�mza ve �şlem gösterge tabloları
g�b� araçlarla kamu ve özel h�zmetlere hem
çevr�m �ç� hem de çevr�m dışı er�ş�m �mkanı
sunacaktır.

Artık b�r yasa hal�ne gelen AB Yapay Zeka
Yasası, yapay zeka s�stemler�n� r�sk
düzeyler�ne göre sınıflandırmakta ve buna
uygun çeş�tl� uyum yükümlülükler�
get�rmekted�r. Örneğ�n, “yüksek r�skl�”
olarak tanımlanan AI s�stemler�, sağlam ver�
yönet�ş�m�,  şeffaflık ve hesap vereb�l�rl�k
g�b� sıkı düzenley�c� gerekl�l�klere tab�
tutulmaktadır. Bu düzenleme, AB'n�n AI
teknoloj�ler�n�n et�k ve Avrupa değerler�yle
uyumlu b�r şek�lde gel�şt�r�lmes�n� ve
kullanılmasını sağlamayı amaçlamakta,
aynı zamanda AI'ın küresel yönet�ş�m�nde
l�derl�k etme stratej�s�n�n b�r parçası olarak
öne çıkmaktadır.

Avrupa D�j�tal K�ml�ğ� ve AB
Yapay Zeka Yasası
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Bu �lerlemelere rağmen, Avrupa B�rl�ğ�,
AML ve mal� suç düzenlemeler�n� tam
olarak uygulama ve yürürlüğe koyma
konusunda devam eden zorluklarla karşı
karşıyadır. Örneğ�n, Avrupa Kom�syonu,
bazı üye devletler�n, özell�kle İrlanda,
Fransa ve Letonya'nın 4AMLD ve 5AMLD'y�
ulusal hukuklarına doğru b�r şek�lde
aktarmadıkları �ç�n bu devletlere çağrıda
bulunmuştur.

Ayrıca, Europol'ün Avrupa'dak� mal� ve
ekonom�k suçlara �l�şk�n tehd�t
değerlend�rmes�, suç şebekeler�n�n artan
karmaşıklığını ve organ�ze suç �le
yaptırımların del�nmes� arasındak�
yakınlaşmayı gözler önüne sermekted�r.
Rapor, suç şebekeler�n�n yaklaşık %70'�n�n
temel kara para aklama tekn�kler�n�
kullandığını ortaya koyarak, teknoloj�dek�
�lerlemelere rağmen geleneksel
yöntemler�n hâlâ yaygın olduğunu açıkça
göstermekted�r. Dahası, suçların %80'�,
yasa dışı fonların gerçek kaynağını
g�zlemek �ç�n sıkça kullanılan paravan
ş�rketler, karmaşık yapılar ve nak�t yoğun
�şletmeler g�b� yasal �ş yapılarının kötüye
kullanılmasını �çermekted�r. Raporda, bu
suçların %60'ının b�r tür yolsuzluk �çerd�ğ�
vurgulanarak, yolsuzluk uygulamalarının
mal� suçları kolaylaştırmadak� etk�s� ön
plana çıkarılmaktadır.

Bu sorunları ele almak �ç�n AB'n�n, özell�kle
s�ber suçlar ve yen� teknoloj�ler�n kötüye
kullanımı g�b� yen� ortaya çıkan tehd�tlere
odaklanarak düzenley�c� çerçeves�n�
gel�şt�rmeye devam etmes� gerekecekt�r.
Ayrıca, üye devletler ve AB kurumları
arasında daha fazla koord�nasyon
sağlamak, düzenley�c� tedb�rler�n B�rl�k
genel�nde tutarlı b�r şek�lde uygulanmasını
ve etk�l� b�r b�ç�mde yürütülmes�n�
sağlamak açısından önem taşımaktadır.

Zorluklar ve Gelecek
Yönel�mler�

Suç şebekeler�n�n 
yaklaşık %70'� 

temel kara para aklama
tekn�kler�n� kullanıyor.

AB, 2025'e g�rerken mal� suçlarla
mücadelede ve teknoloj�k düzenlemelerde
küresel çabaların öncüsü olmayı hedefl�yor.
Son yıllarda alınan tedb�rler, B�rl�ğ�n mal�
s�stem� ve vatandaşlarını f�nansal suçlardan
koruma kararlılığını göster�yor. Başarı,
AB'n�n uygulama zorluklarını aşma ve üye
devletler�n düzenlemelere uyum sağlama
yeteneğ�ne bağlı olacak. Önümüzdek�
b�rkaç yıl, AB'n�n l�derl�ğ�n� sürdürüp
sürdüremeyeceğ�n� bel�rleyecek.



Kültürel çeş�tl�l�k ve jeopol�t�k önem
bakımından zeng�n olan Orta Doğu ve
Afr�ka, karmaşık uluslararası �l�şk�ler�n� ve
güvenl�k sorunlarını yansıtan g�r�ft b�r
yaptırım ağıyla karşı karşıyadır. Orta
Doğu'dak� s�yas� çıkar çatışmaları ve
süregelen çatışmalar, yaptırımların hem
d�plomat�k baskı aracı hem de yasa dışı
faal�yetler� engelleme mekan�zması olarak
�şlev gördüğü b�r ortam yaratmıştır. Öte
yandan, Afr�ka'nın farklı ekonom�ler� ve
s�yas� �kl�mler�, �st�krarı teşv�k ederken
bel�rl� tehd�tler� hedef alan yaptırımlara
daha nüanslı b�r yaklaşım gerekt�rmekted�r.
Jeopol�t�k ger�l�mlere ve bölgesel �st�krara
yönel�k bu �k� odaklanma, yaptırımların bu
d�nam�k bölgeler�n ekonom�k ve s�yas�
yapısını şek�llend�rmedek� etk�s�n�
vurgulamaktadır.

Orta Doğu ve Afr�ka

Ekonom�k çeş�tl�l�ğ� ve karmaşık
düzenley�c� ortamıyla b�l�nen Orta Doğu,
son yıllarda kayda değer b�r ekonom�k
�lerleme kaydetm�şt�r. Bölgen�n 2015 yılında
2.46 m�lyar dolar olan Gayr� Saf� Yurt�ç�
Hasılası (GSYH), 2024 yılında 3.57 m�lyar
dolara yükselm�şt�r. Uluslararası Para
Fonu'na (IMF) göre, bu artış eğ�l�m�n�n
devam etmes� ve 2029 yılına kadar 4.55
m�lyar dolarlık b�r GSYH'ye ulaşılması
beklenmekted�r. Bu ekonom�k
gen�şlemeye, mal� suçlarla mücadele ve
şeffaflığı artırmayı amaçlayan öneml�
düzenley�c� gel�şmeler de eşl�k etmekted�r.

Orta Doğu’nun GSYH’sının
2029 yılına kadar 

4.55 m�lyar dolara 
ulaşması beklenmekted�r.
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B�rleş�k Arap Em�rl�kler�’nde f�nans sektörü,
özell�kle Mal� Eylem Görev Gücü (FATF)
tarafından 2022'de ülkedek� AML ve CTF
önlemler�ndek� stratej�k eks�kl�kler
neden�yle “gr� l�steye” alınmasının
ardından, küresel düzenley�c� kurumlar
tarafından yoğun b�r �ncelemeye tab�
tutulmuştur. Ancak BAE, bu end�şelere hızlı
ve etk�l� b�r şek�lde yanıt vererek, Şubat
2024 �t�barıyla düzenley�c� ortamını
güçlend�rmey� amaçlayan kapsamlı
reformların ardından FATF gr� l�stes�nden
resm� olarak çıkarılmıştır. Bu hamle,
f�nansal şeffaflığı artırmayı ve yasa dışı
f�nansal faal�yetlerle mücadele etmey�
hedefleyen b�r d�z� düzenley�c�
�y�leşt�rmen�n ardından gelm�şt�r.

Ülken�n bu alandak� �lerlemes�, 41/2023
sayılı Muhasebe ve Denet�m Hakkında
Federal Kanun Hükmünde Kararname g�b�
reformlarla bel�rg�nleşmekted�r. Bu yen�
mevzuat, daha katı muhasebe standartları
get�rerek kurumsal yönet�ş�m ve şeffaflığı 

B�rleş�k Arap Em�rl�kler� (BAE)

güçlend�rmey� amaçlamakta ve f�nansal
yanlış raporlama �ç�n daha sert cezalar
�çermekted�r.

F�nansal H�zmetler Düzenleme Kurumu
(FSRA), sanal varlık sağlayıcılarına yönel�k
kılavuz �lkeler�n� FATF'ın Seyahat Kuralı �le
uyumlu olacak şek�lde güncelleyerek,
gel�şm�ş müşter� durum tesp�t� ve �şlem
�zleme g�b� sıkı AML protokoller�n� zorunlu
hale get�rm�şt�r. Ayrıca, BAE Merkez
Bankası (CBUAE) stab�lco�nler �ç�n yen� b�r
düzenley�c� çerçeve oluşturarak bunların
tamamen BAE D�rhemler� �le
desteklenmes�n� gerekt�rm�şt�r. Bu g�r�ş�m,
d�j�tal para b�r�mler�n�n �st�krarını artırmayı
ve f�nansal r�skler� azaltmayı
hedeflemekted�r. Genel T�car� Oyun
Düzenleme Kurumu'nun (GCGRA)
kurulması, BAE'n�n düzenley�c� denet�me
olan bağlılığını daha da pek�şt�rm�şt�r; bu
kurum şu anda ülken�n �lk yetk�l� p�yango
operasyonunu denetlemekted�r.



İran, ülken�n tartışmalı pol�t�kaları ve
faal�yetler� neden�yle uluslararası
yaptırımların odak noktası olmaya
devam ed�yor. Ülke, 2024 yılı �t�bar�yle
227 k�ş� ve 42 kuruluşu kapsayan gen�ş
b�r yaptırım rej�m�yle karşı karşıya. Bu
yaptırımlar mal varlıklarının
dondurulmasını, seyahat yasaklarını,
t�caret ve f�nansal �şlemlere get�r�len
kısıtlamaları kapsamaktadır. AB'n�n 15
Mart'ta uygulamaya koyduğu son
yaptırımlar, �nsan hakları �hlaller�ne ve
bölgesel �st�krarsızlığa karışan k�ş� ve
kurumları hedef almakta ve İran
hükümet�ne bu kr�t�k meseleler� ele
alması �ç�n baskı yapmayı
amaçlamaktadır. ABD de İran'ın petrol
ve doğalgaz sektörünü hedef alan ve
bu sektörün nükleer ve m�l�tan
faal�yetler� desteklemeye yönel�k mal�
kapas�tes�n� sınırlamayı amaçlayan
yen� tedb�rler uygulamaya koymuştur.

İran
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Türk�ye, 2024 yılında düzenley�c� ortamında
özell�kle kr�pto para sektöründe büyük b�r
rev�zyondan geçm�şt�r. Büyük M�llet Mecl�s�,
2 Temmuz'da kr�pto varlık h�zmet
sağlayıcılarına l�sans ver�lmes�n� zorunlu
kılan kapsamlı b�r yasayı kabul etm�şt�r.
Türk�ye'de yüksek düzeyde kr�pto para
kullanımı göz önüne alındığında, bu yasa,
hızla büyüyen p�yasanın yapılandırılması ve
küresel f�nansal düzenlemelere uyum
sağlanması açısından son derece öneml�
b�r adımdır.

Bu düzenley�c� reform, Türk�ye'n�n Haz�ran
ayında FATF Gr� L�stes�'nden çıkarılmasının
ardındak� k�l�t faktörlerden b�r�d�r. Bu
hamlen�n, yatırımcı güven�n� artırması ve
ülken�n uluslararası f�nansal s�steme
entegrasyonunu desteklemes�
beklenmekted�r.

Türk�ye
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Afr�ka'nın 2024 yılındak� ekonom�k
görünümü, büyüme ve süregelen
zorlukların b�r sentez�n� yansıtmaktadır.
Ekonom�k gen�şlemeler ve bölgesel
gel�şmeler de dâh�l olmak üzere kayda
değer �lerlemelere rağmen kıta, mal� suçlar
ve yasa dışı faal�yetlerle �lg�l� öneml�
sorunlarla karşı karşıya kalmaya devam
etmekted�r. İnsan kaçakçılığı, özell�kle
Er�tre, Güney Sudan ve Somal� g�b�
ülkelerde öneml� b�r tehd�t olmaya devam
etmekted�r. Bu bölgeler süregelen çatışma
ve �st�krarsızlıklarla boğuşmakta ve
savunmasız nüfusları korumak �ç�n daha
güçlü bölgesel �ş b�rl�ğ� ve yasal çerçevelere
duyulan �ht�yacın s�nyaller�n� vermekted�r.
 
Yasa dışı madenc�l�k ve yaban hayatı
kaçakçılığı da Afr�ka genel�nde d�kkat
çeken sorunlar arasında yer almaktadır.
Demokrat�k Kongo Cumhur�yet� (DRC),
ekonom�k �st�krarı tehd�t eden ve çevresel
bozulmaya yol açan altın kaçakçılığı ve
düzens�z madenc�l�kle mücadele
etmekted�r. Orta Afr�ka'dak� patlayıcı
balıkçılık g�b� yasa dışı faal�yetlerde
patlayıcı öncüsü k�myasalların kullanılması,
çevresel zararı daha da artırmakta ve mal�
suçları ele alma çabalarını
zorlaştırmaktadır.

Afr�ka'dak� AML ve CTF çabaları, öneml�
bölgesel �st�krarsızlık, zayıf yönet�ş�m ve
sosyo-ekonom�k eş�ts�zl�klerle
şek�llenm�şt�r. Bu faktörler, kara para
aklama, terör f�nansmanı ve �nsan
kaçakçılığı g�b� mal� suçlar �ç�n ver�ml� b�r
zem�n oluşturmaktadır. Afr�ka, �nsan
kaçakçılığı, s�lah kaçakçılığı, yaban hayatı
kaçakçılığı ve altın kaçakçılığı g�b�
faal�yetler neden�yle yılda tahm�n� 60
m�lyar dolar kaybetmekted�r. Kıtanın gen�ş
doğal kaynakları ve zayıf düzenley�c�
ortamları, bölgey� suç şebekeler� �ç�n caz�p
b�r hedef hal�ne get�rmekted�r.

Afr�ka



Batı Afr�ka ve Sahel, terör�st gruplar
tarafından daha da kötüleşt�r�len güvenl�k
koşulları neden�yle özell�kle sorunludur. Bu
gruplar, patlayıcı ve s�lah kaçakçılığı g�b�
yasa dışı faal�yetlerde bulunarak bölgey�
daha da �st�krarsızlaştırmaktadır. Orta
Afr�ka'da �se, DRC ve Orta Afr�ka
Cumhur�yet� g�b� ülkeler yasa dışı
madenc�l�k faal�yetler� ve değerl� metaller�n
kaçakçılığı �le mücadele etmekted�r. Bu
faal�yetler, sıklıkla s�lahlı çatışmalarla
�l�şk�l�d�r ve elde ed�len gel�rler, �syancı
grupları ve terör örgütler�n� f�nanse etmek
�ç�n kullanılmaktadır.

Bu zorlukların ortasında, düzenley�c�
çerçeveler� ve uygulama kab�l�yetler�n�
gel�şt�rme çabaları devam etmekted�r.
Güney Afr�ka, yaban hayatı kaçakçılığı ve
altın kaçakçılığına odaklanarak mal�
suçlarla mücadele �ç�n öneml� adımlar
atmıştır. 2023 yılında, öneml� b�r yasa dışı
f�nans kaynağı olan yaban hayatı
kaçakçılığıyla başa çıkmak amacıyla ABD
�le �ş b�rl�ğ� �ç�nde b�r görev gücü
oluşturmuştur. Ülke, aynı zamanda suç
çeteler� tarafından kara para aklamak ve
yaptırımlardan kaçmak �ç�n kullanılan altın
kaçakçılığı operasyonlarına yönel�k
baskılarını artırmaktadır.

N�jerya, mob�l, b�lg�sayar ve satış noktası
dolandırıcılığı g�b� d�j�tal dolandırıcılıklarda
b�r artış yaşamaktadır. Hükümet, s�ber
destekl� mal� suçların artan tehd�d�yle
mücadele etmek �ç�n düzenley�c� ve
teknoloj�k önlemler� güçlend�rerek karşılık
vermekted�r.

Afr�ka'nın mal� suçlarla mücadeles�nde
uluslararası �şb�rl�ğ� büyük önem
taşımaktadır. Avrupa B�rl�ğ� ve d�ğer
küresel güçler, başta terör f�nansmanı ve
organ�ze suçlarla bağlantılı olanlar olmak
üzere, �st�krarı bozucu faal�yetlere karışan
kuruluş ve b�reylere yaptırımlar
uygulamaya devam etmekted�r.

Jeopol�t�k Mercekten Mal� Suçlar 29



Ç�n'�n 2024'tek� düzenley�c� ortamı, AML
önlemler�n� güçlend�rmeye ve mal� suçlarla
mücadeleye yönel�k öneml� �lerlemelere
sahne oldu. Bu yılın en d�kkat çek�c�
gel�şmeler�nden b�r�, uluslararası
bağlantıları olan kara para aklama
şebekeler�ne karşı devam eden baskılardı.
Haz�ran 2024'te ABD'l� yetk�l�ler, Meks�kalı
uyuşturucu karteller� �ç�n 50 m�lyon doların
üzer�nde para aklamaya karışan 24 k�ş�y�
tutukladı. Bu operasyonlar, Ç�n'�n sermaye
kontroller�n� �st�smar ederek vatandaşların
her takv�m yılı başına yurtdışına 50.000
dolardan fazla para göndermes�ne yönel�k
sınırlamalar get�rmekte ve bu durum,
karteller�n yararlandığı yeraltı f�nans
ağlarına olan taleb� artırmaktadır.

Ayrıca, Ç�n, yerel Kara Para Aklamayı
Önleme Yasası'nda (AMLL) öneml� b�r
değ�ş�kl�k yaparak AML düzenlemeler�n�n
kapsamını gen�şlett�. Tam olarak 2024 yılı
sonunda yürürlüğe g�rmes� beklenen
güncellenm�ş yasa, f�nansal kuruluşlara ve
gayr�menkul �le değerl� metaller sektörler�
de dah�l olmak üzere f�nansal olmayan
kuruluşlara yen� uyum gerekl�l�kler�
get�rmekted�r. Bu düzenlemen�n temel
hükümler� arasında daha sıkı müşter�
durum tesp�t�, gel�şm�ş r�sk yönet�m�
s�stemler� ve düzenley�c� makamlara
zorunlu hak sah�pl�ğ� b�ld�r�m�
bulunmaktadır. 

Asya Pas�f�k

Ç�n
Gerçek Sah�pl�k B�lg�ler� �ç�n İdar� Tedb�rler,
şeffaflığı daha da güçlend�rmek amacıyla
Kasım 2024'te yürürlüğe g�recekt�r. Ç�n
Halk Bankası (PBOC) ve Devlet P�yasa
Düzenleme İdares� (SAMR) tarafından
yayınlanan bu düzenlemeler, ş�rketler�n,
ortaklıkların ve yabancı şubeler�n sah�pl�k
ayrıntılarını b�ld�rmeler�n� zorunlu
kılmaktadır. Yen� kurallar, özell�kle yabancı
kuruluşlar tarafından n�ha� mülk�yet�n
g�zlenmes�n� hedef almakta ve karmaşık
kurumsal yapılar aracılığıyla kara para
aklamayı engellemeye yönel�k olarak
tasarlanmıştır.
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Bu gel�şmelere ek olarak, Ç�n çevr�m �ç�
oyun ve d�j�tal varlıklara da özel b�r �lg�
göstermekted�r. 22 Aralık 2023 tar�h�nde
“Çevr�m �ç� Oyunların Yönet�m�ne İl�şk�n
Tedb�rler” kamuoyuna sunulmuştur. Bu
önlemler, çevr�m �ç� oyun endüstr�s�n�n
“refahını ve sağlıklı gel�ş�m�n�” sağlamayı ve
teşv�k etmey� amaçlamaktadır. Temel
hükümler�, küçükler�n ve savunmasız
oyuncuların korunmasına güçlü b�r vurgu
yaparak, tekn�k ek�pman gereks�n�mler�n�
ve kısıtlamaları �çermekted�r. Bu
düzenlemeler, Ç�n'dek� çevr�m �ç� oyun
sağlayıcılarını doğrudan etk�leyecekt�r.

20 Şubat 2024 tar�h�nde, Hong Kong Para
Otor�tes� (HKMA), Yetk�l� Kurumlar
Tarafından D�j�tal Varlıklar �ç�n Saklama
H�zmetler�n�n Sağlanmasına İl�şk�n 

Beklenen Standartlar hakkında b�r kılavuz
yayınladı. Bu kılavuz, r�sk değerlend�rmes�,
AML/CFT uyumluluğu, �fşa, kayıt tutma ve
müşter� varlıklarının korunmasına yönel�k
hükümler �çermekted�r. Aracı olarak sanal
varlıklarla �lg�l� faal�yetlerde bulunan,
token�ze ed�lm�ş ürünler� dağıtan veya
bağımsız saklama h�zmetler� sunan yetk�l�
kurumlar bu düzenlemeden
etk�lenmekted�r.

1 Haz�ran 2024'ten �t�baren, Hong Kong'da
faal�yet gösteren tüm sanal varlık alım
satım platformlarının, Menkul Kıymetler ve
Vadel� İşlemler Kom�syonu (SFC) tarafından
l�sanslanması veya Kara Para Aklama ve
Terörle Mücadele F�nansmanı Yönetmel�ğ�
(AMLO) kapsamında "l�sanslı sayılan" VATP
başvuru sah�pler� olması gerekmekted�r. Bu
düzenleme, Hong Kong'dak� tüm VATP'ler�
kapsamaktadır.

Ayrıca, 2021'den bu yana kr�pto para
t�caret�n�n yasak olmasına rağmen, Ç�n'de
yasa dışı kr�pto faal�yetler� devam
etmekted�r. Mayıs 2024'te, Ç�n vatandaşları
yaklaşık 90 m�lyar dolarlık kr�pto para
t�caret� gerçekleşt�rerek yaptırım
çabalarının yen�lenmes�ne yol açmıştır.
Yasa dışı sanal para b�r�m� �şlemler�n�n
engellenmes�, özell�kle sınır ötes� mal�
suçlarda kr�pto kullanımının artması
neden�yle düzenley�c�ler �ç�n öneml� b�r
öncel�k olmaya devam etmekted�r.

İler�ye dönük olarak, Ç�n'�n 2024'tek�
düzenley�c� sıkılaştırması, uluslararası AML
standartlarına uyum sağlama ve f�nansal
gözet�m� güçlend�rme n�yet�n�
yansıtmaktadır. PBOC ve d�ğer düzenley�c�
kurumlar tarafından yönlend�r�len bu
reformlar, Ç�n'�n hem yurt �ç�nde hem de
uluslararası �şb�rl�ğ� yoluyla mal� suçlarla
mücadele konusundak� kararlılığını
göstermekted�r.
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Haz�ran 2024'te S�ngapur, gel�şen mal� suç tehd�tler� ışığında kara para aklama çerçeves�n�
güçlend�rmey� amaçlayan öneml� b�r gel�şme olarak güncellenm�ş Kara Para Aklama Ulusal
R�sk Değerlend�rmes�’n� (ML NRA) açıkladı. Bu güncellenm�ş değerlend�rme, Şüphel� İşlem
Raporlama Of�s�'nden (STRO) alınan ver�ler� ve hem yerel hem de uluslararası paydaşlardan
gelen ger� b�ld�r�mler� entegre etmekted�r. S�ngapur'un ekonom�k açıklığı ve gel�şm�ş mal�
altyapısı, suçlular tarafından yasa dışı fonları aklamak �ç�n kullanıldığı b�r uluslararası f�nans
merkez� ve t�caret merkez� olarak rolünün yarattığı zorlukları ortaya koymaktadır.

S�ngapur

Güncellenm�ş ML NRA, S�ngapur'un başlıca kara para aklama tehd�tler�n�n s�ber destekl�
dolandırıcılık, yabancı suçlar, organ�ze suçlar, yolsuzluk, verg� suçları ve t�carete dayalı kara
para aklama olduğunu vurgulamaktadır. Değerlend�rme, yerl� ve yabancı s�ber destekl�
dolandırıcılığın, sof�st�ke suç örgütler� tarafından yönlend�r�len öneml� b�r r�sk olmaya devam
ett�ğ�n� göstermekted�r. Ayrıca, yasa dışı fonların S�ngapur'un bankacılık s�stem�ne akışı,
paravan ş�rketler g�b� tüzel k�ş�ler�n kötüye kullanımı ve yasa dışı fonların gayr�menkul ve
değerl� metaller g�b� yüksek değerl� varlıklara yerleşt�r�lmes� g�b� temel kara para aklama
t�poloj�ler� tanımlanmaktadır.
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Bel�rlenen bu tehd�tlere yanıt olarak,
S�ngapur'un düzenley�c� ortamı öneml�
ölçüde rev�ze ed�lm�şt�r. 1 N�san 2024'te
S�ngapur Para Otor�tes� (MAS), f�nansal
kurumlar arasında müşter� b�lg�ler�n�n
güvenl� paylaşımını gel�şt�rmek �ç�n
tasarlanmış merkez� b�r d�j�tal araç olan
COSMIC platformunu başlattı. Altı büyük
banka �le �ş b�rl�ğ� �ç�nde gel�şt�r�len bu
platform, kurumların şüphel� faal�yetler
hakkında ver� alışver�ş�nde bulunmasına
olanak tanıyarak r�sk değerlend�rmeler�n�n
�sabet oranını öneml� ölçüde artırmaktadır.
Bu g�r�ş�m, MAS'ın AML ve CFT önlemler�n�
güçlend�rmeye yönel�k daha gen�ş
kapsamlı çabalarının b�r parçasıdır.

Ayrıca, 2 N�san 2024'te MAS, Ödeme
H�zmetler� Yasası'nda (PSA) 4 N�san 2024
tar�h�nden �t�baren aşamalı olarak
yürürlüğe g�recek değ�ş�kl�kler� duyurdu.
Bu değ�ş�kl�kler, en son FATF standartlarıyla
uyumlu olarak, d�j�tal ödeme bel�rtec� (DPT)
h�zmet sağlayıcılarını da �çerecek şek�lde
düzenley�c� kapsamı gen�şletmekted�r.
Rev�ze ed�len PSA, artık DPT'ler �ç�n
saklama h�zmetler�, DPT �let�mler�n�n
kolaylaştırılması ve sınır ötes� para
transferler� g�b� faal�yetler� kapsamaktadır.

Bu düzenley�c� güncellemeler�n yanı sıra,
S�ngapur'un uygulama çabaları da öneml�
olmuştur. MAS, Ocak 2022'den Haz�ran
2023'e kadar, 2019'da MAS İcra Raporlarının
başlatılmasından bu yana en yüksek olan
7,88 m�lyon dolarlık mal� para cezaları ve
kompoz�syonlar dah�l olmak üzere
toplamda 12,96 m�lyon dolarlık s�v�l ceza
uygulamıştır. Bu cezaların 7,10 m�lyon
doları, özell�kle AML ve CFT gerekl�l�kler�n�n
�hlal�yle �lg�l�d�r.
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Jeopol�t�k Türbülans: 
Küresel Ger�l�mler Mal� Suçları Nasıl

Şek�llend�r�yor?

Yaptırımlar, ülkeler�n dış pol�t�ka hedefler� doğrultusunda başkaları üzer�nde ekonom�k baskı
uygulamak �ç�n kullandıkları modern jeopol�t�k ortamın en öneml� araçlarından b�r� hal�ne
gelm�şt�r. Bu önlemler�n kapsamı, ölçeğ� ve sonuçları son yıllarda, özell�kle daha hedefl� ve
gen�ş kapsamlı stratej�lere olanak tanıyan karmaşık f�nansal s�stemler�n ortaya çıkmasıyla
b�rl�kte öneml� ölçüde artmıştır. 

Bu eğ�l�m, Şubat 2022'de başlayan Rusya ve Ukrayna örneğ�ndek� g�b� küresel ger�l�mler �le
daha da hız kazanmıştır. Ekonom�k baskı unsurları, hedef alınan ülkeler�n kab�l�yetler�n�
zayıflatmak �ç�n tasarlanmış olsa da genell�kle hedeflenen sınırların çok ötes�ne geçen gen�ş
çaplı etk�ler yaratarak ekonom�k, s�yas� ve �nsan� sonuçlar doğurmaktadır.

Rusya-Ukrayna'dak� duruma ver�len küresel tepk�, modern tar�h�n en büyük ve kapsamlı
ekonom�k yaptırım kullanımına �şaret etmekted�r. Şubat 2022'den bu yana, Amer�ka B�rleş�k
Devletler�, Avrupa B�rl�ğ�, B�rleş�k Krallık ve Kanada g�b� Batılı ülkelerden oluşan b�r koal�syon
tarafından Rusya'ya 16.500'den fazla yaptırım uygulamıştır. Bu uygulamalar, Rus
ekonom�s�n�n enerj�, f�nans ve savunma g�b� k�l�t sektörler�n� hedef alırken, ol�garklar ve
Kreml�n'e yakın �s�mler� de �çererek, Devlet Başkanı Vlad�m�r Put�n'�n rej�m�n� destekleyen
mal� ağları çözmey� amaçlamıştır.

Yaptırımlar ve Dalga Etk�ler�
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Bu baskıların öneml� b�r bölümü, Rusya'nın
yaklaşık 350 m�lyar dolarlık döv�z rezervler�n�n
dondurulmasını kapsamaktadır. Bu durum,
ülken�n ekonom�s�n� �st�krara kavuşturma ve
savaş çabalarını f�nanse etme kapas�tes�n� öneml�
ölçüde sınırlandırmıştır. Ek olarak, Batılı ülkeler
Rus bankalarının varlıklarının %70'�n� dondurmuş,
b�rçok bankayı uluslararası SWIFT s�stem�nden
çıkarmış ve s�lah üret�m� �ç�n hayat� öneme sah�p
teknoloj�lere sıkı �hracat kontroller� get�rm�şt�r.
Mal� kısıtlamalara ek olarak, G7, Rusya'nın enerj�
�hracatından elde edeceğ� gel�r� sınırlandırmak
amacıyla petrolüne var�l başına 60 dolarlık b�r
f�yat tavanı uygulamaya koymuştur.

Bu kapsamlı önlemlere rağmen, yaptırımların
etk�nl�ğ� hala tartışmalı b�r konudur. Uluslararası
Para Fonu'na (IMF) göre, 2022 yılında Rus
ekonom�s� %2,1 oranında küçülmüştür. Ancak,
beklenen çöküşün aks�ne, Rusya ekonom�s� 2023
yılında %2,2 oranında büyüme kaydederek
d�rençl� olduğunu gösterm�ş ve 2024 �ç�n %1,1'l�k
b�r büyüme öngörülmekted�r. Bu dayanıklılık,
Rusya'nın özell�kle Ç�n ve H�nd�stan �le t�car�
�l�şk�ler�n� yen�den düzenlemes�nden
kaynaklanmaktadır. Ç�n ve H�nd�stan, Rus petrol
ve doğalgaz �thalatını öneml� ölçüde arttırmış;
H�nd�stan, Rus ham petrolünün başlıca alıcısı
olurken, Ç�n de Batılı tedar�kç�ler�n boşluğunu
doldurmak �ç�n teknoloj� ve mallar sağlamıştır.

Yaptırımların karmaşık etk�ler�n�n arkasındak�
temel nedenlerden b�r�, yaptırım uygulanan
ülkeler�n genell�kle bu kısıtlamaları aşmanın
yollarını bulab�lmes�d�r. Örneğ�n Rusya,
petrolünü f�yat sınırının üzer�nde �hraç etmek �ç�n
tankerlerden oluşan b�r "gölge f�lo" kullanmış ve
Kazak�stan, Kırgız�stan �le Belarus g�b� ülkeler
aracı olarak görev yaparak yaptırım uygulanan
malların Rusya'ya kaçırılmasını sağlamıştır. Bu
tür geç�c� çözümler, yaptırımların
uygulanmasındak� zorlukları gözler önüne
sermekted�r: Küreselleşm�ş tedar�k z�nc�rler�,
alternat�f rotaların ve kaçakçılık ağlarının
gel�şmes�ne olanak tanımakta ve mal �le
h�zmetler, daha pahalı ve ver�ms�z yollarla da olsa
hedef ülkeye ulaşmaya devam etmekted�r.



Yaptırımların ana amacı, hedef ülkeler�n
yönet�mler� üzer�nde baskı kurmak olsa da,
genell�kle komşu ülkeler üzer�nde
�stenmeyen yan etk�ler yaratmaktadır.
1989-2015 yılları arasında uygulanan
yaptırımları �nceleyen b�r araştırma, komşu
b�r ülkeye yönel�k yaptırımların, komşu
ülkelerdek� t�caret� ortalama %9 oranında
azalttığını ortaya koymuştur. Bunun temel
nedenler� arasında t�caret yollarındak�
kes�nt�ler, artan nakl�ye mal�yetler� ve
öneml� t�caret ortaklarının kaybed�lmes� yer
almaktadır. 

Örneğ�n, 1990 yılında Kuveyt'� �şgal
etmes�n�n ardından Irak'a uygulanan
yaptırımlar, aralarında Ürdün ve Türk�ye'n�n
de bulunduğu 21 komşu ülke �ç�n ekonom�k
zorluklar yaratmıştır.

Komşu ülkeye yaptırımlar,
bölgedek� t�caret� 
ortalama %9

azaltıyor

Ancak bazı durumlarda komşu ülkeler,
yaptırımların ekonom�k etk�ler�nden
kazanç elde etm�şt�r. Örneğ�n, 1987'de
Ha�t�'ye yaptırım uygulandığında, Dom�n�k
Cumhur�yet�'n�n �thalat t�caret� öneml�
ölçüde artmış; bu durum, sınır ötes�
kaçakçılık ve t�caret akışlarının yen� yönlere
kaymasıyla açıklanmıştır.

Benzer b�ç�mde, 1992'de Somal�'ye yaptırım
uygulandığında Kenya'nın t�caret hacm�
gen�şlem�şt�r. Bu örnekler, yaptırımların
yalnızca hedef ülkey� değ�l, komşu
ülkelerde beklenmed�k ekonom�k fırsatlara
da zem�n hazırlayab�leceğ�n�
göstermekted�r. Rusya örneğ�nde �se,
yaptırımlardan kaçınmak �steyen Rus
ş�rketler�n�n üret�m tes�sler�n� Kazak�stan'a
taşıması, bu ülken�n t�caret�nde kayda
değer b�r artışa neden olmuştur.
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Yaptırımların kapsamlı uygulanması,
ekonom�k sonuçların ötes�nde c�dd� �nsan�
r�skler doğurab�l�r. B�r ülken�n ekonom�k
�zolasyonu, gıda, �laç ve enerj� g�b� temel
�ht�yaçlarda kıtlığa yol açab�l�r; aşırı
durumlarda �se sağlık koşullarının
kötüleşmes�, ölüm oranlarının artması ve
yönet�m s�stemler�n�n �st�krarsızlaşması
g�b� olumsuz etk�ler ortaya çıkab�l�r.
Örneğ�n, İran, Venezuela ve Küba’ya
uygulanan yaptırımlar, bu ülkelerde s�v�l
nüfusun yaşam koşullarını ağırlaştırmış ve
halkın rej�mlere karşı tepk�s�n� artırmak
yer�ne, rej�mlere desteğ�n pek�şmes�ne
neden olmuştur. Bu tür durumlarda,
hükümetler yaptırımları halkına karşı
yabancı güçler�n b�r zulmü olarak sunarak
�kt�darlarını güçlend�rme yoluna g�deb�l�r.

Günümüzde yaptırımların etk�s�, ekonom�k
alanın ötes�nde, teknoloj�k ve stratej�k
rekabet alanlarında da kend�n�
göstermekted�r. Örneğ�n, ABD'n�n Ç�n'�n
yarı �letken teknoloj�s�ne er�ş�m�n�
kısıtlaması, Ç�n’�n asker� ve ekonom�k
alandak� gel�ş�m�n� yavaşlatmayı
amaçlamaktadır. Ancak bu tür kısıtlamalar,
hedef ülkey� kend� üret�m kapas�teler�n�
gel�şt�rmeye veya alternat�f tedar�k
kaynakları bulmaya zorlayarak �stenmeyen
sonuçlar doğurab�l�r. N�tek�m, Rusya ve
Ç�n’�n stratej�k sektörlerde kend� kend�ne
yeterl�l�ğ�n� artırmaya yönel�k çabaları, bu
sürec�n d�kkat çek�c� örnekler�ndend�r.

Yaptırımların etk�s� yalnızca ekonom�k
sonuçlarla sınırlı kalmaz; küresel �tt�fakları
ve t�caret modeller�n� de köklü şek�lde
değ�şt�reb�l�r. Rusya-Ukrayna ger�l�m�
sonrası uygulanan yaptırımlar, Avrupa’nın
Rus enerj� kaynaklarına olan bağımlılığını
hızla azaltmıştır. Savaş önces�nde doğal gaz
�ht�yacının %40’ını Rusya'dan karşılayan
Avrupa, yaptırımlar sonrasında enerj�
kaynaklarını çeş�tlend�rerek yen�leneb�l�r
enerj� ve sıvılaştırılmış doğal gaz (LNG) g�b�
alternat�f kaynaklara yönelm�şt�r. Bu
değ�ş�m�n, küresel enerj� p�yasaları
üzer�nde uzun vadel� etk�ler yaratması ve
Rusya'nın enerj� p�yasasındak� payını
azaltarak alternat�f enerj� kaynaklarına
yatırımları artırması beklenmekted�r.

Öte yandan, yaptırımlar uygulandıkları
ülkelerde hedefler�ne ulaşsalar dah� uzun
vadel� hale geleb�l�r. Bu süreçte,
yaptırımları uygulayan ülkelerdek� yerel
çıkar gruplarının etk�s� büyüktür. Örneğ�n,
ABD’n�n Küba’ya yönel�k ambargosu, ABD'l�
şeker üret�c�ler�n�n Küba şeker�yle
rekabetten kaçınma �steğ� neden�yle
yıllardır devam etmekted�r. Bu tür yerel
çıkarlar, değ�şen jeopol�t�k hedeflere
rağmen yaptırımların devam etmes� �ç�n
s�yas� desteğ�n sürmes�ne yol açmaktadır.
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Geleceğe baktığımızda, yaptırımların
uluslararası kr�zlerde dış pol�t�kanın öneml�
b�r aracı olmaya devam etmes�
muhtemeld�r. Özell�kle bölgesel
saldırganlık, �nsan hakları �hlaller� ve
nükleer s�lahların yayılması g�b� küresel
tehd�tler�n ele alınmasında yaptırımlar ön
plana çıkacaktır. Rusya'ya uygulanan
yaptırımlar, bu stratej�n�n hem etk�l� olma
potans�yel�n� hem de sınırlarını açıkça
gösterm�şt�r. Yaptırımlar Rusya'nın
ekonom�s�ne c�dd� zararlar verm�ş ve kr�t�k
kaynaklara er�ş�m�n� kısıtlamıştır. Ancak
�sten�len s�yas� değ�ş�m sağlanamamış ve
komşu ülkeler �le küresel p�yasalarda
�stenmeyen sonuçlar ortaya çıkmıştır.

Yaptırımların gelecektek� kullanımı, pol�t�ka
yapıcıların yalnızca kısa vadel� etk�ler�n�
değ�l, küresel t�caret, ekonom�k �st�krar ve
�nsan� koşullar üzer�ndek� uzun vadel�
sonuçlarını da t�t�zl�kle değerlend�rmeler�n�
gerekt�recekt�r. Yaptırımlar daha fazla
terc�h ed�len b�r jeopol�t�k baskı aracı hal�ne
geld�kçe, yaptırımların del�nmes�n�
engellemek ve �stenmeyen etk�ler�
haf�fletmek �ç�n daha gel�şm�ş uygulama
mekan�zmalarına �ht�yaç olacaktır. Ayrıca,
yaptırımların gen�ş çaplı ekonom�k ve
�nsan� etk�ler�n�n farkında olunması,
stratej�k hedeflere ulaşırken �k�nc�l zararları
en aza �nd�ren daha hedefe yönel�k
pol�t�kaların oluşturulmasına yardımcı
olab�l�r. Bu yaklaşımlar, yaptırımların
uluslararası kr�zlerde daha etk�l� b�r araç
olmasını sağlayab�l�r.

V�vek M�shra
AML/KYC Profess�onal

2024’te Rusya-Ukrayna anlaşmazlığı ve
Orta Doğu’dak� çatışmalar g�b�
jeopol�t�k ger�l�mler, f�nansal suç
trendler�n� etk�lem�şt�r. Yaptırımlar,
suçluları kr�pto paralar, DeF� ve paravan
ş�rketlerle kara para aklamada yen�
yöntemler gel�şt�rmeye �tm�şt�r. T�caret
yoluyla kara para aklama, yaptırımları
aşmak �ç�n daha karmaşık sınır ötes�
�şlemlerle yapılmaktadır. Terör�zm�n
f�nansmanı da artmış, küresel f�nans
s�stemler� çatışma bölgeler�ndek�
faal�yetler�n desteklenmes�nde
kullanılmaktadır. Bu trendlere karşı
f�nansal kuruluşlar, PEP'ler, sınır ötes�
ödemeler ve muhab�r banka
�l�şk�ler�nde kontroller�n�
güçlend�rmekted�r.
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Sınır Ötes� Suçlar

Mevcut jeopol�t�k ortamda sınır ötes� suç,
uluslararası �l�şk�lerdek� gerg�nl�kler ve
ekonom�k bel�rs�zl�klerle daha karmaşık
b�r hale gelm�şt�r. Jeopol�t�k ger�l�mler ve
çatışmalar, sınır ötes� suçların yayılmasına
elver�şl� b�r zem�n sunarken, bu suçlarla
mücadele �ç�n ülkeler�n daha sof�st�ke ve
�ş b�rl�ğ�ne dayalı stratej�lere �ht�yaç
duyduğu b�r gerçek hal�ne gelm�şt�r.
  



Jeopol�t�k çalkantıların ve sınır ötes� suçların b�r araya gelmes� b�rkaç temel zorluk ortaya
çıkarmaktadır:

Sınır Ötes� Suçlarla Mücadelede Yen� Zorluklar

Ülkeler arasında farklı yasal çerçeveler ve uygulama prat�kler�,
suçluların tesp�t ed�lmekten kaçınması �ç�n fırsatlar yaratmaktadır.
Ver� g�zl�l�ğ� yasaları ve soruşturma tekn�kler�ndek� farklılıklar s�ber
suçlular tarafından �st�smar ed�lmekte ve sınır ötes� saldırılarla
mücadeley� zorlaştırmaktadır

Suç örgütler�, sınır ötes� suçları kolaylaştırmak �ç�n ş�freleme ve
blockcha�n g�b� gel�şm�ş teknoloj�ler� g�derek daha fazla
kullanmaktadır. 2021 yılındak� kr�pto para çöküşüne rağmen, kr�pto
�le �lg�l� suçlar 2022 yılında sab�t kalmıştır. Ver�ler, saadet
z�nc�rler�nde 7,8 m�lyar dolar, darknet p�yasalarında 1,5 m�lyar dolar
harcandığını ve hack'ler yoluyla 3,7 m�lyar dolar çalındığını
göster�yor. B�tco�n hak�m�yet�nden çok z�nc�rl� b�r gerçekl�ğe geç�ş,
suçluların yasa dışı fonları g�zlemek �ç�n z�nc�rler arası köprülerden
ve z�nc�r atlamadan yararlanmasına olanak sağlamıştır.

Jeopol�t�k ger�l�mler uluslararası �şb�rl�ğ�n� zorlayarak ortak
soruşturmaları ve b�lg� paylaşımını engelleyeb�l�r. Çatışan ulusal
çıkarlar ve d�plomat�k anlaşmazlıklar çoğu zaman müdahaleler�
gec�kt�rmekte ve koord�nel� suçla mücadele çabalarını
baltalamaktadır.
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S�yas� �st�krarsızlık, ekonom�k yaptırımlar ve d�plomat�k kopukluklar, düzenley�c� yapıları
zayıflatab�l�r ve kolluk kuvvetler�n�n etk�nl�ğ�n� azaltab�l�r. Bu durum suç şebekeler�n�n ortaya
çıkan boşluklardan faydalanmasına olanak tanır. Örneğ�n, Ukrayna'dak� savaş g�b� çatışmalar,
�nsan kaçakçılığı ve d�ğer yasa dışı faal�yetlerde bel�rg�n b�r artışa neden olmuştur. 2023 yılı
�t�barıyla sınır ötes� suç faal�yetler�nde %35'l�k b�r artış gözlemlenm�ş ve özell�kle Doğu
Avrupa �le Orta Doğu g�b� çatışma bölgeler�, suç örgütler�n�n operasyonları �ç�n merkezler
hal�ne gelm�şt�r.

Rusya’ya uygulanan ekonom�k yaptırımlar, geleneksel f�nansal s�stemler� zayıflatmış ve bu
boşluklar, suç örgütler�n�n düzenlenmem�ş alternat�f f�nansal araçları kullanmasına neden
olmuştur. Özell�kle kr�pto para b�r�mler� g�b� düzenlemeye tab� olmayan f�nansal kanallar,
yasa dışı f�nansal akışların artmasına katkı sağlamış, bu da küresel f�nans s�stemler�ne ek
zorluklar yaratmıştır. Bu süreçte, yasa dışı f�nansal faal�yetlerde %25 oranında artış
gözlemlenm�şt�r, bu da jeopol�t�k ger�l�mler�n ve ekonom�k yaptırımların suç faal�yetler�
üzer�nde nasıl etk�l� olduğunu göstermekted�r.
  

Yetk� Alanı ve
Yasal

Karmaşıklıklar

Teknoloj�k
Gel�şmeler

Uluslararası İş
B�rl�ğ� ve Kaynak

Kısıtlamaları



Bu zorluklara yanıt olarak, çeş�tl� yen�l�kç�
çözümler ve uluslararası g�r�ş�mler ortaya
çıkmaktadır:

Yen�l�kç� Çözümler ve Yanıtlar

Kolluk Kuvvetler�nde Teknoloj�k
Gel�şmeler: Kolluk kuvvetler�, sınır ötes�
suçları tak�p etmek ve engellemek �ç�n
yapay zeka ve mak�ne öğren�m� g�b� �ler�
teknoloj�ler� ben�msemekted�r. Europol
tarafından yapay zeka odaklı araçların
kullanılması, yasa dışı faal�yetler�n
başarılı b�r şek�lde durdurulmasında
artışa yol açmıştır.

Gel�şm�ş Uluslararası İşb�rl�ğ�: Sınır Ötes�
Suçlara Karşı Küresel İtt�fak g�b� yen�
uluslararası koal�syonlar koord�nasyon
ve b�lg� paylaşımını gel�şt�rmekted�r. Bu
koal�syon, büyük kaçakçılık
şebekeler�n�n çökert�lmes� ve önde
gelen suçluların tutuklanması da dah�l
olmak üzere b�rçok ortak operasyonu
kolaylaştırmıştır.

Düzenley�c� Yen�l�kler: D�j�tal para
b�r�mler�n�n yüksel�ş�n� ele almak �ç�n
düzenley�c� kurumlar güncellenm�ş
çerçeveler uygulamaktadır. FATF,
gel�şm�ş AML önlemler�n� ve daha sıkı
KYC gerekl�l�kler�n� vurgulayarak kr�pto
para b�r�m� �şlemler� �ç�n yen� yönergeler
get�rm�şt�r.

İnsan� Yardım ve Destek G�r�ş�mler�:
Uluslararası Göç Örgütü (IOM) g�b�
kuruluşlar sınır ötes� suçların �nsan�
etk�ler�ne odaklanmaktadır. IOM, 2023
yılında mağdurlara yardım
programlarını gen�şleterek dünya
genel�nde +18.000 mağdura destek
sağlamıştır.

2024 ve sonrası �ç�n, sınır ötes� suç ortamı, başta s�yaset olmak üzere beklenmed�k küresel
olaylara paralel olarak gel�şmeye devam edecekt�r. Bu zorluklarla başa çıkab�lmek �ç�n yen�
teknoloj�, gel�şm�ş uluslararası �şb�rl�ğ� ve sağlam düzenlemeler� b�r araya get�ren kapsamlı
b�r yaklaşım gerekmekted�r.
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Son 20 yılda �nsanların �let�ş�m b�ç�mler�
büyük ölçüde değ�şm�ş; bu dönüşüm,
uluslararası �l�şk�lerde de etk�s�n�
gösterm�şt�r. Ülkeler, sınır ötes� suçlarla ve
g�derek karmaşıklaşan f�nansal
düzenlemelerle başa çıkma gerekl�l�ğ�yle
karşı karşıya kalmıştır.

Bunlardan b�r�, g�derek daha fazla ülken�n
enternasyonal arenada t�caret
yapmalarının yasaklanmasıdır. Bu tür t�car�
kısıtlamalar, uluslararası alanda faal�yet
gösteren ş�rketler �ç�n c�dd� zorluklar
yaratmaktadır. Rusya başta olmak üzere
bazı ülkeler, devam eden jeopol�t�k
çatışmalar neden�yle bu tür kısıtlamalarla
karşı karşıya kalmış, bu da bu ülkelerle
t�caret yapan ş�rketler�n �şlemler�n�
yönetmeler�n�, para transfer� yapmalarını ve
varlıklarını kontrol etmeler�n�
zorlaştırmıştır.

Küresel Ger�l�mler�n
Uyumluluk Üzer�ndek�
Etk�s�

Bu t�caret kısıtlamalarının etk�s�, yalnızca
yaptırım uygulanan ülkelerle sınırlı
kalmayıp küresel f�nans p�yasalarını da
etk�lemekted�r. Özell�kle f�nans kuruluşları,
bu yaptırımlara uyduklarından em�n olmak
�ç�n büyük b�r baskı altındadır. Uyumsuzluk
durumunda karşılaşacakları c�dd� cezalar,
kurumları uyumluluğa daha fazla
odaklanmaya ve �ç kontroller�n�
güçlend�rmeye �tm�şt�r. Düzenley�c�ler de
artan küresel ger�l�mler�n b�r sonucu olarak
mal� suçlarla mücadele çabalarını
yoğunlaştırmış, özell�kle kara para aklama
ve terör�zm�n f�nansmanı g�b� konulara
daha fazla d�kkat çekm�şt�r. Yaptırım
uygulanan bölgelerle yapılan sınır ötes�
f�nansal akışlar, yoğun �ncelemeye tab�
tutulmuş ve bu tür �şlemler üzer�ndek�
düzenley�c� baskı artmıştır.

Alternat�f f�nansal s�stemler�n ve d�j�tal para
b�r�mler�n�n ortaya çıkması, bu uyumluluk
zorluklarını daha da der�nleşt�rm�şt�r. Kr�pto
para g�b� düzenlenmem�ş f�nansal kanallar,
suç örgütler� tarafından yasa dışı f�nansal
faal�yetler �ç�n kullanılmış ve bu durum,
kr�pto para �şlemler�n�n daha yakından
�zlenmes�n� zorunlu hale get�rm�şt�r.
Özell�kle, yaptırım altındak� bölgelerden
kaynaklanan yasa dışı f�nansal akışlarda
%25 oranında b�r artış görülmüş, bu da
jeopol�t�k ger�l�mler�n küresel f�nansal
s�stem üzer�ndek� baskısını gözler önüne
serm�şt�r.

Düzenley�c�ler, d�j�tal varlıkların kötüye
kullanılmasını önlemek �ç�n daha kapsamlı
raporlama yükümlülükler� �çeren yen�
yönergeler yayınlamıştır. Ş�rketler ve
f�nansal kuruluşlar, özell�kle sınır ötes�
�şlemlerle �lg�l� olarak artan b�r uyumluluk
baskısıyla karşı karşıyadır. Bu yen�
düzenlemelere ayak uyduramamak, büyük
para cezalarına, �t�bar kaybına ve �ş
süreçler�nde öneml� aksamalara yol
açab�l�r.
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Jeopol�t�k çatışmaların neden olduğu
düzenlemelerdek� an� değ�ş�kl�klere
hızla uyum sağlamak, ş�rketler �ç�n
hayat� önem taşımaktadır. Uyum
ek�pler�, yen� �hracat kontroller�ne,
f�nansal ambargolara ve t�caret
kısıtlamalarına hızlı b�r şek�lde adapte
olab�lmel�d�r. Ş�rketler�n küresel tedar�k
z�nc�rler�n� der�nlemes�ne anlaması,
yaptırım kurallarına uyum sağlamak
açısından kr�t�k önemded�r. Kapsamlı
durum tesp�t� süreçler�, sınır ötes�
operasyonlarla �l�şk�l� r�skler�n
bel�rlenmes�ne ve bu r�skler�n en aza
�nd�r�lmes�ne yardımcı olacaktır.

Artan uyum talepler�ne yanıt olarak
b�rçok kuruluş, teknoloj�ye
yönelmekted�r. Yapay zeka (AI) ve
mak�ne öğren�m� (ML) g�b� teknoloj�ler,
uyum ek�pler�ne karmaşık görevler�
otomat�kleşt�rme, �şlem �zleme ve r�sk
değerlend�rmes� g�b� konularda öneml�
avantajlar sunmaktadır. Bu teknoloj�ler
sayes�nde kuruluşlar, şüphel� davranış
kalıplarını daha hızlı tesp�t edeb�l�r ve
olası �hlallere gerçek zamanlı olarak
yanıt vereb�l�r. Blockcha�n teknoloj�s�
de sınır ötes� �şlemlerde şeffaflık ve
�zleneb�l�rl�ğ� artırarak, f�nansal
akışların değ�şmez kayıtlarını
sunmakta ve uyumluluk s�stemler�n�n
bütünlüğünü güçlend�rmekted�r.

Sonuç olarak, jeopol�t�k ger�l�mler�n
artmasıyla b�rl�kte düzenley�c�
kurumlar şeffaflık ve hesap
vereb�l�rl�ğe daha fazla önem
vermekted�r. Ş�rketler, küresel t�caret�n
karmaşıklıklarıyla başa çıkmak �ç�n
daha sof�st�ke uyum süreçler�ne �ht�yaç
duymakta ve bu süreçler� desteklemek
�ç�n teknoloj�ye yatırım yapmaktadır.
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Yıkıcı Dolandırıcılık Planları

2024 yılının sonuna geld�ğ�m�z şu günlerde,
dolandırıcılıkla mücadele kr�t�k b�r eş�ğe
ulaşmıştır. Dolandırıcılık, doğrudan mal�
kayıpların yanı sıra, bu kayıpları önlemek
�ç�n harcanan kaynaklarla da c�dd� b�r
küresel mal�yete yol açmaya devam
etmekted�r. Sadece 2023 yılında küresel
dolandırıcılık kayıpları 485,6 m�lyar dolara
ulaşmış, bu da tüm sektörlerde ve
bölgelerde dolandırıcılık planlarının kesk�n
b�r şek�lde arttığını göstermekted�r.

F�nansal kurumlar, tüket�c�ler ve
düzenley�c� otor�teler, teknoloj�k
gel�şmelerle b�rl�kte evr�len ve daha
karmaşık hale gelen dolandırıcılık
yöntemler�ne karşı koymakta
zorlanmaktadır. Dolandırıcılık, artık dünya
genel�nde en yaygın ve en zarar ver�c�
ekonom�k suçlardan b�r� hal�ne gelm�şt�r ve
toplumun hemen her kes�m�n�
etk�lemekted�r. B�rleş�k Krallık'ta
dolandırıcılık, suçların %40'ından fazlasını
oluşturarak en yaygın suç türü olurken,
ABD'de kred� kartı sah�pler�n�n %60'ı
dolandırıcılık mağduru olmuştur.

AI ve H�zmet Olarak Dolandırıcılık (Fraud-
as-a-Serv�ce, FaaS) modeller�n�n ortaya
çıkışıyla b�rl�kte dolandırıcılar,
operasyonlarını büyütme fırsatı yakalamış
ve f�nansal s�stemlerde daha önce
görülmem�ş sev�yelerde yıkıcı etk�ler
yaratmıştır. Bu yen� nes�l dolandırıcılık
yöntemler�, geleneksel dolandırıcılık
önleme tekn�kler�n� yeters�z bırakmakta ve
kurumların güvenl�k açıklarını kapatma
konusunda yen� stratej�ler gel�şt�rmeler�n�
zorunlu kılmaktadır.

2023 yılında küresel
dolandırıcılık

kayıpları 
485,6 m�lyar

dolara 
ulaşmıştır.
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Dolandırıcılık, küresel f�nansal s�stemler
üzer�nde yıkıcı b�r etk� yaratmaya devam
etmekte ve k�l�t bölgelerdek� kayıplar
end�şe ver�c� sev�yelere ulaşmaktadır. 2023
yılında, toplamda 485,6 m�lyar dolarlık b�r
kayıpla karşılaşılmış ve bu durumun 2024
yılında da devam ett�ğ� gözlemlenm�şt�r.
Asya-Pas�f�k bölges�, 190,2 m�lyar dolarlık
dolandırıcılık kaybıyla dolandırıcılıktan en
çok etk�lenen bölge olarak öne çıkmıştır;
bu rakam, küresel dolandırıcılık kayıplarının
neredeyse yarısını tems�l etmekted�r.

Dolandırıcılık Trendler�
Amer�ka kıtasında dolandırıcılık kayıpları,
102,6 m�lyar dolarlık ödeme dolandırıcılığı,
21 m�lyar dolarlık çek dolandırıcılığı ve 13,6
m�lyar dolarlık kred� kartı
dolandırıcılığından kaynaklanarak
toplamda 151,1 m�lyar dolara ulaşmıştır.
Avrupa, Orta Doğu ve Afr�ka (EMEA)
bölges�nde de öneml� dolandırıcılık
kayıpları yaşanmış; 94 m�lyar dolarlık
ödeme dolandırıcılığı ve 8,2 m�lyar dolarlık
avans ücret� dolandırıcılığı �le toplam kayıp
113,1 m�lyar dolara ulaşmıştır.

Mevzubah�s dolandırıcılık faal�yetler�ndek� artış, s�ber destekl� dolandırıcılık planları,
deepfake teknoloj�s� ve k�ml�k doğrulama boşluklarından yararlanma g�b� gel�şen
dolandırıcılık takt�kler�yle beslenmekted�r. Artık �şletmeler�, tüket�c�ler� ve hükümetler� hedef
alan dolandırıcılık planları, en gel�şm�ş dolandırıcılık tesp�t s�stemler�n� dah� zorlayacak b�r
ölçekte faal�yet göstermekted�r. Bu durum, f�nansal güvenl�ğ� sağlamak �ç�n daha güçlü ve
etk�l� önlemler�n alınmasını zorunlu kılmaktadır.

Amer�ka

151,1 m�lyar
dolar kayıp

EMEA

113,1 m�lyar
dolar kayıp

Asya-Pas�f�k

221,4 m�lyar
dolar kayıp



K�ml�k hırsızlığı, suçluların çalıntı k�ş�sel
b�lg�ler� kullanarak b�r d�z� dolandırıcılık
faal�yet� gerçekleşt�rmes�yle dünya
genel�nde en yaygın dolandırıcılık
türler�nden b�r� hal�ne gelm�şt�r. Sadece
ABD'de, 2023 yılında 52 m�lyon Amer�kalı
kred� veya banka kartlarında h�lel�
harcamalarla karşılaşmış ve toplam yasa
dışı satın alımlar 5 m�lyar doları aşmıştır.
Medyan dolandırıcılık ücret�, 2021 yılına
göre %26'lık b�r artışla 100 dolara
yükselm�şt�r.

Bununla b�rl�kte, sentet�k k�ml�k
dolandırıcılığı olarak adlandırılan b�r d�ğer
dolandırıcılık türü g�derek daha s�ns� b�r hal
alıyor. The A�te Group'a göre, suçlular
gerçek ve uydurma ver�ler� b�rleşt�rerek
sahte k�ml�kler oluşturmakta ve bu
dolandırıcılık türü, tem�natsız kred�
portföyler�ndek� tahs�latların %10-15'�n�
tems�l etmekted�r. Sentet�k k�ml�k
dolandırıcılığını tesp�t etmek ve önlemek,
özell�kle zorlayıcıdır; çünkü bu planların
arkasındak� suçlular, çeş�tl� sektörlerdek�
k�ml�k doğrulama s�stemler�ndek�
zayıflıklardan yararlanmaktadır.

K�ml�k Hırsızlığı ve Sentet�k
Dolandırıcılık

ABD, 2022 yılında 8,8 m�lyar dolara ulaşan
sentet�k k�ml�k dolandırıcılığından
kaynaklanan dolandırıcılık kayıplarında
öneml� b�r artış gözlemlenm�şt�r. G�derek
büyüyen b�r end�şe kaynağı olan bu
durumun, potans�yel kayıpların 2030 yılına
kadar 23 m�lyar dolara ulaşab�leceğ�
tahm�n ed�lmekted�r. F�nans kuruluşları,
F�nTech ş�rketler� ve müşter�
doğrulamasına dayanan d�ğer sektörler, bu
gel�şen tehd�tlerle mücadele etmek �ç�n
yapay zeka odaklı araçlara ve d�nam�k
dolandırıcılık tesp�t s�stemler�ne büyük
yatırımlar yapmak zorunda kalmıştır. Bu
durum, f�nansal güvenl�ğ� sağlamak �ç�n
daha kapsamlı önlemler�n gerekl�l�ğ�n�
ortaya koymaktadır.
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Sahtekarlık, en yıkıcı ve yaygın
dolandırıcılık trendler�nden b�r� hal�ne
gelm�ş ve 2023 yılında yalnızca ABD'de 2,7
m�lyar dolarlık zarara yol açmıştır. Bu
dolandırıcılıklar, dolandırıcıların tanınmış
�şletmeler�, devlet kurumlarını ve hatta �ş
arkadaşlarını takl�t ederek b�reyler� para
transfer� yapmaya veya hassas b�lg�ler� �fşa
etmeye kandırmalarını �çermekted�r. T�car�
sahtekarlıklar, 752 m�lyon dolarlık kayba
yol açarken, devlet sahtekarlıkları da
toplam kayba öneml� ölçüde katkıda
bulunmuştur. Bu tür dolandırıcılıklar,
suçluların kurbanları man�püle etmek �ç�n
sosyal mühend�sl�k tekn�kler�nden
yararlandığı, b�rb�r�ne bağlı d�j�tal dünyada
g�derek daha yaygın hale gelmekted�r.

Author�zed Push Payment (APP)
dolandırıcılığı, özell�kle 2023 yılında
kayıpların 459,7 m�lyon sterl�ne ulaştığı
B�rleş�k Krallık'ta özell�kle yıkıcı b�r
dolandırıcılık türü olarak öne çıkmıştır. APP
dolandırıcılığı, mağdurların genell�kle
banka personel� veya pol�s memurlarının
k�ml�ğ�ne bürünme g�b� �kna ed�c� planlarla
doğrudan suçlulara para göndermeler� �ç�n
kandırılmasıyla ortaya çıkmaktadır. Bu
kayıpların öneml� b�r kısmı, APP
dolandırıcılığı vakalarının %67's�n�
oluşturan satın alma dolandırıcılığından
kaynaklanmaktadır. Başta Facebook,
WhatsApp ve Instagram olmak üzere
sosyal medya ve mesajlaşma
platformlarının yüksel�ş�, APP
dolandırıcılıklarını körüklem�şt�r; 2023
yılında dolandırıcılıkların %60'ı bu
üzer�nden yürütülmüştür.

Sahtekarlık ve 
APP Dolandırıcılığı

2023'te toplam kayıpların %62's�ne tekabül
eden 287,3 m�lyon sterl�nl�k APP kaybı
mağdurlara �ade ed�lm�ş olsa da, APP
dolandırıcılığının sürekl�l�ğ�, tüket�c�ler� ve
�şletmeler� bu planlardan korumanın
süregelen zorluğunu vurgulamaktadır.
Düzenley�c�ler�n ve bankaların gerçek
zamanlı dolandırıcılık tesp�t�n� gel�şt�rme ve
müşter� farkındalığını artırma çabaları b�r
m�ktar başarı gösterm�şt�r; ancak
dolandırıcılar, yen� güvenl�k açıklarından
yararlanmak �ç�n tekn�kler�n� uyarlamaya
devam etmekted�r. Bu durum,
dolandırıcılık önlemler�n�n güçlend�r�lmes�
ve kullanıcıların b�l�nçlend�r�lmes�
gerekl�l�ğ�n� daha da ön plana
çıkarmaktadır.

B�rleş�k Krallık'ta APP
dolandırıcılığı kaybı

459,7 m�lyon
sterl�ne
ulaşmıştı.
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Dolandırıcılık tesp�t�ndek� �lerlemelere
rağmen, suçlular tedar�k süreçler�n�
man�püle etmekte, mal�yetler� ş�ş�rmekte
ve sahte faturalar, kom�syonlar �le satıcılar
ve �ç personel arasındak� g�zl� anlaşmalar
g�b� h�lel� planlar aracılığıyla fonları
hortumlamaktadır. PwC tarafından yapılan
b�r anket, ş�rketler�n %59'unun geçt�ğ�m�z
yıl dolandırıcılık r�sk� değerlend�rmes�
yaptığını, ancak yaklaşık %20's�n�n satın
alma dolandırıcılığını tesp�t etmek �ç�n ver�
anal�t�ğ� kullanmadığını ortaya koymuştur.
Bu boşluk, dolandırıcıların kurumsal
kaynak planlama (ERP) s�stemler�ndek� ve
tedar�kten ödemeye süreçler�ndek�
zayıflıklardan yararlandıkça, b�rçok
kuruluşu sof�st�ke dolandırıcılık planlarına
karşı savunmasız bırakmaktadır.

Küçük ve orta büyüklüktek� �şletmeler
(KOBİ'ler), büyük ş�rketler�n gel�şm�ş
sahtekarlık tesp�t s�stemler�ne sah�p
olmaması neden�yle, her yıl m�lyonlarca
dolara mal olan satın alma sahtekarlığı �ç�n
b�r�nc�l hedef hal�ne gelmekted�r. 2024 yılı
�t�barıyla, paravan ş�rketler�n ve sahte
üçüncü taraf tedar�kç�ler�n kullanımı artış
gösterm�ş, bu durum dolandırıcıların var
olmayan h�zmetler veya mallar �ç�n
�şletmelere fatura kesen sahte tedar�kç�ler
oluşturmasına olanak tanımıştır. Ş�rket
�ç�ndek� bazı çalışanlar da, fonları
yönlend�rmek amacıyla bu paravan
ş�rketler� kurarak suç ortağı olmuştur.

Satın alma dolandırıcılığıyla mücadele
etmek �ç�n daha fazla ş�rket, gerçek
zamanlı �zleme ve şüphel� �şlemler�n
tesp�t�ne olanak tanıyan mak�ne öğren�m�
ve ver� anal�t�ğ� yöntemler�ne
yönelmekted�r. 

Sahtekarlık ve 
APP Dolandırıcılığı

Ayrıca, �hbar programları ve �ç denet�mler�n
h�lel� faal�yetler�n ortaya çıkarılmasında
büyük önem taşıdığı kanıtlanmıştır. Bu
stratej�ler, dolandırıcılık r�sk�n� azaltma ve
organ�zasyonların f�nansal güvenl�ğ�n�
sağlama açısından kr�t�k b�r rol
oynamaktadır.

2024 yılı �t�barıyla temassız ve anında
ödemeler�n ben�msenmes� hızla artarken,
dolandırıcılar bu yen� ödeme
yöntemler�nden büyük ölçüde yararlanma
fırsatı bulmuştur. 2022 yılında 782 m�lyon
olan temassız mob�l ödeme kullanan k�ş�
sayısının, 2024 yılı sonunda 1 m�lyarı
aşması beklen�yor. NFC teknoloj�s�n�n akıllı
telefonlar, d�j�tal cüzdanlar ve Apple Pay �le
Google Pay g�b� g�y�leb�l�r c�hazlarda
yaygınlaşması, kullanıcıların sorunsuz
�şlemler gerçekleşt�rmes�ne olanak
tanırken, dolandırıcılık �ç�n de caz�p fırsatlar
yaratmıştır.

Temassız ve Anında Ödeme
Dolandırıcılığı
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B�rleş�k Krallık'ta temassız dolandırıcılık,
2023 yılında %82 oranında b�r artış
göstererek, çalınan veya kaybolan kartlarla
�lg�l� kayıpların 100,2 m�lyon sterl�ne
ulaşmasına neden olmuştur. Ayrıca, ACH
transferler�, kr�pto ödemeler� ve d�j�tal
cüzdanlar g�b� anlık ödemeler�n
yaygınlaşmasıyla b�rl�kte dolandırıcılık r�sk�
de artmaktadır. SEPA bölges�ndek� toplam
kred� transfer� hacm�n�n %45’�n� oluşturan
anlık ödemeler, f�nansal ekos�stemdek�
artan önemler�n� vurgulamaktadır. Ancak
bu �şlemler�n hızları, bankalara ve f�nans
kuruluşlarına dolandırıcılık �şlemler�n�
engellemek veya ters�ne çev�rmek �ç�n çok
az zaman tanımakta, bu durum da
dolandırıcılar �ç�n caz�p b�r fırsat
oluşturmaktadır.

Suçlular, APP dolandırıcılığı g�b� çeş�tl�
takt�klerle bu s�stemler� �st�smar etmekte;
kurbanların dolandırıcılar tarafından
kontrol ed�len hesaplara para göndermeler�
�ç�n kandırılmalarını sağlamaktadır. Gerçek
zamanlı ödemeler�n daha yaygın hale
gelmes�yle b�rl�kte, bankalar �şlem
kalıplarını anal�z edeb�len ve anormall�kler�
gerçek zamanlı olarak �şaretleyeb�len
gel�şm�ş dolandırıcılık tesp�t s�stemler�ne
yatırım yapmaktadır. Ancak, bu yen� ödeme
yöntemler�n�n hızlı yüksel�ş�, f�nansal
kuruluşlar �ç�n öneml� zorluklar yaratmaya
devam etmekted�r. Dolandırıcılığın
önlenmes� �ç�n sürekl� olarak yen�l�kç�
çözümler�n gel�şt�r�lmes� ve kullanıcıların
b�l�nçlend�r�lmes� gerekmekted�r.

Temassız dolandırıcılık
kaynaklı kayıp
100,2 m�lyon
sterl�ne 
ulaşmıştır.

Romant�k ve güven temell� dolandırıcılık faal�yetler�, geçt�ğ�m�z yıl öneml� b�r artış
göstererek, dünya genel�nde b�rçok k�ş�y� mağdur etm�şt�r. 2023 yılında romant�k
dolandırıcılık neden�yle küresel çapta 3,8 m�lyar dolar kaybed�lm�ş olup, bu durum
bahsed�len dolandırıcılık türünün en hızlı büyüyen suçlardan b�r� olduğunu göstermekted�r.
Güvene dayanan dolandırıcılık türler�, özell�kle yalnız veya arkadaşlık arayan b�reyler�
avlayarak, onların duygusal zayıflıklarını �st�smar etmekted�r.

Romant�k Dolandırıcılık ve Güven Şemaları
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Bu dolandırıcılıklar sadece duygusal olarak
yıkıcı olmakla kalmayıp, aynı zamanda
f�nansal olarak da c�dd� zararlar
vermekted�r. Mağdurlar, �nandıkları
dolandırıcılara büyük m�ktarlarda para
transfer� yapmaya �kna ed�lmekte; bazı
durumlarda �se farkında olmadan para
katırı olarak kullanılmaktadırlar. Bu k�ş�ler,
dolandırıcıların suç faal�yetler�n�n gel�rler�n�
aklamak �ç�n kullanıldığına da�r b�r
anlayışları olmaksızın, para taşımakta ve
dolayısıyla daha büyük suçların b�r parçası
hal�ne gelmekted�rler. Romant�k
dolandırıcılık, kurbanların aldatıldıklarını
kabul etmey� reddetmeler� neden�yle
özell�kle s�ns�d�r ve bu durum, müdahale ve
önlemey� zorlaştırmaktadır.

Sosyal medya platformları ve çevr�m �ç�
arkadaşlık s�teler�, dolandırıcıların
anon�ml�kten faydalanarak kurbanlarını
man�püle ett�ğ� başlıca kanallar hal�ne
gelm�şt�r. Act�on Fraud ve d�ğer yetk�l�ler,
bu tür vakalarda kesk�n b�r artış olduğunu
ve b�rçok mağdurun b�r�k�mler�n�, evler�n�
veya emekl� maaşlarını kaybett�ğ�n� rapor
etmekted�r. Bu durumu önlemek amacıyla
f�nansal kuruluşlar ve kolluk kuvvetler�,
tüket�c�ler� bu dolandırıcılıkların tehl�keler�
hakkında eğ�tmek �ç�n �ş b�rl�ğ� yapmakta
ve şüphel� �şlem davranışlarını �zlemek �ç�n
gel�şm�ş dolandırıcılık tesp�t s�stemler�
kullanmaktadır. Dolandırıcılıkların
yaygınlığı, eğ�t�m ve farkındalık oluşturma
çabalarının ne denl� öneml� olduğunu b�r
kez daha vurgulamaktadır.
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Dolandırıcılar, modern teknoloj� ve f�nansal
s�stemlere olan sınırlı aş�nalıklarını �st�smar
ederek yaşlı ve savunmasız b�reyler�
g�derek daha fazla hedef almaktadır. Yaşlı
f�nansal �st�smarı (EFE) 2023 yılında
dramat�k b�r artış gösterm�ş ve toplam
kayıp 77,7 m�lyar dolara ulaşmıştır. Yaşlılar
sıklıkla, b�r dolandırıcının kurbanın
torununu takl�t ett�ğ� ve sahte b�r kr�z �ç�n
ac�l mal� yardım talep ett�ğ� büyükanne-
büyükbaba şeması g�b� takl�t, korku
takt�kler� ve sosyal mühend�sl�k �çeren
dolandırıcılıklarla hedef alınmaktadır.

Ulusal Suç Ajansı, 2023 yılında B�rleş�k
Krallık'tak� her 10 yaşlıdan 1'�n�n f�nansal
�st�smar mağduru olduğunu, ancak b�l�nen
her yaşlı �st�smarı vakasına karşılık 23
vakanın b�ld�r�lmed�ğ�n� b�ld�rm�şt�r. Bu
durum, yaşlı mağdurların genell�kle utanç,
bağımsızlıklarını kaybetme korkusu veya
travmat�k deney�mler�n� unutma �steğ�
neden�yle bu suçları b�ld�rmekten
kaçındıklarını göstermekted�r. Bu eks�k
raporlama, yetk�l�ler�n sorunun boyutunu
tam olarak kavramasını zorlaştırmaktadır.

Yaşlıların mal� �st�smarı tek b�r dolandırıcılık
türüyle sınırlı değ�ld�r. Dolandırıcılar, yaşlı
kurbanları kandırmak ve paralarını ele
geç�rmek �ç�n takl�t dolandırıcılığı, k�ml�k
hırsızlığı ve romant�k dolandırıcılık g�b�
farklı yöntemler kullanarak çeş�tl�
yaklaşımlar serg�lemekted�r. F�nans
kuruluşları, şüphel� faal�yetler� �zleyerek,
eğ�t�m kaynakları sağlayarak ve öneml�
mal� zararlar meydana gelmeden önce
�st�smarı tesp�t etmek ve önlemek �ç�n
kolluk kuvvetler�yle yakın b�r şek�lde
çalışarak bu tür dolandırıcılıkları
engellemede kr�t�k b�r rol oynamaktadır.

Yaşlının F�nansal Sömürüsü ve 
Savunmasız Mağdur Dolandırıcılığı

Her 10
yaşlıdan 1'� 
f�nansal
�st�smar
mağduru
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2024 yılı, f�nansal dolandırıcılıkta deepfake
kullanımının c�dd� ve yaygın b�r sorun
hal�ne geld�ğ� b�r dönem olarak kayded�ld�.
Artık bu fütür�st�k kavram, kurumlar ve
b�reyler �ç�n büyük r�skler oluşturan b�r
gerçekl�k. En çarpıcı örneklerden b�r�, b�r
f�nans çalışanının CFO'su ve �ş
arkadaşlarıyla gerçek b�r v�deo görüşmes�
yaptığına �nanarak 39 m�lyon dolar transfer
ett�ğ� Hong Kong'dan gel�yor. Gerçekte
tüm toplantı, güven�len yönet�c�ler�n
k�ml�ğ�ne bürünmek �ç�n deepfake
teknoloj�s�n� kullanan dolandırıcılar
tarafından düzenlenm�şt�. Bu olay,
deepfake dolandırıcılığının teor�k
tartışmaların ötes�ne geçerek gerçek
dünyadak� operasyonlara nasıl
dönüştüğünü ve f�nans sektöründe nasıl
hasara yol açtığını açıkça serg�lemekte.

Deepfake teknoloj�s�n�n etk�ler� sadece
f�nansal kayıplarla sınırlı kalmıyor. Yapay
zeka tarafından üret�len bu
man�pülasyonlar aynı zamanda yanlış b�lg�
yaymak, �t�bara zarar vermek ve d�j�tal 

Yüksek Teknoloj�l� Dolandırıcılık: Yapay Zekadan Deepfake'e

�let�ş�me olan güven� sarsmak �ç�n de
kullanılıyor. Dolandırıcılar, gel�şm�ş yapay
zeka araçlarıyla �nandırıcı ses takl�tler�
yapab�l�yor, son derece gerçekç� sahte
v�deolar üreteb�l�yor ve tamamen meşru
görünen sahte e-postalar göndereb�l�yor.
Bu durum, alıcıların kötü n�yetl� faal�yetler�
tesp�t etmes�n� son derece zorlaştırıyor.

Bu yen� dolandırıcılık dalgasına karşı en
savunmasız sektörlerden b�r�, 2023 yılında
tesp�t ed�len deepfake �le �lg�l� tüm
dolandırıcılık vakalarının %88 g�b� şaşırtıcı
b�r oranını oluşturan kr�pto para b�r�m�d�r.
Kr�pto sektörünün d�j�tal ve merkez�
olmayan yapısı, onu gel�şm�ş dolandırıcılık
tekn�kler� �ç�n caz�p b�r hedef hal�ne
get�rmekte ve suçlular büyük ölçekl�
dolandırıcılıklar gerçekleşt�rmek �ç�n
yüksek f�nansal r�sklerden ve d�j�tal
anon�ml�kten yararlanmaktadır. Kr�pto
�şlemler�ne yönel�k Deepfake saldırıları
genell�kle son derece karmaşıktır ve �kna
ed�c� sahte k�ml�kler oluşturmak veya
kuruluş �ç�ndek� güven�l�r k�ş�ler� takl�t
etmek �ç�n yapay zeka kullanır.
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F�nansal Teknoloj� (F�nTech) sektörü de
deepfake dolandırıcılığının yüksel�ş�yle
başa çıkmakta zorlanıyor. 2023 yılında
F�nTech’te deepfake �çeren olaylar %700
oranında artış gösterd�; bu durum,
dolandırıcılık faal�yetler�n� kolaylaştırmak
�ç�n s�ber suçluların üretken yapay zekayı
hızla ben�msemes�n� yansıtıyor. Yapay zeka
destekl� dolandırıcılıklar, genell�kle
geleneksel güvenl�k önlemler�n� aşarak
daha büyük tehd�tler oluşturuyor. Örneğ�n,
dolandırıcılar uzaktan doğrulama
süreçler�n� atlatmak �ç�n sanal kameralar ve
yapay zeka tarafından üret�len "yüz
takasları" kullanarak k�ml�k doğrulama
s�stemler�ne yönel�k saldırıları %704
oranında artırdı.

Ancak, bu yen� dolandırıcılık dalgasına karşı
b�rçok yönet�c� hazırlıksız. 2024 yılının
sonuna kadar neredeyse her dört
yönet�c�den b�r� deepfake teknoloj�s�ne ya
çok az aş�na olacak ya da h�ç aş�na
olmayacak. Bu durum, kuruluşlarını
potans�yel r�sklere maruz bırakıyor.
Uzmanlar, yapay zeka odaklı
dolandırıcılıkların karmaşıklığı ve sıklığının
artmasıyla b�rl�kte, 2023'te üretken yapay
zeka teknoloj�ler� tarafından kolaylaştırılan
dolandırıcılık kayıplarının sadece ABD'de
12,3 m�lyar dolardan 2027 yılına kadar 40
m�lyar dolara yükseleceğ�n� öngörüyor. 

Deepfake dolandırıcılığının yüksel�ş�, f�nans
kurumlarının savunmalarını
güçlend�rmeler� �ç�n ac�l b�r �ht�yaca �şaret
ed�yor. Bu ortamda, f�nans l�derler�n�n
güvenl�k protokoller�n� düzenl� olarak
gözden geç�rmes�, ek�pler�n� şüphel�
talepler� fark edeb�lmeler� �ç�n eğ�tmes� ve
dolandırıcılık faal�yetler�n� c�dd� b�r zarar
oluşmadan önce tesp�t ed�p etk�s�z hale
get�reb�lecek gel�şm�ş ant�-deepfake
teknoloj�ler�ne yatırım yapması kr�t�k
öneme sah�pt�r. Bapt�ste Forest�er

Head of Compl�ance

Kurumlar, AI tabanlı dolandırıcılıkla
mücadele edeb�lmek �ç�n sahtekarlık
tesp�t s�stemler�n�, yapay zeka destekl�
anomal� tesp�t� ve davranışsal
b�yometr�y� entegre ederek yen�den
kal�bre etmel�d�r. Gerçek zamanlı �şlem
tak�b� ve gel�şm�ş mak�ne öğren�m�
modeller�, normal kullanıcı
davranışından sapmaları tesp�t ederek
şüphel� örüntüler� �şaretleyeb�l�r.
Özell�kle kr�t�k durumlarda �şaretlenen
vakaları doğrulamak �ç�n �nsan
denet�m� büyük önem taşır ve der�n
sahtec�l�k g�b� gel�şen tehd�tlere karşı
katmanlı b�r savunma sağlar.

F�nTech
sektöründe
deepfake �çeren
vakalar %700
artış gösterd�

Yıkıcı Dolandırıcılık Planları54



2024 yılında, çeş�tl� sektörler, her b�r� f�nansal suçları �şlemek �ç�n benzers�z güvenl�k
açıklarından yararlanan özel dolandırıcılık takt�kler�yle karşı karşıya kaldı. F�nans ve
bankacılıktan perakende ve gayr�menkule kadar, dolandırıcılar sektöre özgü süreçlerden ve
zayıflıklardan yararlanan sektöre özgü tekn�kler gel�şt�rd�ler. 

Sektöre Özel Dolandırıcılık Takt�kler�

F�nansal h�zmetler sektörü, günlük �şlenen
büyük m�ktardak� para neden�yle
dolandırıcılık �ç�n caz�p b�r hedef olmaya
devam etmekted�r. Bu alandak� en öneml�
tehd�tlerden b�r�, tem�natsız kred�
portföyler�ndek� tahs�latların %10-15'�nden
sorumlu olan sentet�k k�ml�k
dolandırıcılığıdır. Suçluların yen� k�ml�kler
oluşturmak �ç�n gerçek ve sahte b�lg�ler�
b�rleşt�rd�ğ� bu dolandırıcılık türü, bankaları
ve kred� verenler� c�dd� şek�lde rahatsız
etmekted�r. 2022 yılında ABD'de k�ml�k
hırsızlığı kayıplarının yaklaşık 8,8 m�lyar
dolar olduğu tahm�n ed�lmekted�r ve
sentet�k k�ml�k dolandırıcılığının
yaygınlaşmasıyla bu rakamın önümüzdek�
yıllarda öneml� ölçüde artması
beklenmekted�r.

B�r d�ğer kr�t�k sorun �se hesap ele geç�rme
(Account Takeover, ATO) dolandırıcılığıdır.
2023 yılında f�ntech ve bankacılık
sektörler�nde tüket�c� hesaplarından
kaynaklanan dolandırıcılık g�r�ş�mler�nde
%61'l�k b�r artış gözlemlenm�şt�r. Bu durum,
kuruluşların müşter� hesaplarını koruma
çabalarını daha da zorlaştırmaktadır.

F�nansal H�zmetler

Anında ödemeler�n artan popülar�tes�,
f�nansal ortama karmaşıklık eklemekte ve
dolandırıcılık �ç�n yen� fırsatlar
yaratmaktadır. Daha hızlı �şlem yöntemler�,
örneğ�n ACH, d�j�tal cüzdanlar ve gerçek
zamanlı ödemeler, kullanıcılar �ç�n kolaylık
sağlarken dolandırıcılar �ç�n yen� hedefler
oluşturmaktadır. Gerçek zamanlı ödemeler,
h�lel� �şlemler�n başlatıldıktan sonra ger�
döndürülmes�n� son derece zorlaştırarak
f�nans kuruluşlarını kayıp fonları önlemeye
veya kurtarmaya çalışırken zor b�r duruma
sokmaktadır.

Bu bağlamda, d�kkat çek�c� b�r örnek, 2023
yılında APP dolandırıcılığı vakalarında
%12'l�k b�r artış yaşanması ve toplam kaybın
459,7 m�lyon sterl�ne ulaşmasıdır. APP
dolandırıcılığı, dolandırıcıların meşru k�ş�ler
veya ş�rketler g�b� davranarak mağdurları
doğrudan kend�ler�ne para göndermeye
�kna etmes�n� �çermekte ve b�reyler �le
küçük �şletmeler� orantısız şek�lde
etk�lemekted�r.
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Perakende sektöründe, özell�kle e-t�caret
alanında onl�ne alışver�ş�n sürekl�
büyümes�, dolandırıcılığı da beraber�nde
get�rm�şt�r. Mart 2023'te B�rleş�k Krallık'tak�
perakende satışların dörtte b�r�nden
fazlasının onl�ne olarak gerçekleşmes�
beklen�rken, dolandırıcılar bu artıştan
faydalanmak �ç�n onl�ne �şlemlerdek�
zayıflıkları hedef almaya başladılar. Bu
bağlamda, Card-not-present (CNP)
dolandırıcılığı, suçluların çalıntı kred� kartı
b�lg�ler�n� kullanarak çevr�m �ç� alışver�ş
yapması �ç�n en yaygın yöntemlerden b�r�
olarak d�kkat çek�yor.

Black Fr�day ve tat�l alışver�ş sezonları g�b�
dönemlerde d�j�tal �şlemler�n yüksek hacm�,
dolandırıcıların faal�yetler�n� m�lyonlarca
yasal �şlem arasında g�zlemeler�ne olanak
tanıyarak durumu daha da kötüleşt�r�yor.
Bu durum, hem tüket�c�ler hem de
perakendec�ler �ç�n c�dd� r�skler
oluşturuyor.

B�r d�ğer öneml� end�şe �se dolandırıcıların
tesl�mat ş�rket� g�b� davranarak
müşter�lerden ek ücret talep etmes� ya da
tesl�matları yen�den planlamasını
�stemes�d�r. Bu tür paket tesl�mat
dolandırıcılığı, yalnızca 2023’ün �lk
çeyreğ�nde yaklaşık 40 m�lyon B�rleş�k
Krallık vatandaşını mağdur etm�şt�r. Onl�ne
alışver�ş�n artmasıyla b�rl�kte bu sorunun
daha da kötüleşmes� beklen�yor.
B�let dolandırıcılığı da özell�kle konserler ve
spor karşılaşmaları g�b� yüksek talep gören
etk�nl�klerle �lg�l� olarak yaygınlaşmaktadır.
Geçt�ğ�m�z yıl, sahte Prem�er L�g b�let
satışları sadece B�rleş�k Krallık'tak�
kurbanlara 40.000 sterl�ne mal olmuştur.
Suçlular, şüphelenmeyen taraftarları hedef
almak �ç�n Facebook Marketplace g�b�
sosyal medya platformlarını kullanarak
dolandırıcılık faal�yetler�n� artırmışlardır.

Perakende ve E-T�caret Sonuç olarak, e-t�caret�n büyümes�yle
b�rl�kte dolandırıcılık vakalarının artması,
hem tüket�c�ler� hem de perakendec�ler�
daha d�kkatl� olmaya zorlamaktadır. Bu
nedenle, güvenl� onl�ne alışver�ş �ç�n
tüket�c�ler�n dolandırıcılık bel�rt�ler�ne karşı
d�kkatl� olmaları, güçlü ş�freler kullanmaları
ve sadece güven�l�r s�telerden alışver�ş
yapmaları öneml�d�r. Perakendec�ler �se,
müşter� b�lg�ler�n� koruma, dolandırıcılığı
tesp�t etme ve güvenl� ödeme yöntemler�n�
teşv�k etme konusunda daha proakt�f
olmalıdır.

Tuba Erdem
D�rector of Compl�ance 
& Internal Control

2024 yılında bankalar ve ödeme
kuruluşlarında en sık rastlanan
dolandırıcılık türler�n�n başında, düşük
f�nansal ve teknoloj�k okuryazarlığı
�st�smar eden yöntemler gel�yor.
Özell�kle sosyal medya kullanımının
artmasıyla, sosyal mühend�sl�k
dolandırıcılıkları öne çıkıyor. E-t�caret�n
gel�şmes�yle b�rl�kte, savcılık veya kamu
kurumlarının adı kullanılarak sosyal
medya ve �nternet üzer�nden çalıntı
hesap ve kartlarla yapılan IBAN
dolandırıcılıkları da yaygınlaştı.

Kolay yoldan para kazanmak �steyen,
ancak hukuk� sonuçlarını tam
kest�remeyen b�l�nçs�z gerçek veya
tüzel k�ş�ler, dolandırıcıların hesaplarını
kullanmalarına �z�n ver�yor. Bu k�ş�ler,
POS dolandırıcılığı g�b� yöntemlerle ya
doğrudan kartlarını kullanıyor ya da
kumar ve bah�s aracıları aracılığıyla
POS c�hazlarından yapılan düzens�z
�şlemlerle n�tel�kl� dolandırıcılara ve
kara para aklayıcılara araç oluyor.
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Gayr�menkul sektöründe, k�ra başvurusu
dolandırıcılığı son yıllarda kesk�n b�r artış
göstermekted�r. Dolandırıcılar, belgeler�
takl�t etmek �ç�n d�j�tal s�stemlerden
faydalanarak daha sof�st�ke yöntemler
gel�şt�rmekte; değ�şt�r�lm�ş banka hesap
özetler� ve maaş koçanları hazırlamaktadır. 

K�ra dolandırıcılığı, özell�kle sahte
belgeler�n tesp�t ed�lmeden geçeb�ld�ğ�
lüks emlak p�yasasında daha yaygın hale
gelm�şt�r. Mülk sah�pler�, bu tür
dolandırıcılıklara maruz kaldıklarında
öneml� mal� kayıplar yaşayab�lmekted�r. Bu
nedenle, k�ralama sürec�nde daha d�kkatl�
ve t�t�z olunması gerekmekted�r.

Daha gen�ş emlak p�yasasında �se tapu
dolandırıcılığı yen� b�r tehd�t olarak öne
çıkmaktadır. Suçlular, çalıntı k�ml�kler�
kullanarak mülk sah�pl�ğ� kayıtlarını
değ�şt�reb�lmekte, kred� almakta veya sah�p
olmadıkları mülkler� satab�lmekted�r.
Pandem� dönem�nde uzaktan yapılan
�şlemler�n artması, bu sorunu daha da
büyütmüştür. Tapu dolandırıcılığından
kurtulmak, mağdurlar �ç�n mal�yetl� ve
zaman alıcı olab�lmekte, bu da sektördek�
güven� zedelemekted�r.

Emlak ve Mülk Yönet�m� 

2023 yılında, 
her 8 k�ralama

başvurusundan 1’�n�n
 b�r tür sahtekarlık

�çerd�ğ� tesp�t ed�lm�şt�r.
Bu durum, mülk

yönet�c�ler� �ç�n daha
yüksek tahl�ye ve alacak

r�sk� doğurmakta.
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Sağlık sektörü, artan tıbb� mal�yetler ve
karmaşık faturalama süreçler� neden�yle
s�gorta dolandırıcılığı �le mücadelede c�dd�
zorluklar yaşamaktadır. 2022 yılında, en
yaygın türü traf�k s�gortası dolandırıcılığı
olmak üzere, h�lel� s�gorta talepler�n�n
toplamı 1,1 m�lyar £ olarak kayded�lm�şt�r.
Dolandırıcılar, s�gorta ş�rketler�n� hedef
alarak talepler� abartmakta veya tamamen
hayal� olaylar sunarak tüket�c�ler�n
pr�mler�n� artırmaktadır. Bu durum, hem
s�gorta ş�rketler�n�n mal� durumunu tehd�t
etmekte hem de dürüst tüket�c�ler�n mal�
yükler�n� artırmaktadır.

Ayrıca, tıbb� k�ml�k hırsızlığı, dolandırıcıların
tıbb� h�zmetlere er�şmek veya reçetel�
�laçları almak �ç�n çalıntı k�ml�kler
kullanarak gerçekleşt�rd�ğ� b�r d�ğer sorun
hal�ne gelm�şt�r. Bu tür dolandırıcılığın
f�nansal etk�ler�n�n yanı sıra, yanlış tıbb�
kayıtlara yol açması ve hasta bakımının
tehl�keye sokması oldukça c�dd� sonuçlar
doğurab�l�r. Yanlış teşh�s ve tedav�
uygulamaları, hastaların sağlıklarını c�dd�
şek�lde tehd�t edeb�l�r. Sağlık h�zmet�
sağlayıcıları, h�zmetler�n� d�j�talleşt�rmeye
devam ett�kçe, sağlam dolandırıcılık
önleme s�stemler�ne duyulan �ht�yaç her
zamank�nden daha kr�t�k hale gelmekted�r.

Sağlık H�zmetler� 
ve S�gorta

Telekomün�kasyon sektörü, bulut �let�ş�m�n
ben�msenmes� �le ücretl� arama
dolandırıcılığında bel�rg�n b�r artışla karşı
karşıya kalmaktadır. Dolandırıcılar, telefon
s�stemler�ndek� açıklardan faydalanarak
yüksek ücretl� numaralara yetk�s�z
uluslararası aramalar gerçekleşt�r�yor ve bu
yolla m�lyarlarca dolarlık yasa dışı kazanç
elde ed�yor. Ücret dolandırıcılığı, özell�kle
İnternet Protokolü Üzer�nden Ses (VoIP)
s�stemler�n� yoğun şek�lde kullanan
�şletmelerde yaygındır. Bu tür teknoloj�ler,
çoğu zaman gerekl� güvenl�k
önlemler�nden yoksun oldukları �ç�n
dolandırıcılığa karşı savunmasız hale
gelmekted�r. Geç�ş ücret� dolandırıcılığı,
telekomün�kasyon sektöründek� en yaygın
dolandırıcılık türler�nden b�r� olup, VoIP
s�stemler�n�n küresel olarak ben�msenmes�
arttıkça kayıpların da artması
beklenmekted�r.

Ayrıca, teknoloj� sektörü, Uygulamadan
K�ş�ye (A2P) mesajlaşmada Yapay Traf�k
Enflasyonu (AIT) dolandırıcılığı �le de
mücadele etmekted�r. Dolandırıcılar,
kurumsal mal�yetler� ş�ş�rmek �ç�n büyük
m�ktarlarda sahte traf�k oluşturarak, İk�
Faktörlü K�ml�k Doğrulama (2FA) g�b�
müşter� �let�ş�m s�stemler�ne güvenen
�şletmeler üzer�nde öneml� mal� baskılar
yaratmaktadır. SMS tabanlı 2FA, popüler b�r
güvenl�k önlem� olmaya devam ederken,
AIT dolandırıcılığı b�rçok sektörde
�şletmeler �ç�n artan b�r end�şe kaynağı
hal�ne gelmekted�r.

Teknoloj� ve
Telekomün�kasyon

1,1 m�lyar sterl�n 
h�lel� s�gorta 

taleb� kayded�ld�
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F�nansal Suçların
Önlenmes�nde Öncü Teknoloj�
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F�nansal Suçların Önlenmes�nde
Öncü Teknoloj�

2024 yılı, f�nans dünyasında öneml� b�r
teknoloj�k dönüşüm dönem�n� tems�l
ed�yor. Bu dönemde, dolandırıcılık, kara
para aklama, terör f�nansmanı ve d�ğer
f�nansal suçların önlenmes�nde teknoloj�k
yen�l�kler�n rolü g�derek daha kr�t�k hale
geld�. Suç örgütler�, yasa dışı amaçlar �ç�n
yen� teknoloj�ler� kullanma konusunda
daha �ncel�kl� hale geld�kçe, f�nansal
kurumlar da operasyonlarını korumak �ç�n
sürekl� olarak gel�şmek zorundalar. Yapay
zeka, blockcha�n, robot�k süreç
otomasyonu (RPA) ve d�ğer teknoloj�ler�n
entegrasyonu, f�nans kuruluşlarının mal�
suçları tesp�t etme, önleme ve bunlara
müdahale etme yöntemler�n� temelden
yen�den şek�llend�rm�şt�r.

Yapay zeka ve mak�ne öğren�m�, modern
f�nansal suçları önlemen�n temel taşları
hal�ne geld�. Bu teknoloj�ler, dolandırıcılık,
kara para aklama ve terör f�nansmanı �le
mücadelede merkez� b�r rol üstlen�yor.
AI'nın büyük m�ktarda ver�y� gerçek
zamanlı olarak anal�z etme kapas�tes�,
f�nansal kurumların şüphel� faal�yetler�
neredeyse anında tesp�t etmeler�ne olanak
tanıyor. 2024 yılında, AI odaklı �zleme
s�stemler� geçm�ş ver�lerden öğrenerek,
�nsanların gözden kaçırab�leceğ� modeller�
tesp�t ederek olağan dışı �şlemler�
tanımlamada daha da etk�l� hale geld�.

Yapay zeka, kapsamlı �şlem ver�ler�n�n
anal�z� yoluyla, müşter� davranışlarındak�
potans�yel kara para aklama s�nyaller�n�
tesp�t etme yeteneğ�ne sah�pt�r. Bu durum,
beklenmed�k öneml� transferler�n yanı sıra
uluslararası ödemelerdek� düzens�zl�kler�n
tanınmasını da �çer�yor. Ayrıca, mak�ne
öğren�m� algor�tmaları sürekl� olarak

gel�şeb�l�r, yen� suç takt�kler�ne uyum
sağlayab�l�r ve f�nans kuruluşlarının
suçlulardan b�r adım önde olmasını
güvence altına alab�l�r.

AI'nın rolü sadece AML �le sınırlı değ�ld�r;
potans�yel�nden yararlanılan b�r d�ğer alan
da CFT’d�r. Jeopol�t�k ver�ler ve sosyal zeka
�le entegre ed�len yapay zeka modeller�,
terör�st ağlarla bağlantılı küçük ancak
şüphel� f�nansal �şlemler�n bel�rlenmes�nde
kr�t�k b�r öneme sah�pt�r. Bu tür ver�ler�n
anal�z�, güvenl�k güçler�ne ve f�nansal
kurumlara, terör�st akt�v�teler� önceden
tesp�t etme ve önleme fırsatı sunar.



merkez� olmayan ve değ�şmez doğası,
özell�kle KYC ve AML düzenlemeler�ne
uyumu sağlamak amacıyla f�nansal
s�stemlerde şeffaflığı artırmak �ç�n
kullanılmaktadır. F�nansal kurumlar,
doğrulanmış KYC ver�ler�n� sınırlar arasında
güvenl� b�r şek�lde paylaşmak �ç�n
blockcha�n teknoloj�s�n� kullanarak,
yalnızca uyumluluğu kolaylaştırmakla
kalmayıp aynı zamanda suçluların farklı
yetk� alanlarındak� parçalanmış düzenley�c�
çerçevelerden yararlanamamasını sağlıyor.

Blockcha�n teknoloj�s�, �şlemler�n gerçek
zamanlı olarak �zlenmes�ne olanak
tanıyarak suçluların kara para aklamasını
veya f�nansal faal�yetler�n� g�zlemes�n�
öneml� ölçüde zorlaştırmaktadır. Akıllı
sözleşmeler, uluslararası t�carette
kullanılmakta ve bel�rl� f�nansal eş�klere
ulaşıldığında AML kontroller�n� otomat�k
olarak gerçekleşt�rerek �nsan müdahales�n�
ve hata olasılığını azaltmaktadır.
Blockcha�n’�n potans�yel�, AML ve KYC’n�n
ötes�ne geçerek, şeffaflığı artırmak ve
dolandırıcılık r�sk�n� azaltmak �ç�n sınır ötes�
ödeme s�stemler�nde de değerlend�r�lmeye
başlanmıştır.

Bapt�ste Forest�er
Head of Compl�ance

Blockcha�n anal�t�k araçları, yapay zeka
destekl� KYC/AML s�stemler� ve
kuantum b�l�ş�m, mal� suçlarla
mücadelede en umut ver�c� teknoloj�ler
arasında yer almaktadır. Blockcha�n,
�şlemler�n şeffaflığını ve �zleneb�l�rl�ğ�n�
artırırken, yapay zeka büyük ver�
�şleyerek dolandırıcılık modeller�n�
tesp�t edeb�l�r. Henüz gel�şme
aşamasında olan kuantum b�l�ş�m �se
ş�freleme ve ş�fre çözme alanında
devr�m yaratarak f�nans sektöründe
güvenl�k çerçeveler�n� güçlend�rme
potans�yel�ne sah�pt�r. Bu teknoloj�ler�
ben�msemek, mal� suçlara karşı
mücadelede b�r adım önde olmanın
anahtarı olacaktır.
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Yapay zeka, f�nansal suçları tesp�t etmen�n
ötes�nde, uyumluluk süreçler�n� opt�m�ze
etmek ve kurumlar üzer�ndek� operasyonel
yükler� azaltmak �ç�n etk�l� b�r araç hal�ne
geld�. Müşter�ler� gerçek zamanlı olarak
taramak �ç�n b�yometr�k doğrulama ve AI
destekl� k�ml�k kontroller�n�n kullanılması,
KYC prosedürler�n�n uygulanmasında
öneml� b�r rol oynamaktadır. Bu AI
güdümlü otomasyon, r�sks�z kullanıcılar
�ç�n daha hızlı ve sorunsuz b�r geç�ş
sağlarken, sağlayıcının da yasal
yükümlülükler konusunda uyumlu
kalmasına olanak tanımaktadır.
Başlangıçta kr�pto para b�r�mler� �le anılan
blockcha�n teknoloj�s�, f�nansal suçların
önlenmes�nde güçlü b�r araca
dönüşmüştür. 2024 yılında, blockcha�n’�n 
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Açık Kaynak İst�hbaratı (OSINT), f�nansal
suçların önlenmes�nde g�derek artan b�r rol
üstlenmekted�r. OSINT, kamuya açık
b�lg�lerden yararlanarak f�nans
kuruluşlarının durum tesp�t� süreçler�n�
gel�şt�rmeler�ne ve küresel suç ağlarına da�r
anlayışlarını zeng�nleşt�rmeler�ne olanak
tanır. Daha fazla kurum, yasa dışı
faal�yetler� �zlemek amacıyla karanlık web
ve sosyal medyayı anal�z etmek �ç�n
OSINT'e yönelmekte; bu sayede
dolandırıcılık planları, terör f�nansmanı ve
kara para aklama g�b� potans�yel tehd�tler
hakkında kr�t�k �st�hbarat elde etmekted�r.
OSINT'�n dış kaynaklardan gelen erken
uyarı �şaretler�n� tesp�t etme yeteneğ�,
kurumların hızlı hareket etmes�n�
sağlayarak kayıpları gerçekleşmeden önce
önlemeler�ne yardımcı olur.

Robot�k Süreç Otomasyonu (RPA), yapay
zeka veya blockcha�n kadar d�kkat çek�c�
olmasa da, uyumluluk görevler�n�
kolaylaştırmada kr�t�k b�r rol oynamaktadır.
RPA'nın �şlem �zleme, r�sk değerlend�rmes�
ve müşter� durum tesp�t� g�b� tekrarlayan
görevler� otomat�kleşt�rme yeteneğ�, f�nans
kuruluşlarının uyumluluk gereks�n�mler�n�n
artan karmaşıklığını daha ver�ml� b�r
şek�lde yönetmeler�ne olanak tanır. F�nans
kuruluşları, süreçler� hızlandırmak ve uyum
mal�yet�n� azaltmak �ç�n RPA'yı
ben�mseyerek şüphel� faal�yet raporlarının
hızlı ve doğru b�r şek�lde dosyalanmasını
sağlamaktadır. Bu otomasyon, yalnızca
�nsan hatalarını azaltmakla kalmayıp, uyum
ek�pler�n�n daha stratej�k ve yüksek
öncel�kl� soruşturmalara odaklanmalarına
da olanak tanır.



Ayrıca, RPA ve yapay zekanın b�rleş�m� olan
Akıllı Otomasyon (IA), uyum süreçler�n�
kolaylaştırmaya devam etmekted�r. 2024
yılında IA, �şlem �zleme, KYC prosedürler� ve
müşter� durum tesp�t� g�b� rut�n görevler�
otomat�kleşt�rmek �ç�n kullanılmaktadır.
Dolandırıcılık g�r�ş�mler� daha karmaşık
hale geld�kçe, IA, artan uyumluluk ver�s�
hac�mler�n�n yönet�lmes�ne yardımcı olarak
kurumlar üzer�ndek� operasyonel yükü
azaltmakta ve daha stratej�k, yüksek
öncel�kl� soruşturmalar �ç�n �nsan
kaynaklarını serbest bırakmaktadır.

Bulut b�l�ş�m, uzun zamandır d�j�tal
dönüşümün �t�c� gücü olsa da, f�nansal
suçların önlenmes�ndek� rolü de g�derek
artmaktadır. 2024 yılında f�nans kurumları,
küresel varlıklar arasında gerçek zamanlı �ş
b�rl�ğ� ve ver� paylaşımını mümkün kılmak
�ç�n bulut tabanlı platformları daha fazla
kullanmaktadır. Bu düzeyde b�r bağlılık,
kurumların ortaya çıkan tehd�tlere hızlı b�r
şek�lde yanıt vermes�ne ve �st�hbaratı daha
ver�ml� b�r şek�lde paylaşmasına olanak
tanır. Bulut platformları ayrıca uçtan uca
ş�freleme ve gel�şm�ş tehd�t algılama g�b�
özell�kler sunarak hassas f�nansal ver�ler�n
korunmasını sağlar; bu da f�nansal suçların
d�j�tal alana taşınmasıyla g�derek
yaygınlaşan s�ber saldırılara karşı b�r
güvenl�k katmanı oluşturur. Gerçek
zamanlı ver� paylaşımı, f�nansal suçların
önlenmes� konusunda kurumların sorunsuz 

b�r şek�lde �ş b�rl�ğ� yapma gücünü
artırırken, g�zl�l�ğ� artıran teknoloj�ler
(PET'ler) aracılığıyla ver� g�zl�l�ğ�n� de korur. 

Geleceğ� düşündüğümüzde, kuantum
b�l�ş�m mal� suçların önlenmes�nde
potans�yel b�r oyun değ�şt�r�c� olarak ortaya
çıkmaktadır. Henüz emekleme aşamasında
olmasına rağmen, 2024'tek� p�lot
programlar, büyük ver� kümeler�n� benzer�
görülmem�ş hızlarda �şlemek ve anal�z
etmek �ç�n kuantum algor�tmalarının
kullanımını araştırmaktadır. Teor�k olarak,
kuantum b�l�ş�m, kurumların en karmaşık
küresel f�nans ağlarında b�le şüphel�
faal�yetler� gerçek zamanlı olarak tesp�t
etmeler�n� sağlayarak �şlem �zleme
süreçler�nde devr�m yaratab�l�r. Ayrıca,
kuantuma dayanıklı kr�ptograf�,
gelecektek� s�ber tehd�tlere karşı gerekl� b�r
savunma olarak ön plana çıkmaya başlamış
ve kuantum b�l�ş�m�n olgunlaşmasıyla
f�nans kurumlarının güvenl�ğ�n� artırmayı
hedeflemekted�r.

Mal� suçlarla mücadelede, üretken yapay
zekanın �k� ucu kesk�n b�r kılıç olduğu
kanıtlanmıştır. B�r yandan suçlular, ş�rket
yönet�c�ler�n� takl�t etmek ve h�lel�
�şlemlerde m�lyonlarca dolar çalmak �ç�n
kullanılan deepfake'ler oluşturmak g�b�
amaçlarla üretken yapay zekayı g�derek
daha fazla kullanıyor. Öte yandan, f�nans
sektörü artık m�lyonlarca ver� noktasını
anal�z edeb�len ve dolandırıcılık
faal�yetler�n� büyümeden önce bel�rley�p
durdurab�len yapay zeka odaklı
dolandırıcılık tesp�t araçları kullanıyor.
Yapay zeka ve mak�ne öğren�m�n�n
tahm�ne dayalı anal�t�kle entegrasyonu,
kurumların potans�yel tehd�tler� ortaya
çıkmadan önce tesp�t etmes�n� sağlayarak
suçluların güvenl�k açıklarından
yararlanma fırsat penceres�n� azaltıyor.

Kuantum b�l�ş�m 
mal� suçların

önlenmes�nde
potans�yel b�r oyun

değ�şt�r�c� olarak ortaya
çıkmaktadır.

F�nansal Suçların Önlenmes�nde Öncü Teknoloj� 63



sanct�onscanner.com64

Ayrıca, yüz tanıma ve parmak �z� tarama
g�b� b�yometr�k k�ml�k doğrulama
teknoloj�ler�, hassas f�nansal s�stemlere
yetk�s�z er�ş�m� önlemek �ç�n 2024 yılında
yaygın olarak ben�msenmekted�r. Bu
teknoloj�ler, son yıllarda artış gösteren
k�ml�k hırsızlığı ve hesap ele geç�rmeler�
g�b� yaygın f�nansal suç türler�n�n
önlenmes�nde özell�kle değerl�d�r. F�nans
kuruluşları, b�yometr�k ver�ler� müşter�
doğrulama süreçler�ne entegre ederek, b�r
�şlem� başlatan k�ş�n�n gerçek hesap sah�b�
olduğundan em�n olab�l�rler.

2025'e baktığımızda, mal� suçları önleme
ortamının teknoloj� tarafından
şek�llend�r�lmeye devam edeceğ� açıktır.
Ancak d�j�tal platformlara olan güven�n
artması, s�ber suç r�sk�n� de artırmakta ve
kurumların daha da gel�şm�ş güvenl�k
önlemler� almasını gerekt�rmekted�r. Yapay
zeka odaklı dolandırıcılık tesp�t�nden
blockcha�n destekl� şeffaflığa kadar bu
teknoloj�ler�n evr�m�, uyumluluğun
geleceğ�n� şek�llend�rmede etk�l� olacaktır.
Bu yen�l�klerden yararlanan f�nansal
kurumlar, mal� suçların artan karmaşıklığını
karşılamak ve küresel f�nansal s�stem�n
bütünlüğünü sağlamak �ç�n daha
donanımlı hale gelecekt�r.

Sonuç olarak, teknoloj� artık �steğe bağlı b�r
araç değ�l, mal� suçlara karşı devam eden
savaşta b�r gerekl�l�k hal�ne gelm�şt�r.
2024'ün yen�l�kler�, yapay zeka, blockcha�n,
RPA ve d�ğer gel�şmekte olan teknoloj�ler�n
dolandırıcılık, kara para aklama ve terör
f�nansmanını önlemede değ�l, aynı
zamanda tüm uyum çerçeves�n�
dönüştürmede de etk�l� olduğunu
gösterm�şt�r.



Kr�pto Para B�r�m� ve Ötes�: 
Mal� Suçların Yen� Sınırı
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Kr�pto Para B�r�m� ve Ötes�: 
Mal� Suçların Yen� Sınırı

Kr�pto para ve mal� suçların kes�ş�m� hızla
gel�ş�yor ve d�j�tal varlık alanı hem
�novasyon hem de �st�smar �ç�n d�nam�k b�r
sınır olmaya devam ed�yor. Kr�pto para
b�r�mler�, merkez�yets�z f�nans (DeF�),
NFT'ler ve sınır ötes� �şlemlerde öneml�
�lerlemeler vaat ederken, bu yen�l�kler aynı
zamanda öneml� düzenleme ve uyum
zorluklarını da beraber�nde get�r�yor. N�san
2024 �t�barıyla, 13.656 adet kr�pto para
b�r�m� bulunuyor. Özell�kle B�tco�n, 1,7
tr�lyon doların üzer�nde b�r p�yasa değer�
ve 154,61 m�lyar dolarlık 24 saatl�k �şlem
hacm� �le d�kkat çek�yor.

D�j�tal para b�r�mler�n�n sağladığı faydalar
öneml� olsa da bu ekos�stemdek� yasa dışı
faal�yetler�n kapsamı da aynı derecede
gen�ş. Yüksek prof�ll� skandallar, gel�şen
düzenley�c� çerçeveler ve dolandırıcılık
takt�kler�n�n sürekl� artan karmaşıklığı,
d�j�tal varlık ekos�stem�nde mal� suçlarla
mücadelen�n �ler� görüşlü ve çok yönlü
çözümler gerekt�rd�ğ�n� ortaya koyuyor.

2024 yılında kr�pto suçları, suçluların
blockcha�nn�n merkez� olmayan ve sahte
doğasından yararlanarak tesp�t ed�lmekten
kaçınmalarıyla daha da karmaşık hale
gelm�şt�r. B�tco�n, Ethereum ve d�ğer d�j�tal
varlıklar halka açık defterler aracılığıyla b�r
şeffaflık sağlasa da, suçlular bu platformları
kara para aklama, dolandırıcılık, f�dye
yazılımı saldırıları ve yasa dışı t�caret g�b�
çeş�tl� mal� suçlar �şlemek �ç�n
kullanmaktadır.

Kr�pto Suçları

2024 yılı
�t�barıyla

13.656 adet 
kr�pto para

b�r�m�
bulunuyor



En son yayımlanan Kr�pto Suç Raporu,
kr�pto alanındak� suç faal�yetler�n�n artan
ölçeğ�n� vurgulamakta ve 2023 yılında b�r
öncek� yıla göre %40'lık b�r artışla 20 m�lyar
dolarlık yasa dışı �şlem gerçekleşt�ğ�n�
ortaya koymaktadır. Suçlular, DeF�
platformları ve d�ğer blockcha�n tabanlı
s�stemlerdek� güvenl�k açıklarından
yararlanma konusunda ustalaşmıştır.
Özell�kle DeF� hack'ler� ve �st�smarları,
yalnızca 2023'te merkez� olmayan borsalar
aracılığıyla aklanan 9 m�lyar dolardan fazla
para �le bu artışın başlıca �t�c� gücü
olmuştur. Bu platformlar, anon�ml�k
sunduğundan ve aracılar olmadan
çalıştığından, kara para aklama ve d�ğer
yasa dışı faal�yetler �ç�n ver�ml� b�r zem�n
oluşturmaktadır.

Yükselen Kr�pto 
Suç Trendler�

2024'te en hızlı büyüyen kr�pto suç
alanlarından b�r� de f�dye yazılımı
kullanımıdır. Suç grupları, tesp�t ve
kovuşturmadan kaçınmak amacıyla B�tco�n
ve d�ğer kr�pto para b�r�mler�nde g�derek
daha fazla f�dye ödemes� talep etmekted�r.
Son raporlara göre, b�lg�sayar korsanları
sağlık, f�nans ve devlet altyapısı g�b� kr�t�k
sektörler� hedef alarak kr�pto c�ns�nden
f�dye ödemeler�n� küresel olarak 1,4 m�lyar
dolara yükseltm�şt�r. Ayrıca, suçlular �şlem
geçm�şler�n� g�zleyen ve düzenley�c�ler�n
yasa dışı fonların �z�n� sürmes�n� zorlaştıran
Monero ve Zcash g�b� g�zl�l�k paralarından
yararlanmaktadır.

Ek olarak, kr�pto ATM'ler� de AML
çerçeveler�nde öneml� b�r zayıf nokta olarak
ortaya çıkmıştır. Suçlular, uygun k�ml�k
kontroller� olmaksızın f�at para b�r�mler�n�
kr�pto paralara dönüştürmek �ç�n bu
ATM'ler� kullanmaktadır. 2024 yılı �t�barıyla
dünya genel�nde 40.000'den fazla kr�pto
ATM's� faal�yet göstermekted�r ve bunların
çoğu şüphel� faal�yetler �le
�l�şk�lend�r�lm�şt�r. Kolluk kuvvetler�, bu
ATM'lerdek� �şlemler�n %70'�ne kadarının
uyuşturucu kaçakçılığı ve kara para aklama
g�b� suç faal�yetler�yle bağlantılı olduğunu
b�ld�rmekted�r.

Kr�pto sektöründe 
2023 yılında 

20 m�lyar dolarlık 
yasa dışı �şlem
gerçekleşm�şt�r.
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Kr�pto para p�yasasındak� dolandırıcılık,
2024 yılı �t�barıyla end�şe ver�c� sev�yelere
ulaşmış durumdadır. Yapılan araştırmalara
göre, kr�pto yatırımcılarının %57's� para
kazanırken, %14'ü kayıplarını b�ld�rm�ş ve
yalnızca %7's� öneml� ölçüde kâr elde
ett�ğ�n� düşünmekted�r. Bu eş�ts�zl�k, hem
yen� hem de deney�ml� yatırımcıları hedef
alan dolandırıcılıkların artışına zem�n
hazırlamıştır.

Kr�pto dünyasında dolandırıcılar tarafından
en çok kullanılan takt�kler arasında Ponz�
planları, k�ml�k avı saldırıları ve halı çekme
(gel�şt�r�c�ler�n fon topladıktan sonra
ortadan kaybolması) bulunmaktadır. 2023
yılında bu dolandırıcılık türler�n�n
kurbanları yaklaşık 3,6 m�lyar dolar
kaybetm�şt�r. Bu rakamın, sahte v�deo ve
ses takl�tler� yoluyla yatırımcıları hedef alan
sof�st�ke deepfake saldırılarının da
artmasıyla 2024'te daha da yükseleb�leceğ�
öngörülmekted�r.

Kr�pto ekos�stem�nde büyüyen b�r başka
tehd�t �se, APP dolandırıcılığıdır. Bu
dolandırıcılık türünde, suçlular kurbanları
kandırarak, genell�kle �ş e-postası k�ml�k avı
(BEC) saldırıları yoluyla kontroller� altındak�
hesaplara büyük m�ktarlarda kr�pto para
aktarmalarını sağlamaktadır. Aldatma
sürec� bas�t ancak son derece etk�l�d�r;
dolandırıcı, meşru b�r �şletme veya alacaklı
g�b� davranarak kurbanı, blockcha�n
�şlemler�n�n değ�şmez doğasını koz olarak
kullanarak ters�ne çevr�lmes� zor olan
ödemeler yapmaya �kna eder. 2023 yılında
APP dolandırıcılığından kaynaklanan
kayıplar küresel olarak 6,7 m�lyar dolara
ulaşmış olup, suçlular bu tekn�klerde daha
da usta hale geld�kçe bu rakamın artması
beklenmekted�r.

Kr�pto Alanında Dolandırıcılık



Terör örgütler�, d�j�tal para b�r�mler�n�n sınır
tanımayan doğasından faydalanarak
operasyonlarını f�nanse etmek �ç�n g�derek
daha fazla kr�pto para b�r�mler�ne yönel�yor.
İst�hbarat raporlarına göre, 2024 yılında 100
m�lyon doların üzer�nde kr�pto �şlem� terör
f�nansmanıyla �l�şk�lend�r�ld�. Bu �şlemler
genell�kle blockcha�n anal�t�k araçları
tarafından tesp�t ed�lmekten kaçınmak
amacıyla tasarlanmış daha küçük, artan
ödemeler� �çer�yor.

Terör�zm�n F�nansmanı ve
Dark Web P�yasaları

Kr�pto suçlarının artan karmaşıklığına
rağmen, kolluk kuvvetler� ve f�nans
kurumları, çalınan fonların �z�n� sürmek ve
kurtarmak �ç�n blockcha�n anal�t�ğ� ve
OSINT kullanma konusunda öneml�
adımlar attı. Bu araçlar, araştırmacıların
b�rden fazla cüzdan ve platformdak� kr�pto
para akışını tak�p etmeler�ne ve suç
operasyonlarındak� k�l�t oyuncuları
bel�rlemeler�ne olanak tanır. 2024 yılında,
bu teknoloj�ler�n kullanımı çalınan
varlıkların 1,2 m�lyar dolardan fazlasının
kurtarılmasına yardımcı olarak sektör �ç�n
kr�t�k b�r kazanç sağladı. Sanct�on Scanner
g�b� ş�rketler, yasa dışı �şlemler�n gerçek
zamanlı tak�b�n� sağlayan sof�st�ke araçlar
gel�şt�rerek bu çabaların ön saflarında yer
alıyor.

Ancak, blockcha�n anal�t�ğ� şüphel�
faal�yetler� bel�rleyeb�lse de, mevzuat
boşlukları öneml� b�r zorluk olmaya devam
etmekted�r. Kr�pto paranın küresel
ben�msenme oranı %4,2'd�r ve dünya
genel�nde 420 m�lyondan fazla kullanıcı
bulunmaktadır. Ben�msenme artmaya
devam ett�kçe, d�j�tal varlıkların yarattığı
benzers�z r�skler� ele almak �ç�n kapsamlı
düzenley�c� çerçevelere duyulan �ht�yaç da
artmaktadır. B�rçok ülke henüz merkez�
olmayan platformlar �ç�n sağlam KYC ve
AML düzenlemeler�n� uygulamaya
koymamıştır. Bu durum, suçlulara n�speten
cezasız b�r şek�lde faal�yet
göstereb�lecekler� yen� fırsatlar
sunmaktadır.

Blockcha�n Anal�t�ğ�n�n Rolü

Dark web p�yasalarının yüksel�ş�, kr�pto
para karşılığında s�lah, uyuşturucu ve yasa
dışı h�zmetler�n satışını kolaylaştırarak bu
faal�yetler� engelleme çabalarını daha da
karmaşık hale get�rm�şt�r. Yalnızca 2023
yılında, dark web �şlemler� yasa dışı kr�pto
�şlemler�n�n toplamında 1,2 m�lyar doların
üzer�nde b�r paya sah�pt�.

Kr�pto Para B�r�m� ve Ötes� 69



sanct�onscanner.com70

Kr�pto para p�yasası, 2024 �t�bar�yle %4,2'l�k küresel ben�msenme oranıyla hızlı büyümes�n�
sürdürürken, dünyanın dört b�r yanındak� düzenley�c�ler d�j�tal varlıkların ortaya çıkardığı
yen� zorluklara ayak uydurmaya çalışıyor. B�tco�n, 2024 yılında 1,3 tr�lyon dolarlık şaşırtıcı
p�yasa değer�yle baskın oyuncu olmaya devam ederken, DeF� ve NFT'ler de öneml� ölçüde
büyümey� sürdürüyor. Ancak, bu d�j�tal yen�l�kler�n yüksel�ş�, küresel f�nansal s�stemler�n
bütünlüğünü tehd�t eden güvenl�k açıklarını da ortaya çıkarmış ve düzenley�c�ler�n daha
kapsamlı düzenlemeler gel�şt�rmes�ne yol açmıştır.

D�j�tal Varlıklara Yönel�k Düzenley�c� Yaklaşımlar

ABD hükümet�, kr�pto para b�r�m�n�n
yüksel�ş�ne yanıt vermede öncü b�r rol
üstlend�. 2024 yılının başlarında, ABD
Menkul Kıymetler ve Borsa Kom�syonu
(SEC), d�j�tal varlık p�yasalarında şeffaflığı
artırmayı ve dolandırıcılığı azaltmayı
amaçlayan güncellenm�ş yönergeler�
uygulamaya koydu. SEC, özell�kle �lk
maden� para arzlarında (ICO'lar) kullanılan
tokenlar olmak üzere çeş�tl� kr�pto para
b�r�mler�n� menkul kıymet olarak
sınıflandırarak bunları geleneksel f�nansal
araçlarla aynı düzenlemelere tab� tutma
kararı aldı. Bu hamle, kr�pto sektöründe
g�derek artan saadet z�nc�r� ve h�lel� yatırım
projeler�n� engellemey� hedefl�yor.

Buna paralel olarak, Emt�a Vadel� İşlemler
T�caret Kom�syonu (CFTC), kr�pto türevler�
t�caret platformları üzer�ndek� denet�m�n� 

ABD ve Küresel Çerçeveler artırarak borsaların mevcut f�nansal
düzenlemelere uymasını sağladı. 

F�nCEN �se, kr�pto borsalarına ve cüzdan
sağlayıcılarına daha sıkı AML gerekl�l�kler�
get�rerek daha t�t�z KYC prosedürler�n�
zorunlu kıldı. F�nCEN'�n kuralları, 2024'ten
�t�baren borsaların 10.000 doların
üzer�ndek� tüm �şlemler� rapor etmes�n� ve
uyumsuzluk �ç�n ağır para cezaları
uygulamasını gerekt�rmekted�r.

Küresel ölçekte, FATF, sanal varlık h�zmet
sağlayıcılarının (VASP'ler) bel�rl� b�r eş�ğ�n
üzer�ndek� kr�pto �şlemler�nde katılımcıların
k�ml�kler� hakkında b�lg� toplamasını ve
paylaşmasını gerekt�ren "Seyahat Kuralı"
yetk�s�n� şek�llend�rmeye devam ed�yor.
2024 yılı �t�barıyla, 50'den fazla ülke, yasa
dışı kr�pto para akışlarının �zlenmes�nde
küresel �ş b�rl�ğ�n� güçlend�rmek amacıyla
bu kuralı ya uygulamış ya da uygulama
sürec�nded�r.



Avrupa'da, Kr�pto Varlık P�yasaları (M�CA)
düzenlemes�, d�j�tal varlıklar �ç�n en
kapsamlı düzenley�c� çerçevelerden b�r�
olarak öne çıkıyor. 2023 yılında onaylanan
ve 2024 ortasına kadar tam olarak
uygulanması planlanan M�CA, Avrupa
B�rl�ğ� genel�nde kr�pto varlıkları �ç�n
b�rleş�k b�r yasal çerçeve oluşturmayı
hedefl�yor. Bu düzenlemen�n hükümler�
arasında kr�pto �hraççıları �ç�n şeffaflık
gerekl�l�kler�, sab�t paralar �ç�n sermaye
gerekl�l�kler� ve tüket�c� koruma önlemler�
yer alıyor. Ayrıca, M�CA'nın farklı kr�pto
varlık türler�ne �l�şk�n net tanımlar sunması,
sektörde faal�yet gösteren �şletmeler �ç�n
düzenley�c� bel�rs�zl�ğ� azaltıyor.

M�CA'nın öneml� etk�ler�nden b�r�, sınır ötes�
ödemeler ve havaleler �ç�n artan
kullanımları göz önüne alındığında,
stab�lco�nlere odaklanması olacaktır. Bu
düzenleme, stab�lco�n �hraç edenler�n
yeterl� rezerv tutmasını ve sıkı operasyonel
�le şeffaflık standartlarına uymasını
sağlamayı amaçlıyor. Sadece AB'de 2023
yılında 500 m�lyar dolarlık stab�lco�n �şlem�
gerçekleşt�ğ� ve bu rakamın 2024'te kesk�n
b�r şek�lde artacağı tahm�n ed�ld�ğ�nde, bu
önlem tam zamanında alınmış b�r adım
olarak değerlend�r�l�yor.

D�ğer taraftan, S�ngapur, d�j�tal varlıklar �ç�n
�ler�ye dönük b�r düzenley�c� ortamın nasıl
oluşturulacağına da�r öncü b�r örnek hal�ne
geld�. S�ngapur Para Otor�tes� (MAS), 2024
yılında yalnızca AML ve CFT önlemler�n�
gel�şt�rmekle kalmayıp aynı zamanda
blockcha�n ve kr�pto sektörler�nde
�novasyonu teşv�k eden yen� kurallar
get�rd�. Bu hassas denge, çok sayıda kr�pto
g�r�ş�m�n� S�ngapur'a çekerek, ülken�n
blockcha�n teknoloj�s� �ç�n küresel b�r
merkez olma rolünü daha da pek�şt�rd�.

AB'n�n M�CA ve D�ğer
Küresel G�r�ş�mler�

AB'de 2023'te 
500 m�lyar
dolarlık 
stab�lco�n �şlem�
gerçekleşt�.
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2024'te 26,1 m�lyar dolarlık b�r TVL �le
büyümes� öngörülen DeF�, benzers�z
düzenley�c� zorluklar ortaya koyuyor.
Tasarım gereğ�, DeF� platformları aracılara
�ht�yaç duymadan çalışmakta ve �şlemler�
kolaylaştırmak �ç�n otomat�k akıllı
sözleşmelere güvenmekted�r. Bu durum,
düzenley�c� makamların kend�ler�n�
sorumlu tutacak merkez� b�r otor�te
olmadığında uyumluluğu nasıl
sağlayab�lecekler�ne da�r soruları gündeme
get�r�yor.

Bu end�şeler� g�dermek amacıyla, Avrupa
Bankacılık Otor�tes� (EBA) g�b� çeş�tl�
düzenley�c� kurumlar, DeF�'y� mevcut
düzenley�c� çerçevelere dah�l etmen�n
yollarını araştırıyor. Öner�ler arasında, DeF�
platformlarının programlanab�l�r
uyumluluğu uygulamasını zorunlu kılmak
bulunuyor. Bu sayede akıllı sözleşmeler,
�şlemler� gerçekleşt�rmeden önce KYC ve
AML kurallarını otomat�k olarak
uygulayab�lecekt�r. Henüz erken
aşamalarda olmasına rağmen, bu tür
önlemler DeF� platformlarının kara para
aklama ve terör f�nansmanı g�b� yasa dışı
faal�yetler �ç�n kullanılma r�sk�n� azaltmaya
yardımcı olab�l�r.

DeF� Alanında Düzenleme

DeF�’n�n 

26,1 m�lyar dolarlık 
b�r TVL �le büyümes�

öngörülüyor

Kr�pto paraların küresel n�tel�ğ�, farklı yetk�
alanlarındak� düzenley�c�ler�n eşgüdümlü
çabalarını gerekt�rmekted�r. 2024 yılında
Uluslararası Para Fonu (IMF) ve Dünya
Bankası, özell�kle gel�şmekte olan
p�yasalara odaklanarak d�j�tal varlıklar �ç�n
standartlaştırılmış b�r düzenley�c� çerçeve
oluşturmak üzere ortak b�r g�r�ş�m başlattı.
N�jerya ve El Salvador g�b� ülkeler�n B�tco�n'�
yasal b�r ödeme aracı veya f�nansal
s�stemler�n�n öneml� b�r parçası olarak
ben�msemes�, bu bölgelerde kr�pto para
kullanımının hızla yaygınlaşmasına katkı
sağlamıştır. Ancak, bu bölgelerde uyum
regülasyonu eks�kl�ğ�, onları kr�pto
suçlarına karşı daha duyarlı hale get�rd�.

Şeffaflığı teşv�k etmek amacıyla hem IMF
hem de Dünya Bankası, sınır ötes� büyük
kr�pto �şlemler�n� tak�p edeb�len ve
�zleyeb�len gerçek zamanlı �şlem �zleme
s�stemler�n�n uygulanmasını savunuyor. Bu
çabalar, büyük ölçekl� kara para aklama
planlarını önlemey� ve kr�pto para b�r�mler�
aracılığıyla yasa dışı fon akışını engellemey�
amaçlamaktadır.

Küresel Koord�nasyon ve
Kr�pto Düzenlemes�
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Sektöre Özgü
Mal� Suçlar 
Mercek Altında
Sektöre özgü mal� suçlar küresel p�yasaları
zorlamaya devam etmekte, her sektör
kend� kırılganlıkları ve gel�şen tehd�tler�yle
karşı karşıya kalmaktadır. Bazı sektörler
f�nansal suçluların artan karmaşıklığına
adapte olurken, d�ğerler� f�nansal
ekos�stemler�n� korumak �ç�n gerekl�
sağlam önlemler� almakta hala gec�k�yor. 

2024 �t�bar�yle dünya genel�nde 30.000'den
fazla F�nTech'�n faal�yet gösterd�ğ� f�nansal
h�zmetler sektörü, hem geleneksel
dolandırıcılık hem de d�j�tal bankacılık
alanında ortaya çıkan tehd�tler neden�yle
artan zorluklarla karşı karşıya. Çevr�m �ç�
bankaların, özell�kle Avrupa'dak� rekabetç�
ortamda popülar�tes� artarken, Afr�ka g�b�
bölgeler bu gel�şmen�n ger�s�nde
kalmaktadır. D�j�tal bankacılığa geç�ş,
müşter�ler�n mob�l bankacılık ve d�j�tal
cüzdanlara olan güvenler�n�n artmasıyla
b�rl�kte, yen� dolandırıcılık r�skler�n� de
beraber�nde get�rm�şt�r.

End�şe ver�c� trendlerden b�r�,
dolandırıcıların çalıntı ve yanlış b�lg�ler�n b�r
karışımını kullanarak sahte k�ml�kler
oluşturduğu sentet�k k�ml�k
dolandırıcılığının yüksel�ş�d�r. 2024 yılı
�t�barıyla ABD'dek� tem�natsız kred�
portföyler�ndek� tahs�latların %10-15'�n�
tems�l eden bu tür dolandırıcılıklar, k�ml�k
avı saldırıları ve ver� �hlaller� �le beslenen
hesap ele geç�rme dolandırıcılığının da
artmasına yol açmıştır; bu dolandırıcılıklar
sonucunda küresel kayıpların bu yıl 25
m�lyar doları aşması beklenmekted�r.

F�nansal H�zmetler 
ve Bankacılık



B�r d�ğer öneml� tehd�t, özell�kle İng�ltere
g�b� bölgelerde %82 oranında artış
gösteren temassız ödeme dolandırıcılığıdır.
D�j�tal ödemeler�n artışıyla dolandırıcılar,
NFC teknoloj�s�ndek� açıklardan
faydalanarak yetk�s�z �şlemler
gerçekleşt�rmekted�r.

Bu teknoloj�ler�n dolandırıcılık tesp�t�n�
öneml� ölçüde gel�şt�rmes�yle b�rl�kte,
düzenley�c�ler de mal� suçlarla mücadele
çabalarını artırmıştır. Avrupa B�rl�ğ�'n�n
AMLD düzenlemes�, bankaların CDD
uygulamalarını daha fazla �ncelemeye
alarak, daha sıkı KYC protokoller� ve
f�nansal �şlemlerde daha fazla şeffaflık
gerekt�rm�şt�r. ABD'de, 2024 yılında
yürürlüğe g�ren F�nCEN Gerçek Sah�pl�k
Kuralı, suçluların yasa dışı fonları g�zlemek
�ç�n paravan ş�rketler kullanmasını önlemek
amacıyla f�nansal kurumların ş�rketler�n
gerçek sah�pler� hakkında b�lg� toplamasını
ve doğrulamasını zorunlu kılmaktadır.

Teknoloj�k gel�şmeler ve sıkı
düzenlemelerle desteklenen f�nansal
h�zmetler�n evr�m�, sektörde dolandırıcılıkla
mücadele yaklaşımını yen�den
şek�llend�r�yor. 
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V�vek M�shra
AML/KYC Profess�onal

F�nans kurumları, şüphel� faal�yetler�
daha �y� tesp�t etmek ve yanlış
poz�t�fler� azaltmak �ç�n yapay zeka
destekl� �zleme s�stemler�n�
ben�ms�yor. Mevzuat değ�ş�kl�kler�ne
ayak uydurmak �ç�n yüksek r�skl�
müşter�ler �ç�n gel�şm�ş durum tesp�t�
ve çev�k uyum çerçeveler�
uygulanmaktadır. Bu önlemler, �şlem
�zlemen�n doğruluğunu, r�sk tabanlı
müşter� kabulünü ve yen� küresel
yaptırımlara daha hızlı adaptasyonu
�y�leşt�rmey� amaçlamaktadır.

F�ntech'ler�n ve çevr�m �ç� bankaların
yüksel�ş�yle b�rl�kte, f�nans kuruluşları,
faal�yetler�n� tehd�t eden ve g�derek
karmaşıklaşan dolandırıcılık planlarının
önüne geçmek �ç�n tet�kte olmalı ve yen�l�k
yapmaya devam etmel�d�r.
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S�gorta sektörü, küresel operasyonların
artan karmaşıklığı ve d�j�tal dönüşüm
sürec�n�n hızlanması neden�yle
dolandırıcılıktan kara para aklamaya kadar
b�rçok mal� suç r�sk�yle karşı karşıya
kalmaktadır. S�gorta dolandırıcılığı, yıllık 80
m�lyar doları aşan küresel kayıplarla en
öneml� end�şe kaynağı olmayı sürdürürken,
kara para aklama g�b� d�ğer suçlar, uyum
çerçeveler�ndek� zayıflıklar ve
d�j�talleşmeden faydalanarak bu sektöre
g�derek daha fazla sızmaktadır.

S�gorta dolandırıcılığı, sahte talepler,
düzenlenm�ş kazalar ve pr�m saptırması
g�b� çeş�tl� b�ç�mlerde uzun süred�r var olan
b�r sorundur. 2023 yılında motor s�gortası
dolandırıcılığı, küresel dolandırıcılık
talepler�n�n %59'unu oluştururken,
ortalama dolandırıcılık taleb�n�n değer�
15.000 dolar olarak kayded�lm�şt�r. Sektör,
pol�çe sah�b�n�n yanlış beyanı ve sağlık
h�zmet sağlayıcılarının sahte faturalar
göndererek veya h�zmet mal�yetler�n�
ş�ş�rerek gerçekleşt�rd�ğ� sağlayıcı
dolandırıcılığı g�b� sorunlarla da başa
çıkmaktadır. S�gortacılıkta dolandırıcılık
tesp�t� gel�ş�m gösterse de, dolandırıcılar
d�j�tal platformlardan ve çevr�m �ç�
uygulamaların sağladığı görece
anon�ml�kten yararlanmaya devam
etmekted�r.

S�gortacılık

Kara para aklama, özell�kle yasa dışı mal�
faal�yetler �ç�n daha az �ncelenen yollar
olarak görülen hayat s�gortası pol�çeler� ve
reasürans düzenlemeler� aracılığıyla s�gorta
ş�rketler� �ç�n öneml� b�r sorun hal�ne
gelm�şt�r. Suçlular, yüksek değerl� s�gorta
ürünler� satın alarak, bunları zamanından
önce �ptal edeb�l�r ve ardından meşru
fonlar g�b� görünen ger� ödemeler
alab�l�rler. S�gorta sektörü, �şlemler�n
büyüklüğü ve yasa dışı fonların kaynaklarını
g�zleme kab�l�yet� neden�yle bu tür
dolandırıcılık planları �ç�n caz�p b�r hedef
hal�ne gelmekted�r.

S�gorta
dolandırıcılığından

kaynaklı kayıplar yıllık 

80 m�lyar doları 
aşıyor.



2024 yılında sağlık sektörü, tıbb�
kuruluşların yönett�ğ� büyük m�ktarda
hassas ver� neden�yle dolandırıcılık ve s�ber
saldırılar açısından b�r�nc�l hedef olmaya
devam ed�yor. Özell�kle ABD'de Med�care
ve Med�ca�d s�stemler�ndek� dolandırıcılık
kayıplarının yıl sonuna kadar 100 m�lyar
doları aşmasının beklenmes�, sağlık
h�zmetler� dolandırıcılığındak� küresel artışı
bel�rg�n hale get�r�yor. Hayal�
faturalandırma, kom�syonlar ve yukarı
kodlama g�b� dolandırıcılık planları
yaygınlığını korurken, teletıp h�zmetler�n�n
artışı dolandırıcıların bu d�j�tal platformları
�st�smar etmes�ne olanak tanıyor.

COVID-19 salgını �le hızlanan d�j�tal sağlık
çözümler�ne geç�ş, sağlık kuruluşlarına
yönel�k s�ber suçlarda b�r artışa yol açtı.
2024 yılında, sağlık kuruluşlarına yönel�k
f�dye yazılımı saldırıları, b�lg�sayar
korsanlarının esk� güvenl�k s�stemler�n�
�st�smar etmes�yle %32 oranında artmıştır.
Bu saldırılar genell�kle ver� �hlaller�yle
sonuçlanarak hassas hasta b�lg�ler�n� açığa
çıkarmakta ve özell�kle GDPR ve ABD
Sağlık S�gortası Taşınab�l�rl�k ve Sorumluluk
Yasası (HIPAA) g�b� ver� koruma yasaları
kapsamında mal�yetl� uyumluluk
başarısızlıklarına yol açmaktadır.

Sağlık H�zmetler� Sonuç olarak, düzenley�c� kurumlar, sağlık
h�zmet� sağlayıcıları üzer�nde zorunlu
ş�freleme, çok faktörlü k�ml�k doğrulama ve
d�j�tal altyapıların sürekl� �zlenmes� g�b�
s�ber güvenl�k savunmalarını güçlend�rmek
�ç�n baskıyı artırmaktadır.
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Gayr�menkul sektörü, kara para aklama
faal�yetler� �ç�n en caz�p yollardan b�r�
olmaya devam etmekted�r. Suçlular,
özell�kle emlak p�yasalarının şeffaf olmadığı
ve düzenley�c� gözet�m�n sınırlı olduğu
bölgelerde, yasa dışı fonları aklamak
amacıyla gayr�menkul alımlarını b�r araç
olarak kullanmaya devam ed�yor. F�nCEN'�n
2024 yılında b�ld�rd�ğ�ne göre, şüphel�
gayr�menkul �şlemler�nde kayda değer b�r
artış gözlemlenm�ş; yalnızca ABD'de lüks
emlak yatırımlarıyla �lg�l� kara para aklama
faal�yetler�nde %15'l�k b�r artış yaşanmıştır.
Sorun, özell�kle M�am�, Los Angeles ve New
York g�b� yüksek değerl� gayr�menkul
�şlemler�n�n genell�kle anon�m paravan
ş�rketler aracılığıyla gerçekleşt�r�ld�ğ�
pazarlarda daha c�dd� boyutlara
ulaşmaktadır.

Küresel düzeyde, FATF, emlak �şlemler�nde
şeffaflığı artırmak �ç�n tavs�yeler�n�
sıkılaştırarak hükümetler� emlakçılardan ve 

Gayr�menkul
tapu ş�rketler�nden daha t�t�z raporlama
talep etmeye zorlamaktadır. 

Avrupa B�rl�ğ� �se AMLD6 kapsamında,
10.000 Avro üzer�ndek� gayr�menkul
�şlemler� �ç�n daha sıkı KYC gerekl�l�kler�
get�rerek, yüksek değerl� mülk
transferler�nde yer alan tarafların daha sıkı
b�r �ncelemeye tab� tutulmasını sağlamıştır.

Kara para aklama faal�yetler�n�n yanı sıra,
gayr�menkul yatırım dolandırıcılığı da 2024
yılında, özell�kle hızlı büyüme gösteren
pazarlarda artış gösterm�şt�r. Dolandırıcılar,
sahte yatırım fırsatları yaratarak veya mülk
değerlemeler�n� man�püle ederek konut
patlamasını �st�smar etm�ş ve yatırımcılar
�ç�n öneml� mal� kayıplara yol açmıştır. Bu
yıl, h�lel� gayr�menkul yatırım planları
neden�yle küresel olarak tahm�n� 6,4 m�lyar
dolar kaybed�ld�ğ� bel�rt�l�yor; bu durum,
sektörde daha güçlü gözet�m �ht�yacını b�r
kez daha gözler önüne sermekted�r.



Enerj� sektörü, özell�kle petrol ve gaz
alanında, yolsuzluk, rüşvet ve kara para
aklama g�b� r�skler�n ön planda olduğu mal�
suçlar �ç�n uzun zamandır öneml� b�r
merkez olmuştur. 2024 yılı �t�barıyla, yeş�l
enerj� yatırımlarının yüksel�ş�, sektörün
daha sürdürüleb�l�r enerj� çözümler�ne
geç�ş�yle b�rl�kte yen� mal� suç r�skler�n� de
beraber�nde get�rm�şt�r. Suçlular, h�lel� yeş�l
tahv�ller oluşturarak ve karbon kred�
p�yasalarını man�püle ederek, yen�leneb�l�r
enerj� projeler�ne yapılan yatırım akışından
yararlanmaktadır.

Ayrıca, ABD Adalet Bakanlığı (DOJ) ve
İng�ltere'dek� Ser�ous Fraud Off�ce (SFO)
g�b� düzenley�c� kurumlar, enerj�
sektöründek� yolsuzluk ve rüşvetle daha
fazla odaklanmaya başlamıştır. 2024'te
d�kkat çeken b�r dava, Batı Afr�ka'dak�
sözleşmeler�n güvence altına alınmasıyla
�lg�l� rüşvet suçlamaları neden�yle 1,2 m�lyar
dolar para cezasına çarptırılan çok uluslu
b�r enerj� ş�rket�n� �çermekted�r. Bu tür
yüksek prof�ll� davalar, sektördek� devam
eden r�skler� ve mal� suçların
kovuşturulmasında uluslararası �ş b�rl�ğ�n�n
artan rolünü vurgulamaktadır.

Yen�leneb�l�r enerj�ye geç�ş, aynı zamanda
yeş�l enerj� projeler�ne bağlı yatırım
dolandırıcılığında da b�r artışa neden
olmuştur. Dolandırıcılar, sürdürüleb�l�r
yatırımlara yönel�k artan taleb� �st�smar
ederek yatırımcıları çekmek �ç�n hayal� yeş�l
enerj� g�r�ş�mler� oluşturmuşlardır.
Hükümetler karbon nötrlüğü �ç�n baskı
yapmaya devam ett�kçe, düzenley�c�
kurumların dolandırıcılığı ve f�nansal kötü
yönet�m� önlemek �ç�n yeş�l enerj�
projeler�ne yönel�k yen� uyum gerekl�l�kler�
get�rmes� beklenmekted�r.
 

Enerj� Sektörü
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Eğlence sektörü, çeş�tl� alanları etk�leyen
mal� suç dalgasına karşı bağışıklık
kazanamamıştır. 2024 yılı �t�barıyla, sektör,
özell�kle f�lm, müz�k ve oyun alanlarında
f�kr� mülk�yet (IP) hırsızlığında kayda değer
b�r artış yaşamıştır. Dolandırıcılar, �çer�k
korsanlığı yapmak �ç�n sof�st�ke yöntemler
kullanarak sektöre yalnızca bu yıl tahm�n�
20 m�lyar dolar gel�r kaybına yol açmıştır.
D�j�tal platformlar, özell�kle yayın h�zmetler�
sunanlar, hacklenmeye karşı savunmasız
kalmakta ve bu da prem�um �çer�ğe
yetk�s�z er�ş�m �le abonel�k dolandırıcılığına
neden olmaktadır.

Ayrıca, 2024 yılında ünlüler�n reklam
dolandırıcılıkları da artış gösterm�şt�r.
Dolandırıcılar, tanınmış k�ş�ler� takl�t ederek
özell�kle kr�pto para alanında sahte yatırım
planlarını desteklemekte, bu
dolandırıcılıklar sosyal medya aracılığıyla
reklamı yapılan h�lel� planların kurbanı olan
hayranlar ve yatırımcılar �ç�n öneml� mal�
kayıplara yol açmaktadır.

Bu sorunlara karşılık olarak, S�nema
F�lmler� Derneğ� (MPA) ve d�ğer eğlence
kuruluşları, daha etk�l� korsanlıkla
mücadele önlemler� gel�şt�rmek ve
abonel�k tabanlı h�zmetlerde dolandırıcılığı
önlemek �ç�n teknoloj� f�rmalarıyla yakın �ş
b�rl�ğ� yapmaktadır. D�j�tal Haklar Yönet�m�
(DRM) s�stemler�n� güçlend�rmek ve �çer�k
sah�pl�ğ�n� tak�p etmek �ç�n blockcha�n
teknoloj�s�n� kullanmak, f�kr� mülk�yet
haklarının korunmasında öncel�kl� b�r hedef
hal�ne gelm�şt�r. 

Eğlence Sektörü

İçer�k korsanlığı
sektöre bu yıl 

20 m�lyar dolar
 kaybett�rd�.



2025 İç�n 
Stratej�k Yol Har�tası



sanct�onscanner.com82

2025 İç�n
Stratej�k Yol

Har�tası

Mal� suçlar gel�şmeye devam ett�kçe,
kurumların yalnızca mevcut zorluklarla
başa çıkmakla kalmayıp, gelecektek�
tehd�tler� de öngörerek �ler� görüşlü
stratej�lerle donatılması gerekmekted�r.
2025 yılına geld�ğ�m�zde, hızlı teknoloj�k
gel�şmeler, mevzuat değ�ş�kl�kler� ve
g�derek daha sof�st�ke hale gelen suç
takt�kler� b�r araya gelerek mal� suçların
önlenmes�ne da�r oluşacak senaryoyu
şek�llend�recekt�r.

Yapay zeka, blockcha�n �novasyonları ve
d�ğer �ler� teknoloj�ler�n ben�msenmes�,
f�nansal s�stemler�n korunmasında kr�t�k b�r
öneme sah�p olacak. Bu teknoloj�ler,
dolandırıcılığı tesp�t etme ve önleme, ver�
anal�t�ğ� sağlama ve uyum süreçler�n�
güçlend�rme g�b� alanlarda öneml� katkılar
sunacaktır. Ayrıca, sınır ötes� �şb�rl�ğ� ve
mevzuat uyumu, hem geleneksel hem de
yen� ortaya çıkan f�nansal suç türler�yle
etk�l� b�r şek�lde mücadele etmede çok
öneml� roller üstlenecekt�r.

D�j�tal ekonom�n�n gen�şlemes�yle b�rl�kte,
onu korumak �ç�n kullanılan araçlar ve
yaklaşımlar da sürekl� olarak gel�şmel�d�r.
F�nansal kurumlar, uyum çerçeveler�n�
adapte etmel�, teknoloj�k yetenekler�n�
gel�şt�rmel� ve gel�şen r�sklere karşı tet�kte
olmalıdır.
Bu yol har�tası, f�nansal suçların
önlenmes�n�n geleceğ�n� şek�llend�recek
temel stratej�ler� ve yen�l�kler� özetlemekte
ve kurumları önümüzdek� yıllarda daha
d�rençl� ve güvenl� operasyonlara
yönlend�rmekted�r.



2025 yılına gel�nd�ğ�nde, yapay zeka ve
mak�ne öğren�m�n�n mal� suçlarla
mücadeledek� etk�nl�ğ�, f�nans
kuruluşlarının bu teknoloj�ler� daha spes�f�k
ve etk�l� b�r şek�lde kullanma yeteneğ�ne
bağlı olacaktır. Dolandırıcılık tesp�t� �ç�n
yapay zeka zaten yaygın b�r şek�lde
kullanılmakta, ancak kara para aklama ve
terör f�nansmanı konusundak� kalıpların
bel�rlenmes�ndek� rolü daha da raf�ne hale
gelecekt�r. Bu geç�ş, yapay zeka
s�stemler�n�n yalnızca şüphel� faal�yetler�
�şaretlemekle kalmayıp, aynı zamanda
hang� �şlemler�n mal� suça yol açma
olasılığının daha yüksek olduğunu tahm�n
eden gerçek zamanlı r�sk
değerlend�rmeler� sağlamasıyla, reakt�f
modellerden öngörücü modellere geç�ş�n
önem�n� artıracaktır.

F�nans kuruluşlarının 2025 yılında
karşılaşacağı en öneml� zorluklardan b�r�,
yapay zekanın esk� s�stemlere
entegrasyonudur. B�rçok kurum, gerçek
zamanlı yapay zeka �şlemler�n�
desteklemeyen esk� altyapıya güvenmeye
devam etmekted�r. Ancak, önde gelen
kuruluşların h�br�t yapay zeka m�mar�ler�ne
yatırım yaparak esk� s�stemlerle b�rl�kte
çalışab�len çözümler gel�şt�rd�ğ� ve aynı
zamanda sorunsuz gerçek zamanlı
uyumluluk �zleme sağladığı tahm�n
ed�lmekted�r. Uzmanlar, akıllı otomasyonun
bu boşluğu doldurmakta öneml� b�r rol
oynayacağını, rut�n uyumluluk görevler�n�
otomat�kleşt�rmek �ç�n yapay zeka odaklı �ş
akışlarını kullanarak soruşturma
yetenekler�n� de gel�şt�receğ�n�
öngörmekted�r.

Gerçek Zamanlı F�nansal Suç Tesp�t� �ç�n Yapay
Zekanın Uyarlanması

Buna ek olarak, 2025 yılına kadar yapay
zeka tabanlı OSINT araçlarının, kr�pto
t�caret platformları ve eşler arası f�nansal
ağlar g�b� merkez� olmayan ortamlarda
ortaya çıkan suç ağlarını ve yasa dışı
faal�yetler� bel�rlemede kr�t�k b�r araç olarak
yaygın b�r şek�lde ben�msenmes�
beklenmekted�r. OSINT araçları, sosyal
medya platformlarını, dark web forumlarını
ve ş�frel� �let�ş�m kanallarını �zlemek �ç�n
özel olarak tasarlanacak ve f�nansal
kurumlara ölçekleneb�l�r ve uyarlanab�l�r
proakt�f tehd�t �st�hbaratı sağlayacaktır.

V�vek M�shra
AML/KYC Profess�onal

Yapay zeka ve mak�ne öğren�m�, ver�
modeller�n� anal�z ederek ve
dolandırıcılık tesp�t�n� güçlend�rerek
mal� suçları önlemede kr�t�k b�r rol
oynamaktadır. Blockcha�n anal�t�ğ�,
yasadışı fonların tak�b�n� kolaylaştıran
�zleneb�l�rl�k sunarken, �r�s ve yüz
tanıma g�b� b�yometr�k k�ml�k
doğrulama teknoloj�ler� güvenl�ğ�
artırarak dolandırıcılığı önlemeye
katkıda bulunuyor. Henüz gel�şme
aşamasında olan kuantum b�l�ş�m �se,
ş�frelenm�ş suç ağlarını çözme
potans�yel�ne sah�p. Bu teknoloj�ler,
gelecekte mal� suçlarla mücadelede
k�l�t b�r rol oynayacaktır.

2025 İç�n Stratej�k Yol Har�tası 83



sanct�onscanner.com84

Blockcha�n'�n Kurumsal Şeffaflık ve AML
Uyumluluğundak� Rolü

Bu merkez� olmayan ve şeffaf uyumluluk
s�stemler�ne geç�ş, kurumların kırmızı
bayraklara daha hızlı yanıt vermes�n� ve
kend�ler�ne özgü k�ml�k doğrulama
mekan�zmalarını kullanarak KYC �şlemler�n�
kolaylaştırmasını sağlayacak.

DeF� platformları, suçluların bu s�stemler�
kara para aklama ve terör f�nansmanı
amacıyla kullanma çabalarıyla b�rl�kte, 2025
yılında benzers�z zorluklar sunmaya devam
edecek. DeF�'y� yöneten düzenley�c�
çerçeveler�n, f�nans kuruluşlarının DeF�
ekos�stemler�nde TVL ver�ler�n� gerçek
zamanlı olarak �zleyeb�len gel�şm�ş anal�t�k
araçları ben�msemes�n� zorunlu kılması
beklen�yor. Bu yetenek, şüphel� �şlemlere
yönel�k daha ayrıntılı b�r �nceleme düzey�
sağlayacak ve eşler arası borsalar �le
gözet�m dışı cüzdanların artmasıyla yasa
dışı fonların �z�n� sürme çabalarını daha
karmaşık hale get�recekt�r.

Ayrıca, 2025 yılına kadar AML uyumluluğu
�ç�n akıllı sözleşmeler�n uygulanmasında
öneml� b�r büyüme öngörülmekted�r. Bu
durum, kurumların uyumluluk kurallarını
doğrudan �şlem akışına yerleşt�rmes�ne
olanak tanıyacak. 
Akıllı sözleşmeler, uyumluluk standartlarını
karşılamayan herhang� b�r �şlem� otomat�k
olarak �şaretleyerek veya durdurarak, �şlem
sonrası soruşturmalara olan �ht�yacı
azaltacaktır. Böylece, hem güvenl�k hem de
ver�ml�l�k açısından büyük b�r �y�leşme
sağlanacaktır.

2025 yılına gel�nd�ğ�nde, blockcha�n
teknoloj�s�n�n AML uyumluluğundak� rolü,
yalnızca değ�şmez �şlem kayıtları
sunmaktan çok daha öteye geçecek.
Gerçek yen�l�k, b�rden fazla f�nans
kurumunun �şlem ver�ler�n� güvenl� b�r
şek�lde ve gerçek zamanlı olarak
paylaşmasına olanak tanıyan sınır ötes�
blockcha�n ağları şekl�nde ortaya çıkacak. 

Mar�o M. Duron
Ch�ef Compl�ance Off�cer

R�sk tabanlı yaklaşımı temel alan b�r
AML Programı, kr�pto sektöründek�
değ�ş�mlere karşı hızlı ve d�kkatl� b�r
tepk� vereb�lmel�d�r. Mevzuat
değ�ş�kl�kler�n� düzenl� olarak tak�p
etmek �ç�n b�r KOBİ ek�p üyen�z veya
b�r üçüncü taraf sağlayıcınız var mı?
Bu tür b�r proakt�f �zleme, yen�
tehd�tler� ve gel�şen r�skler� önceden
bel�rlemek açısından öneml�d�r.
Tarama ve �zleme h�zmet�
sağlayıcılarınızla �ş b�rl�ğ� yaparak
�ht�yaç duyduğunuz güncel ver�ler�
elde edeb�l�r, böylece uyumluluk
stratej�n�z� hızla uyarlayab�l�rs�n�z.
KOBİ’ler�n�z� de bu sürece dah�l
ederek ver�ler�n anal�z�ne katkıda
bulunmalarını sağlamak, savunma
hattınızı güçlend�recekt�r.



Düzenley�c�
Değ�ş�kl�kler ve 
Küresel Koord�nasyon

sınır ötes� düzenley�c� �şb�rl�ğ�n�n daha fazla
uygulandığını göreceğ�z. Hükümetler,
kr�pto borsalarından, özell�kle yasa dışı
faal�yetler�n tesp�t ed�lmes�n�n zor
olab�leceğ� merkez� olmayan özerk
kuruluşlar ve merkez� olmayan f�nansal
uygulamalar kolaylaştıranlardan daha fazla
şeffaflık talep edecekt�r. Düzenley�c� kum
havuzları, özell�kle gel�şmekte olan d�j�tal
para b�r�mler�n�n bulunduğu bölgelerde,
yen�l�kç� uyum teknoloj�ler�n� test etmek
�ç�n yaygın hale gelecekt�r.

Ayrıca, neobankalar ve F�nTech'ler para
transferler� ve ACH (Automated Clear�ng
House) ödemeler� sırasında dolandırıcılığı
önlemede zorluklarla karşılaşmaya devam
ett�kçe, geç�c� kred� düzenlemeler�
sıkılaştırılacaktır. Bu kurumlar, fonlar
tamamen ödenmeden önce geç�c� kred�
r�skler�n� yönetmek �ç�n yapay zeka ve
blockcha�n �le entegre ed�lm�ş gerçek
zamanlı dolandırıcılık tesp�t s�stemler�n�
g�derek daha fazla arayacaklardır.

F�nansal suçların önlenmes�ne yönel�k
küresel düzenley�c� çerçeveler 2025 yılında
da gel�şmeye devam edecek ve özell�kle
f�nansal suç r�skler�n�n yüksek olduğu
bölgelerde düzenley�c�ler �le f�nansal
kurumlar arasında daha fazla �ş b�rl�ğ�ne
odaklanacaktır. RegTech çözümler�, uyum
departmanlarına daha entegre hale
gelecek ve kurumların değ�şen bölgesel
düzenlemelerle uyumlu kalmasını
sağlamak �ç�n otomat�k araçlar sunacaktır.
Özell�kle, FATF ve d�ğer uluslararası
kuruluşların, hem geleneksel bankacılık
s�stemler�n� hem de hızla gel�şen d�j�tal
varlık ekos�stemler�n� barındıran
standartlaştırılmış çerçeveler �ç�n baskı
yapması beklenmekted�r.

Kr�pto para alanında, 2025 yılında kr�pto �le
�lg�l� mal� suçlarla mücadele etmek �ç�n 
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Kr�pto Para
Ekos�stem�nde Mal�
Suçlarla Mücadele
D�j�tal varlıklar gel�şmeye devam ett�kçe,
kr�pto para sektöründek� mal� suçlar,
kurumların merkez� olmayan ağları �zleyen
ve tak�p eden özel araçlar ben�msemes�n�
zorunlu hale get�recekt�r. Kr�pto para
�st�hbarat platformları, özell�kle suçluların
hareketler�n� g�zlemek amacıyla yasa dışı
faal�yetler� b�rden fazla z�nc�r arasında
g�derek daha fazla kaydırmasıyla, karmaşık
z�nc�rler boyunca para �zler�n� tak�p etmede
etk�l� olacaktır. Bu platformlar, f�nansal
kurumların, r�skl� �şlemler� ve bağlantılı
varlık akışlarını daha �y� tesp�t etmeler�n�
sağlayacak.

2025 yılında, stableco�nler�n yüksel�ş�, AML
uyumluluğu �ç�n ek zorluklar yaratması
beklenmekted�r. Genell�kle �t�bar� para
b�r�mler�ne sab�tlenen stableco�nler,
merkez� olmayan p�yasalarda l�k�d�te
sağlamakta ve sıklıkla sınır ötes� �şlemlerde
kullanılmaktadır. Ancak bu durum, kara
para aklamada "smurf�ng" ve
"katmanlama" tekn�kler� �ç�n güvenl�k
açıkları yaratmaktadır. Özell�kle, küçük
m�ktarlarda para akışlarının b�rden fazla
�şlemde dağılması, �zlenmey�
zorlaştırmakta ve dolayısıyla
düzenley�c�ler�n bu �şlemler� tesp�t etmes�n�
güçleşt�rmekted�r.

Bu r�skler� azaltmak �ç�n, f�nansal
kurumların yalnızca b�reysel stableco�n
�şlemler�n� değ�l, aynı zamanda b�rden fazla
varlık sınıfındak� fon akışını da �zleyeb�len
ve en opak ortamlarda b�le AML
düzenlemeler�ne uyumu sağlayan yapay
zeka s�stemler�n� kullanmaları gerekecekt�r.

2025'te S�ber
Dayanıklılığın
Güçlend�r�lmes�
F�nansal h�zmetler sektörünün g�derek
d�j�talleşmes�yle b�rl�kte, s�ber suçlar en
öneml� tehd�tlerden b�r� olmaya devam
edecekt�r. 2025 yılında, f�nans
kuruluşlarının s�ber dayanıklılıklarını
artırmak �ç�n zero-trust güvenl�k modeller�
ve çok katmanlı ş�freleme protokoller�
uygulamaları gerekecekt�r. Bu gel�şm�ş
güvenl�k çerçeveler�n�n, kullanıcı
davranışlarındak� anormall�kler� tesp�t
edeb�len ve kurumun saldırıları önleme
yeteneğ�n� daha da artıran davranışsal
anal�t�klerle entegre ed�lmes� öneml�d�r.

Ayrıca, deepfake ve ses kopyalama
teknoloj�s�n�n sürekl� gel�ş�m�, sosyal
mühend�sl�k saldırıları �ç�n artan r�skler
sunmaktadır. Bu tür saldırılara karşı
koyab�lmek �ç�n f�nans kurumları, d�j�tal
kanallarda kullanıcı k�ml�ğ�n� doğrulamak
ve dolandırıcılık olasılığını azaltmak
amacıyla b�yometr�k güvenl�k s�stemler�ne
ve ses tanıma teknoloj�ler�ne yatırım
yapmalıdır. B�yometr�k doğrulama,
kullanıcıların k�ml�kler�n� doğrulamanın
yanı sıra, kötü n�yetl� k�ş�ler�n bu s�stemler�
aşmasını da zorlaştıracaktır. Üretken yapay
zeka s�stemler�, bu saldırılara karşı gerçek
zamanlı savunmalar oluşturab�lme
yeteneğ� sayes�nde, s�ber suç ağlarının
artan karmaşıklığına karşı koymada öneml�
b�r rol oynayacaktır.

F�nans kuruluşları, 
s�ber dayanıklılık �ç�n 

zero-trust güvenl�k
modeller� ve çok

katmanlı ş�freleme
uygulamalıdır.



Gel�şen Teknoloj�ler 
ve F�nansal Suçlar Üzer�ndek� Etk�ler�

Bugünden bakıldığında, kuantum b�l�ş�m�n
�şlem �zleme ve kr�ptograf�k anal�zde
sağladığı benzer� görülmem�ş hız, f�nansal
suçların önlenmes� ortamını temelden
yen�den şek�llend�rme potans�yel�ne
sah�pt�r. Henüz başlangıç aşamasında olsa
da, kuantum b�l�ş�m f�nans kurumlarına
mevcut yapay zeka ve blockcha�n
s�stemler�n�n hızını ve ölçeğ�n� aşan gerçek
zamanlı yetenekler sunarak suçla
mücadelede devr�m yaratab�l�r.

Mar�o M. Duron
Ch�ef Compl�ance Off�cer

İy� düşünülmüş b�r r�sk
değerlend�rmes�, sürdürüleb�l�r b�r
AML programının temel�d�r. Bu
değerlend�rme, sektöre, ş�rkete,
h�zmetlere ve ürünlere göre
uyarlanmalıdır; çünkü �k� ş�rket
b�rb�r�n�n aynısı değ�ld�r. Karar ver�n.
Bu bas�t �fade, b�r departmanı
başarıya ulaştırab�l�r ya da ürün ve
h�zmetler�n p�yasaya çıkışını
gec�kt�reb�l�r. Karar verememe
durumu oldukça yaygındır ve yüksek
r�skl� sektörlerde bu durum daha da
karmaşık hale geleb�l�r. Yavaş
�lerlemek bazen faydalı olab�l�r, ancak
odak ve d�kkat�n kaybolmasına yol
açarak gözden kaçan r�sklere neden
olab�l�r. Kararınıza sah�p çıkmak,
ek�b�n�z�n güven�n� kazandırab�l�r ve
düzenley�c�lere sorumluluk almaya
hazır olduğunuzu göstereb�l�r.

Bunun yanı sıra, d�j�tal �k�z teknoloj�s�n�n
kullanımının uyumluluk test� �ç�n gel�şm�ş
s�mülasyon ortamları sağlaması
beklenmekted�r. Kurumlar, f�nansal
s�stemler�n sanal modeller�n� oluşturarak,
güvenl�k açıklarını suçlular tarafından
�st�smar ed�lmeden önce tesp�t edeb�l�r ve
bu s�stemler�n gerçek dünyadak�
benzerler�n� saldırılara karşı güçlend�reb�l�r.

Öte yandan, OSINT ve yapay zeka tabanlı
tehd�t �st�hbarat platformlarının
entegrasyonu, 2025 yılında f�nansal suç
tesp�t�nde kr�t�k b�r rol oynamaya devam
edecekt�r. Kurumlar, OSINT'ten
faydalanarak sosyal medya, der�n web
forumları ve d�ğer açık platformlar g�b�
çeş�tl� kaynaklardan ver� toplayab�lecek ve
ortaya çıkan tehd�tler� gerçekleşmeden çok
önce tesp�t etmek �ç�n gerekl� proakt�f
�st�hbaratı sağlayab�leceklerd�r.

Sonuç olarak, f�nansal kurumların mal�
suçlarla mücadele etmek �ç�n daha
uzmanlaşmış ve proakt�f yaklaşımlar
ben�msemes� kr�t�k b�r �ht�yaç hal�ne
gelm�şt�r. Gel�şm�ş yapay zeka ve
blockcha�n �novasyonlarından, gel�şm�ş
düzenley�c� �ş b�rl�ğ�ne ve s�ber esnekl�k
önlemler�n�n yüksel�ş�ne kadar, f�nansal
suçların önlenmes�n�n geleceğ�, suçlular
tarafından kullanılan sof�st�ke yöntemlere
karşı çev�kl�k, teknoloj�k yatırım ve küresel
koord�nasyon gerekt�recekt�r. Bu yen�
trendler� ve teknoloj�ler� ben�mseyen
kurumlar, karmaşık ve hızla gel�şen f�nansal
suç ortamında en �y� şek�lde
konumlanacaklardır.
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Türk�ye’de F�nansal Suçlar 
ve Uyumluluk

Türk�ye, jeopol�t�k konumu �t�barıyla Asya, Avrupa ve Orta Doğu’nun kes�ş�m noktasında yer
alarak, küresel t�caret ve f�nansal hareketler açısından stratej�k b�r öneme sah�pt�r. Bu
merkez� konum, Türk�ye’y� hem fırsatların hem de r�skler�n merkez�ne yerleşt�r�yor. Son
yıllarda, d�j�tal dönüşüm ve kr�pto varlıkların yaygınlaşması g�b� d�nam�klerle b�rl�kte, f�nansal
suçlar ve AML �le CFT alanlarında artan zorluklar gözlemlen�yor. Türk�ye, bu zorluklarla
mücadele ederken aynı zamanda uluslararası uyum standartlarına ayak uydurarak f�nansal
s�stem�n� daha şeffaf ve güven�l�r hale get�rme çabasında.

Türk�ye, Ek�m 2021'de FATF tarafından kara
para aklama ve terör�zm�n f�nansmanıyla
mücadelede yeters�zl�kler neden�yle gr�
l�steye alınmıştı. Bu durum, Türk�ye'n�n
uluslararası f�nansal p�yasalar üzer�ndek�
�t�barını zedeleyerek, doğrudan yabancı
yatırım g�r�şler�nde azalma r�sk�n� ve
uluslararası bankacılık �l�şk�ler�nde ek
denet�m ve mal�yetler yaratma olasılığını
beraber�nde get�rd�. Gr� l�stede olmak,
ülken�n ekonom�k büyümes� ve f�nansal
s�stem�n�n �st�krarı açısından c�dd� sonuçlar
doğurab�lecek b�r r�sk olarak
değerlend�r�ld�.

Türk�ye'n�n gr� l�steden çıkma sürec�, aynı
zamanda ülke ekonom�s�n�n b�rçok farklı
sektörünü doğrudan etk�lem�ş durumda.
Özell�kle bankacılık, f�nans ve gayr�menkul
g�b� yabancı yatırımlara bağımlı olan
sektörlerde olumlu yansımalar beklen�yor.
Gr� l�steye alındığı dönemde, özell�kle
doğrudan yabancı yatırımlarda yaşanan
yavaşlama ve uluslararası kred�
değerlend�rme kuruluşlarının Türk�ye’n�n
kred� notu üzer�nde yaptığı olumsuz
değerlend�rmeler, f�nansman mal�yetler�n�
artırmıştı. 

Bu durum, özell�kle büyük altyapı
projeler�nde, enerj� sektöründe ve d�ğer
sermaye yoğun sektörlerde öneml� b�r
zorluk yaratmıştı.

Türk�ye’n�n Gr� L�steden Çıkması
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2024 yılı �t�barıyla Türk�ye, FATF'n�n talep
ett�ğ� reformları tamamlamaya ve bu
alandak� uluslararası normlara uyum
sağlamaya devam ed�yor. Bu süreçte
Türk�ye’n�n öneml� odak noktalarından b�r�
de f�nansal sektördek� r�sk odaklı denet�m
mekan�zmalarının daha da güçlend�r�lmes�
oldu. Özell�kle kara para aklama ve
terör�zm�n f�nansmanıyla mücadelede yen�
d�j�tal teknoloj�ler�n kullanılması ve f�nansal
teknoloj�lere yönel�k regülasyonların
gen�şlet�lmes�, Türk�ye’n�n bu alanda attığı
adımlar arasında yer alıyor. F�nTech
ş�rketler�n�n artan sayısı ve d�j�tal
bankacılığın hızla gel�şmes�, yen� r�skler�n
ortaya çıkmasına neden olurken,
Türk�ye'n�n bu alanlara odaklanarak
denet�m kapas�tes�n� artırması ve MASAK
g�b� kurumların d�j�tal suçlarla mücadelede
daha etk�n hale gelmes� öneml� b�r gel�şme
olarak değerlend�r�l�yor.

Kr�pto para b�r�mler� g�b� d�j�tal varlıkların
kullanımında yaşanan artış da Türk�ye'n�n
FATF sürec�ndek� kr�t�k unsurlardan b�r�
oldu. Kr�pto varlıkların �zlenmes�, kara para
aklamanın bu yen� d�j�tal platformlar
üzer�nden gerçekleşmes�n�n engellenmes� 

ve blockcha�n teknoloj�ler�n�n suç
faal�yetler�nde kullanılmasına karşı alınan
önlemler, Türk�ye'n�n AML/CFT stratej�s�n�n
öneml� b�r parçasını oluşturdu. Özell�kle
kr�pto varlık borsalarına yönel�k
düzenlemeler, bu platformların şeffaflığı ve
kullanıcı k�ml�k doğrulama süreçler�n�n
sıkılaştırılması, Türk�ye'n�n uluslararası
normlara uyumunu güçlend�ren adımlar
arasında sayılıyor.

Ayrıca, Türk�ye’n�n mal� yapısının
uluslararası p�yasalarla daha uyumlu hale
get�r�lmes� amacıyla yurt �ç�ndek�
düzenley�c� kurumlar arasında �ş b�rl�ğ�
artırıldı. Bu kapsamda, bankacılık
düzenlemeler� ve MASAK �le Bankacılık
Düzenleme ve Denetleme Kurumu (BDDK)
g�b� kurumların f�nansal suçlarla
mücadelede daha koord�nel� çalışması
sağlandı. Uluslararası �ş b�rl�ğ� de bu sürec�n
öneml� b�r parçası hal�ne geld�. Türk�ye,
Avrupa B�rl�ğ�, B�rleşm�ş M�lletler ve d�ğer
uluslararası kuruluşlarla b�lg� paylaşımını
artırarak sınır ötes� suçların
engellenmes�nde daha akt�f b�r rol
oynamaya başladı.



Türk�ye’n�n gr� l�steden çıkma sürec�ndek�
b�r d�ğer öneml� boyut da kamu ve özel
sektör �ş b�rl�ğ�n�n güçlend�r�lmes�yd�.
Özell�kle f�nansal h�zmetler sektöründek�
aktörler�n, kara para aklama ve terör�zm�n
f�nansmanı konusunda farkındalıklarının
artırılması ve ş�rket �ç� uyum süreçler�n�n
sıkılaştırılması, Türk�ye’n�n mal� suçlarla
mücadeles�nde k�l�t b�r rol oynadı. Ş�rketler,
şüphel� �şlem b�ld�r�mler�nde bulunma ve
KYC prosedürler�n� daha etk�n b�r şek�lde
uygulayarak, bu sürece katkıda bulundu.

Sonuç olarak, Türk�ye’n�n FATF gr�
l�stes�nden çıkma sürec�, sadece
uluslararası f�nansal s�stemdek� �t�barını
yen�den kazanmasını değ�l, aynı zamanda
f�nansal suçlarla mücadeledek� kararlılığını
da pek�şt�rd�. Türk�ye, mal� suçlar karşısında
daha dayanıklı b�r yapı �nşa ederek,
ekonom�k büyüme ve yatırım çekme
potans�yel�n� artırmayı hedefl�yor. Gr�
l�steden çıkış sürec�n�n ardından,
Türk�ye’n�n f�nansal sektöründek�
reformların der�nleşmes� ve d�j�tal
teknoloj�lerle uyumlu daha güçlü b�r
regülasyon altyapısı �nşa etmes� beklen�yor.

2024 yılı, Türk�ye’de kr�pto varlık p�yasası
açısından öneml� b�r dönüm noktası oldu.
Kr�pto varlıkların hızlı yüksel�ş�, hükümet�n
bu alandak� düzenlemeler� sıkılaştırma
�ht�yacı h�ssetmes�ne neden oldu. Yen�
kr�pto varlık kanunu, Türk�ye'n�n f�nansal
p�yasalarındak� d�j�tal varlık hareketler�n�
daha güvenl� hale get�rmey� ve uluslararası
standartlara uygun b�r düzenley�c� çerçeve
oluşturmayı hedefl�yor. Bu yasa, hem
b�reysel yatırımcıları hem de kr�pto varlık
h�zmet sağlayıcılarını kapsayacak şek�lde
gen�ş b�r düzenleme yelpazes�ne sah�p.

Yen� kanun, özell�kle kr�pto borsalarının
faal�yetler�n� denetlemek, kara para aklama

Türk�ye'n�n Yen� Kr�pto Varlık Kanunu
ve terör�zm�n f�nansmanı r�skler�ne karşı
mücadele etmek amacıyla tasarlandı.
Türk�ye'de faal�yet gösteren kr�pto
borsalarının ve d�j�tal varlık h�zmet
sağlayıcılarının l�sanslanması zorunlu hale
get�r�ld�. Bu düzenleme, sektörde şeffaflık
sağlarken, yatırımcıların da daha güvenl�
b�r ortamda �şlem yapmasına olanak
tanıyor. Borsaların KYC süreçler�n�
sıkılaştırmaları ve tüm �şlemler� detaylı b�r
şek�lde rapor etmeler� gerek�yor. Aynı
zamanda, şüphel� �şlem b�ld�r�mler�
konusunda MASAK �le yakın �ş b�rl�ğ� �ç�nde
çalışmaları zorunlu kılınıyor.
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Yen� kanun kapsamında, kr�pto varlıkların
verg�lend�r�lmes� konusu da ele alındı.
Yatırımcıların kazançlarının bel�rl� b�r eş�ğ�
aşması durumunda, elde ett�kler� gel�rler�n
verg�lend�r�lmes� öngörülüyor. Bu durum,
d�j�tal varlıkların geleneksel f�nansal
araçlarla aynı muameleye tab� tutulmasını
sağlarken, kayıt dışı ekonom�y� engellemey�
ve devlete verg� gel�r� sağlamayı amaçlıyor.

Kr�pto varlıkların kara para aklama ve
terör�zm�n f�nansmanında kullanılma
potans�yel�, Türk�ye'n�n uluslararası
düzenley�c� standartlara uyum sürec�nde
öneml� b�r tehd�t olarak görülüyor. Yen�
kanun, bu r�skler� m�n�m�ze etmek �ç�n
borsaların ve d�ğer kr�pto varlık h�zmet
sağlayıcılarının daha katı denet�mlere tab�
tutulmasını öngörüyor. Özell�kle yüksek
hac�ml� �şlemler ve sınır ötes� para
transferler�, daha detaylı �nceleme
süreçler�ne tab� olacak. Bu çerçevede,
kr�pto varlık �şlemler�n�n �zlenmes� ve
şüphel� akt�v�teler�n raporlanması g�b�
önlemler, MASAK'ın ve d�ğer düzenley�c�
kurumların denet�m�nde daha etk�n b�r
şek�lde uygulanacak.
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2024 �t�barıyla, kr�pto varlık kanunu �le
b�rl�kte Türk�ye’n�n f�nansal s�stem�, hem �ç
pazarda hem de uluslararası arenada
güven kazanmayı hedefl�yor. Türk�ye'n�n,
bu kanunla b�rl�kte FATF’n�n bel�rled�ğ�
uluslararası standartlara daha uyumlu hale
gelmes� ve gr� l�ste r�sk�nden uzaklaşması
amaçlanıyor. Ayrıca, bu düzenlemeler,
Türk�ye’n�n f�ntech ekos�stem�ne de olumlu
katkılar sağlayarak, kr�pto varlık h�zmet
sağlayıcılarının ve d�j�tal f�nans ş�rketler�n�n
daha güvenl� ve şeffaf b�r ortamda faal�yet
göstermes�ne olanak tanıyor.

Son olarak, yen� kanun, tüket�c�y� koruma
önlemler�n� de artırmayı amaçlıyor.
Yatırımcıların b�l�nçlend�r�lmes� ve
dolandırıcılıklara karşı korunması �ç�n
eğ�t�m ve b�lg�lend�rme kampanyaları
başlatıldı. Türk�ye’n�n kr�pto varlık kanunu,
sektördek� bel�rs�zl�kler� g�dermey� ve bu
yen� f�nansal araçların düzenlenm�ş,
güven�l�r b�r çerçevede �şlem görmes�n�
sağlamayı hedefl�yor.

Tuba Erdem
D�rector of Compl�ance 
& Internal Control

Ne yazık k�, merkez�yets�z platformlar
aracılığıyla dolandırıcılıkları, suç
gel�rler�n�n s�steme sokulmasını veya
kullanıcıların verg� yükümlülükler�n�
g�zlemes�n� tamamen önlemek
mümkün değ�l.

Ancak, Türk�ye’de kr�pto paralara
yönel�k yapılan son düzenlemeler�n,
özell�kle bu platformların Sermaye
P�yasası Kurulu'nun düzenlemeler�ne
tab� tutulacak olması, B�lg� S�stemler�
yükümlülükler�ne uyum hedef�n�n
get�r�lmes� ve KYC yükümlülüğünün
devreye sokulması çok öneml� ve kr�t�k
adımlar.

Bu platformlar daha önce böyle
düzenlemelere tab� değ�lken,
Türk�ye’de sank� öyleym�ş g�b� hareket
edenler de vardı.  Ancak çoğu b�lg�
s�stemler�ndek� zayıflıklar ve su�st�male
açık h�zmetler� neden�yle suç
gel�rler�n�n kaynağı hal�ne geld� ve bu
durum, onlarla ortak çalışan
düzenlenm�ş f�nansal kurumları da
olumsuz etk�led�.

Bu anlamda, 2025 yılının kr�pto para
dünyasında değ�ş�m ve dönüşüm yılı
olacağını düşünüyorum. Önler�nde kat
etmeler� gereken uzun b�r yol ve uyum
sağlayacakları düzenlemelere
evr�lmeler� gereken b�rçok süreç var.

Uyum süreçler�n� destekleyecek şek�lde
eğ�t�ml� personel �st�hdamı, doğru dış
destek seç�m� ve b�lg� s�stemler�n�n
güçlü tasarımı kr�t�k önemde olacak.
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Türk�ye'de f�nansal suçlar ve terör�zm�n
f�nansmanına karşı mücadele çabalarının
merkez�nde yer alan Mal� Suçları Araştırma
Kurulu (MASAK), 2023 yılı boyunca kapsamlı
faal�yetlerde bulunmuştur. MASAK, f�nansal suçlar
ve yasa dışı mal� hareketlerle mücadelede
yürüttüğü anal�z çalışmaları, alınan b�ld�r�mler,
�dar� yaptırımlar ve şüphel� �şlem b�ld�r�mler�yle
Türk�ye'n�n mal� güvenl�ğ�n� sağlama m�syonunu
sürdürmekted�r. 

2023 yılı faal�yet raporu, MASAK’ın ulusal ve
uluslararası düzeydek� f�nansal suç r�skler�ne karşı
aldığı önlemler� ve bu alanda kayded�len
gel�şmeler� detaylı b�r şek�lde gözler önüne
sermekted�r. Bu yıl alınan tedb�rler, r�sk bazlı
denet�m süreçler�n�n gel�şt�r�lmes�, yüksek r�skl�
alanlara yönel�k artan odaklanma ve d�j�tal
teknoloj�ler�n etk�n kullanımını �çer�yor. 

MASAK, 2023 yılında f�nansal suçlarla mücadele
amacıyla kapsamlı b�r �ş yükünü yönetm�ş ve
etk�n sonuçlar elde etm�şt�r. Başkanlık, şüphel�
�şlem b�ld�r�mler�n�n yanı sıra suç gel�rler�n�n
aklanması ve terör�zm�n f�nansmanına yönel�k
anal�z, değerlend�rme ve denet�m faal�yetler�n�
artırmıştır. Toplamda 601.555 şüphel� �şlem
b�ld�r�m� alınmış, ayrıca kolluk kuvvetler�nden ve
adl� makamlardan gelen taleplerle MASAK’ın ver�
tabanı gen�şlem�şt�r. Bu b�ld�r�mler çerçeves�nde
48.449 k�ş� hakkında �nceleme yapılmış, elde
ed�len ver�ler doğrultusunda adl� makamlara b�lg�
sunulmuştur.

Bununla b�rl�kte, MASAK yükümlülükler�n� yer�ne
get�rmeyen kurumlara yönel�k yaptırımlar
uygulamış, müşter�n�n tanınması ve şüphel� �şlem
b�ld�r�m yükümlülükler�ne uymayan 415 yükümlü
hakkında toplamda 350 m�lyon TL üzer�nde �dar�
para cezası verm�şt�r. MASAK’ın aldığı bu
önlemler, f�nansal sektördek� su�st�mal r�sk�n�
düşürmek ve yükümlülük uyumunu artırmak
adına etk�l� olmuştur.

2023 MASAK 
Faal�yet Raporu
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2023 yılında MASAK'a �let�len toplam b�ld�r�m sayısı, b�r öncek� yıla göre %35 oranında artarak
615.063 sev�yes�ne ulaşmıştır. Bu artış, f�nansal kurumların f�nansal suçlara karşı g�derek daha
yüksek b�r hassas�yet gel�şt�rd�ğ�n� ve b�ld�r�m süreçler�n�n daha düzenl� hale geld�ğ�n�
göstermekted�r.
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MASAK’a yapılan şüphel� �şlem b�ld�r�mler� de 2023 yılında %41 oranında artış göstererek
601.555’e ulaştı. Bu yüksel�ş, f�nansal s�stemde şüphel� �şlemlere yönel�k farkındalığın
arttığına ve kurumların suç r�skler�n� daha etk�l� b�r şek�lde �zled�ğ�ne �şaret etmekted�r.

203.786
237.531

504.995

425.322

601.555
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Bankalar 432.499

Ödeme Kuruluşları �le Elektron�k Para Kuruluşları 102.776

Yetk�l� Müesseseler �le Kıymetl� Maden Aracı Kuruluşları 9.108

Faktör�ng Ş�rketler� 2.277

F�nansman Ş�rketler� 1.325

Kr�pto Varlık Sağlayıcılar 48.678

Tal�h ve Bah�s Oyunları Alanında Faal�yet Gösterenler 1.755

Şüpheli İşlem Bildirim Yapan Yükümlüler

2023 yılında MASAK’a şüphel� �şlem b�ld�r�m�nde bulunan yükümlü sayısı 395’e yükseld�.
Farklı sektörlerden gelen yükümlü kuruluşların yaptığı şüphel� �şlem b�ld�r�mler�, MASAK’ın
gen�ş b�r kapsama alanına sah�p olduğunu ve çeş�tl� sektörler�n de bu sürece katkıda
bulunduğunu göstermekted�r. 

Verg� Kaçırma Kumar/Yasadışı Bah�s

Dolandırıcılık

Başkası Hesabına İşlem Yağıldığının Beyan Ed�lmemes�

B�l�ş�m Suçları

L�sanssız Ödeme ve Elektron�k Para H�zmetler�

%28

%25

%11

%10

%2 %2

Özell�kle ödeme ve elektron�k para
kuruluşları �le yetk�l� müesseselerdek�
b�ld�r�mler d�kkat çek�yor. Bu durum,
f�nansal h�zmet sağlayıcılarının uyum
yükümlülükler�ne verd�kler� önem�n
arttığını ve MASAK �le etk�l� b�r �şb�rl�ğ�
kurduklarını göstermekted�r.

Şüphel� �şlem b�ld�r�mler�nde en çok
rastlanan suç kategor�ler�, Türk�ye’n�n
f�nansal suçlarla mücadeles�nde hang�
alanlara daha fazla odaklanılması
gerekt�ğ�n� göster�yor. B�ld�r�mler arasında
en çok verg� kaçakçılığı, yasa dışı bah�s
faal�yetler� ve başkası adına �şlem yapma
g�b� suçlara rastlanıyor. Bu suçların sıklıkla
raporlanması, f�nansal s�stemde özell�kle bu
alanlarda c�dd� r�skler�n bulunduğunu ve
MASAK’ın bu r�sklere karşı teyakkuzda
olduğunu ortaya koyuyor.

En Fazla Bildirilen Suçlar
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Geçt�ğ�m�z yıl boyunca uygulanan �dar� para cezaları, f�nansal kurumların yasal
düzenlemelere uyum sağlamasını teşv�k eden öneml� b�r unsur olarak öne çıkıyor. Bu
cezalar, f�nansal kurumların sorumluluklarını yer�ne get�rmes�n� sağlamak adına etk�n b�r
şek�lde kullanılıyor. MASAK, 2023 yılında yükümlülükler�n� yer�ne get�rmeyen kuruluşlara
toplam 354,6 m�lyon TL �dar� para cezası uyguladı.

Bu cezaların büyük b�r kısmı, şüphel� �şlem b�ld�r�m�nde bulunmama, k�ml�k doğrulama
yükümlülükler�n� �hlal etme ve kayıt tutma gerekl�l�kler�ne uymama g�b� temel uyum
eks�kl�kler�nden kaynaklandı.

Müşter�n�n Tanınması Yükümlülüğü 12.171

Şüphel� İşlem B�ld�r�m� Yükümlülüğü 859

Eğ�t�m, İç Denet�m, Kontrol ve R�sk Yönet�m
S�stemler� �le D�ğer Tedb�rler Yükümlülüğü 2

Devamlı B�lg� Verme Yükümlülüğü 153

İdar� Paza Cezasına Konu F��ller

Türk�ye'n�n f�nansal suçlarla mücadelede attığı adımlar, hem �ç hem de dış paydaşlarla �ş
b�rl�ğ�n�n önem�n� ve uyum süreçler�ndek� kararlılığını gözler önüne ser�yor. MASAK’ın r�sk
odaklı yaklaşımı, güncellenen düzenlemeler ve artan b�ld�r�m oranları, f�nansal s�stem�n
güvenl�ğ�n� sağlamada öneml� b�r �lerleme kaydetm�şt�r.  Kr�pto varlıklar, kara para aklama ve
d�ğer f�nansal suçlarla mücadelede Türk�ye, küresel standartlara uyumunu güçlend�rmekte
ve toplumun tüm kes�mler�n� b�l�nçlend�rme yolunda kararlı adımlar atmaktadır.

Önümüzdek� dönemde uyum süreçler�n�n daha da güçlenmes� ve yen�l�kç� teknoloj�ler�n bu
mücadelede etk�n b�r şek�lde kullanılması, Türk�ye'n�n f�nansal güvenl�k alanında attığı
adımları daha da �ler�ye taşıyacaktır. Bu bağlamda Türk�ye, uluslararası f�nansal s�stemde
güvenl� b�r aktör olma yolunda sağlam adımlarla �lerlemeye devam etmekted�r.
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Dünya genel�nde 60'tan fazla ülkede 500'ü aşkın kuruluş
uyum süreçler�nde Sanct�on Scanner’a güven�yor

Geleceğe Hazır İş Ortaklarımız



�nfo@sanct�onscanner.com

sanct�onscanner.com

Finansal Suçlara
Karşı  Güçlü Bir
Adım Atın,
Aramıza Katıl ın

Geleceğ�n çözümler�, bugün s�zlerle

https://sanctionscanner.com/contact
https://sanctionscanner.com/


Yasal Uyarı: Bu belgen�n �çer�ğ�n�n yalnızca b�lg�lend�rme amaçlı olduğunu lütfen unutmayın. Burada sunulan b�lg�ler
hukuk� tavs�ye olarak yorumlanmamalıdır. Sanct�on Scanner, sağlanan b�lg�ler�n doğruluğu, eks�ks�zl�ğ� veya güncell�ğ�
konusunda h�çb�r sorumluluk kabul etmez ve bu b�lg�lere dayanarak yapılan herhang� b�r �şlem �ç�n tüm sorumluluğu
reddeder.

Bu raporda kullanılan kaynak materyallere �l�şk�n ayrıntılı b�lg� �ç�n www.sanct�onscanner.com adres�n� z�yaret
edeb�l�rs�n�z.


