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Rapor Hakkinda

2024-2025 Finansal Sucglar ve Uyumluluk Raporu’nun tg¢uncu baskisi,
kuresel finansal sucglarla mucadelede kapsamli analizler ve sektor
icgoruleri sunmayi hedefliyor. Bu rapor, dinya genelinde gelisen
tehditlere, yasal duzenlemelere ve uyumluluk sureclerine dair kritik
bilgileri, sektor liderlerinin guncel verilerle desteklenen goérusleri
IsiIginda bir araya getiriyor.

Sanction Scanner olarak misyonumuz, finansal sistemlerin guvenligini
saglamak ve sektdr paydaslarina, finansal suglara karsi etkin bir
savunma hatti olusturmada rehberlik etmektir. Okuyacaginiz rapor,
sadece bugunun degil, yarinin da uyum stratejilerini gelistirmeye
yoénelik bir kaynak sunarak finans dunyasinin hizla degisen
dinamiklerine ayak uydurulmasina katki saglamayi amacglamaktadir.
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HAKKIMIZDA

Sanction Scanner, 2019 yilinda kurulan kara para aklamayi énleme ve risk ¢cézUmleri
saglayicisidir. Sahislari ve islemleri 220'den fazla lUlkenyi kapsayan bir veritabani araciligiyla
tarar. Ayrica, her islemi gercek zamanli olarak izleyen ve stupheli islemleri tespit eden bir
islem izleme ¢6zUmU saglar. Ozetle, verileri aninda analiz eden ve 360° risk degerlendirmesi
saglayan hepsi bir arada bir uyumluluk yaklasimi sunar.

Sanction Scanner, her ulkenin degisen duzenlemelerine uygun olarak finansal riskleri en aza
indirmeyi amachyor. Bankaclilik, yatirim, finans, sigorta, 6deme, fintek, kripto, para transferi,
finansal kiralama ve faktoring gibi cesitli sektorlerden musterilere hizmet veriyor.
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Yilin Degerlendirmesi

2024'Un son gunlerine yaklasirken, bu yilin finansal suglar ve uyum dunyasi icin siradan bir
yil olmadigini net bir sekilde goéruyoruz. Sasirtici mali sug istatistikleri, gelisen dizenlemeler
ve artan jeopolitik gerilimler, finans dinyasini yeniden sekillendirdi. Bu degisimlerin etkisi
dunya genelinde hissedilirken, hem acil mUdahaleleri hem de uzun vadeli stratejileri zorunlu
kildi.

Durumu net bir sekilde degerlendirecek
olursak, gectigimiz yil kUresel finans sistemi

Uzerinden yaklasik 3.1 trilyon dolar degerinde 2023 yl I I nda ku resel

yasa disi fon hareket etti. Bu muazzam

rakamin yaklasik 782.9 milyar dolari fi Nans Sistemi
uyusturucu kacakgeiligindan, 485.6 milyar oo o

dolari dolandiriciliktan, 346.7 milyar dolari uzeri nden ya kla?' k
insan kacakgciligindan, 11.5 milyar dolari ise g

terdérun finansmanindan kaynaklaniyor. Bu 3'1 trl Iyon dOIa rl I k
veriler, sorunun buyukligunu ortaya yasa d|§| fon ak|§|
koymakla kalmiyor, ayni zamanda duinya

genelindeki finans kuruluslarinin yenilikgi gergek|e§t|.

¢o6zimlere duydugu kritik ihtiyaci da gozler
onune seriyor.

Uyusturucu Dolandiricilik insan Terdérun
kacakcilhigiyla yoluyla elde kacakciligiyla finansmaniicin
elde edilen edilen elde edilen kullanilan

782.9 milyar 485.6 milyar 346.7 milyar 11.5 milyar
dolar dolar dolar dolar
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Jeopolitik gelismeler durumu daha da
karmasik hale getirmistir. Bati Seria ve
Gazze'de devam eden olaylar, terérizmle
baglantili finansal islemler ile insani
yardimlarin kétuye kullanimini daha siki
denetim altina almayi gerektirmektedir.
Yaptirimlarin uygulanmasinin daha kolay
oldugu Rusya-Ukrayna ¢atismasinin aksine,
Orta Dogu'daki durum daha karmasik ve
belirsiz bir zorluk teskil etmektedir. Bu
baglamda, durumu suistimal eden kisileri
tespit etmek ve aksiyon almak ¢ok daha
zor oldugundan derinlikli bir yaklasim
gerektirmektedir. Dolayisiyla, kurumlarin
bolgedeki faaliyetlerini ve olasi yaptirimlara
ne kadar hazirhikl olduklarini kapsamli bir
sekilde degerlendirmeleri zorunludur.

Ekonomik zorluklar durumu daha da
karmasik hale getirmistir. Mali sikintilarin
yasandigi donemlerde, toplumlar artan
istikrarsizlik ve ongorulemezlikle mucadele
ederken, perde arkasinda gizli kara para
aklama tehditleri de yogunlasmaktadir.
Kuresel ekonomi yavaslayip butceler
daraldike¢a, finansal kurumlar buyuk baski
altinda kalmakta ve ekonomik sikintilarin
sug¢ faaliyetlerindeki artan etkisiyle basa
¢ikmaya calismaktadir. Bu durum, daha
verimli ¢6zimlere ve daha akilli kaynak
yonetimine duyulan ihtiyaci ivedilikle
aksiyon alinmasi gereken projeler olarak
yapilacaklar listesine almamizi saglamistir.

Diger taraftan, teknoloji bu zorluklarin
ustesinden gelmek i¢in hizla gelismistir.
Ornegdin, yapay zeka, analiz ve izleme icin
gelismis araclar sunarak mali suglarin
tespit edilmesi ve 6nlenmesinde énemli bir
muttefik olmustur. Ancak, bu ilerleme yeni
riskleri de beraberinde getiriyor; suclular
yapay zekayi kullanarak sofistike
sahtecilikler ve sentetik kimlikler
olusturarak, kurumlarin gelisen tehditlere
ayak uydurma c¢abalarini zorlastirmaktadir.
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Uyum goérevlilerinin

%38’

2024'teki en buyuk zorlugun
yaptirimlarin karmasikligi
oldugunu dusunuyor.

2024, sinir 6tesi mali suclarin artisi, yeni dolandiricilik trendleri ve yuksek riskli tlkelerdeki
degisikliklerle hizli ve zorlu bir yil oldu. Sanction Scanner tarafindan yapilan anket, uyum
gorevlilerinin %38'inin, yaptirimlarin 'karmasikligini' 2024'teki en buyuk zorluk olarak

tanimladigini gosterdi.
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Jeopolitik Mercekten Mali Suclar

Amerika

Amerika Birlesik Devletleri, mali suglarla
klresel mlUcadelede odak noktasi olmaya
devam etmekte ve karmasikligi artan ¢ok
yonlu bir tehdit ortamiyla karsi karsiya
kalmaktadir. A.B.D'de yilda tahminen 300
milyar dolar aklanmakta ve bu miktar,
kuresel kara para aklama faaliyetlerinin
~%15-%38'ini olusturmaktadir. Bu durum,
finansal sucglarla mucadelede karsilasilan
tehditlerin son derece ciddi oldugunu
gosteriyor.

Yasa disi finansin yarattigi zorluklar,
teknolojideki hizli ilerlemeler, degisen
duzenleyici ortam ve jeopolitik gerilimlerle
daha da artmaktadir. Bu bélumde, ABD'de
2024 yilinda mali sug¢ ortamini sekillendiren
onemli gelismeler ele alinmakta;
mevzuatin, duzenleyici denetimin ve ortaya
¢cikan tehditlerin etkileri incelenmektedir.

ABD uyum ortamindaki yogun
duzenleyici gereklilikler goz 6nune
alindiginda, cogu zaman en iyi yol
en basit olanidir. Risk Tabanli
Yaklasim, kurumunuz, programiniz,
musteri tabaniniz ve Urunleriniz
hakkinda kapsamli bir bilgi
edinmenin énemli bir ilk adimidir. lyi
planlanmis bir risk degerlendirmesi,
surdurulebilir bir AML programi icin

temel bir gerekliliktir. ‘ ‘

Mario M. Duron
Chief Compliance Officer




Jeopolitik Mercekten Mali Suglar

Terdrizm ve Diger Yasa Disi
Finansmanlarla Mucadele
Ulusal Stratejisi

ABD Hazine Bakanligi'nin 2024 Teroér ve
Diger Yasa Disi Finansmanlarla Mucadele
Ulusal Stratejisi, kritik mali sug tehditleriyle
etkili bir sekilde mucadele etmek icin
kapsamli bir cergceve sunmaktadir. Bu
strateji, 2024 Ulusal Risk Degerlendirmeleri
temel alinarak, buyuk dl¢ekli dolandiricilik,
fidye yazilimi saldirilari ve terdrizmin
finansmani gibi 6nemli risklere
odaklanmaktadir.

Belirtilen tehditleri ele alan strateji, dort
temel 6ncelige odaklanmaktadir:

ilk olarak, intifa hakki sahipligi kaydini
isler hale getirerek ve gayrimenkul ile
yatirrm danismanhigi gibi yuksek riskli
sektorlere yonelik kurallari
kesinlestirerek yasal ve duzenleyici
bosluklari kapatmak.

ikinci olarak, daha net rehberlik ve daha
iyi kaynak tahsisi yoluyla verimliligi ve
etkinligi artirmak amaciyla ABD
AML/CFT duzenleyici gergevesini
gelistirmek.

Uclncu olarak, yasa disi aktérlerin
guvenli siginaklar bulmasini 6nlemek
icin kolluk kuvvetleri ve ilgili kurumlarin
operasyonel yeteneklerini
guglendirmek.

Son olarak, 6deme teknolojilerini ve
uyum mekanizmalarini gelistirmek icin
teknolojik yenilikleri benimseyerek
gelisen tehditlerin 6ntne gegmek.
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Strateji, kamu ve 6zel sektor ¢abalarini
uyumlu hale getirerek yasa disi finansman
riskini azaltmaya yonelik ortak bir yaklasim
saglamayi hedeflemektedir. Seffafligi,
duzenleyici etkinligi ve teknolojik ¢cézUmleri
artirmayi hedefleyen 2024 Stratejisi, ABD
finans sisteminin sofistike mali suglara karsi
direncini gug¢lendirmeyi amacglamaktadir.
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intifa Hakki Sahipliginin
Seffafliginin Artirilmasi

Kurumsal Seffaflik Yasasi'nin (CTA) 1
Ocak 2024 tarihinde yururluge girmesi,
Amerika Birlesik Devletleri'nin mali
su¢larla mucadele ¢abalarinda 6nemli
bir kilometre tasini temsil ediyor.
CTA'nin 2021'deki ilk kabulu ve 2023'te
yapilan kritik degisiklikler, yillarca suren
yasama g¢abalarinin doruk noktasidir.
Bu yasa, uzun suredir kara para aklama,
terdérizmi finanse etme ve vergi kagirma
amaciyla yaygin olarak kullanilan
paravan sirketler sorununu hedef
almaktadir. FinCEN'e gore, 2016 ile 2023
yillari arasinda sorusturulan kara para
aklama vakalarinin anonim
paravan sirketlerin yer almasi, bu
mevzuata olan ihtiyacin aciliyetini daha
da netlestirmistir.

CTA kapsaminda, ABD'de faaliyet
gosteren 32 milyondan fazla yerli ve
yabanci kurulusun artik intifa hakki
sahiplik bilgilerini (BOI) FinCEN'e
aciklamalari gerekmektedir. Bu, tarihsel
olarak kotu niyetli aktorlerin tuzel
kisilikleri yasa disi amacglarla
kullanmasina olanak taniyan gizlilik
perdesini ortadan kaldirmayi
hedeflemektedir. CTA, sirketlerin
gercek sahiplerine ait tam adlar,
dogum tarihleri, mevcut adresler,
pasaport veya ehliyet Uzerinde
bulunabilecek benzersiz kimlik
numaralari gibi ayrintil bilgiler
sunmalarini zorunlu kilmaktadir. Bu
gereklilige uyulmamasi durumunda,
ihlal basina 500 dolara (10.000 $'a
kadar) varan agir para cezalari ve iki yila
kadar hapis cezasi 6ngorulmektedir.

sanctionscanner.com




Jeopolitik Mercekten Mali Suglar

FinCEN'in 2023 yilinda gelistirdigi yeni
raporlama sistemi, beklenen buyuk veri
akisini yonetmek Uzere tasarlanmistir.
Sistemin etkinligi, kolluk kuvvetlerinin yasa
disi fonlarin izini sirmesi, su¢ sebekelerini
tespit etmesi ve suclulari sorumlu tutmasi
acgisindan kritik 6neme sahiptir. CTA'nin
basarisi, FInCEN'in BOI verilerini etkin bir
sekilde ydnetme ve analiz etme becerisinin
yani sira isletmelerin yeni duzenlemelere
uyum saglamasina da bagli olacaktir.

Kripto DUzenlemeleri

Kripto para birimlerinin hizli blUyumesi,
duzenleyiciler icin yeni zorluklar
dogurmustur. 2024 yili, hem dijital
varliklarin benimsenmesinde hem de buna
bagl mali sug risklerinde 6nemli bir artisa
taniklik etti.

Sadece 2023 yilinda, kuresel kripto para
piyasa degeri yaklasik 2,6 trilyon dolara

ulasmis ve ABD, bu piyasanin yaklasik
%40'In1 olusturmustur.

Ancak bu hizli bUyUme, kripto paralari kara
para aklama, dolandiricilik ve teror
finansmani icin birincil hedef haline
getirmis ve duzenleyici incelemelerde
keskin bir artisa yol agmistir.

Finans Endustrisi DUzenleme Kurumu
(FINRA), kripto varlik iletisimlerine yonelik
incelemeler yuruttu. FINRA, inceledigi
kripto iletisimlerinin yaklasik %70'inin,
cogunlukla yaniltici veya aldatici ifadelerle
ilgili potansiyel ihlaller icerdigini tespit
etmistir. Bu bulgular, 2024 yilinda
duzenleyici standartlara uymayan sirketleri
hedef alan agresif yaptirim eylemleri icin
zemin hazirlamaktadir.

Duzenleyici ortami etkileyen donim
noktasi niteligindeki bir dava, bir zamanlar
dunyanin en buyuk kripto para
borsalarindan biri olan FTX'in eski CEO'su
Sam Bankman-Fried'in yargilanmasidir.
FTX'in 2022'nin sonlarinda ¢cokmesi,
yatirimcilar i¢in 10 milyar dolari asan
kayiplara yol agmis ve kripto endustrisinin
dogasinda bulunan duzenlenmemis
risklerin bir sembolu haline gelmistir.
SBF'nin 2024 yilinin baslarinda sonuglanan
davasinda dolandiricilik, kara para aklama
ve komplo suglamalarindan sug¢lu
bulunmasi, bu yuksek profilli davanin, teror
orgutleri tarafindan kripto para birimlerinin
artan kullanimiyla birlestiginde, ABD
hukUimetinin kripto dizenlemesine
yaklasimini 6nemli olcude sekillendirmistir.

‘—
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Bu gelismelere yanit olarak Biden y6netimi,
2024 yilinda dunyanin ilk Merkeziyetsiz
Finans (DeFi) Yasa Disi Mali Risk
Degerlendirmesi'nin yayinlanmasiyla

kararl adimlar atmistir. Bu degerlendirme,
2023 yili boyunca gelistirilmekte olan DeFi
platformlarinin Kuzey Koreli aktoérler
tarafindan 1 milyar dolari asan meblaglarda
para aklama adina kullanilmasi ve yalnizca
2023 yilinda ABD'li isletmelere yaklasik 600
milyon dolara mal olan fidye yazilimi
saldirilarinin kolaylastiriimasindaki rolleri
de dahil olmak Uzere olusturdugu riskleri
vurgulamaktadir. Rapor, Kongre'de DeFi
platformlari icin KYC ve AML gereklilikleri
de dahil olmak Uzere daha siki
duzenlemelere duyulan ihtiyac hakkinda
tartismalara yol agmistir.

Bir diger 6nemli yasal gelisme ise, 21. Yuzyil
icin Finansal Yenilik ve Teknoloji Yasasi'nin
(FIT21) Temsilciler Meclisi'nde kabul
edilmesidir. 2023 yilinda tanitilan ve 2024
yilinda kabul edilen FIT21 Yasasi, dijital
varliklar icin kapsamli bir duzenleyici
cerceve olusturmayi ve kripto pazarinda
cok ihtiyag duyulan netligi saglamayi
hedeflemektedir. Yasa, kripto yatirimlariyla
iliskili riskleri azaltmak ve dijital varliklarin
finansal sisteme guvenli ve seffaf bir
sekilde entegre edilmesini saglamak
amaciyla yeni tuketici koruma énlemleri ve
kayit rejimlerinde glncellemeler
onermektedir.

$23.379,37

-43,53%
$47.451,90

$15.761,54

o ComertBicain
~¥  Trade Convert with 0 fees

Yatirim Danismanlarina
Yonelik Uyum Baskilari

Dilnya genelinde tahmini 110 trilyon
dolarlik varligi yéneten yatirrm
danismanlari, 6zellikle kara para aklama
riskleri agisindan Amerika Birlesik
Devletleri'nde giderek daha fazla inceleme
altina alinmaktadir. ABD Hazinesi
tarafindan 2023 yilinda gergeklestirilen
kapsamli bir risk degerlendirmesi, yatirrm
danismanlarinin yaklasik %20'sinin
yetersiz AML programlarina sahip
oldugunu ve bu durumun onlari suclular
tarafindan istismara acik hale getirdigini
ortaya koymustur.

Bu risklerin farkina varan FinCEN, 2023'Un
sonunda, 2024'te yurudrlige koymak Uzerek
yeni duzenlemeler 6nerdi. Bu
duzenlemeler, yatirrm danismanlarini diger
finansal kurumlarla ayni AML ve CFT
yukumluluklerine tabi olmalarini
hedeflemektedir. Yeni kurallar, yatirrm
danismanlarinin gug¢ltd AML ve CFT
programlari uygulamalarini, duzenli risk
degerlendirmeleri yapmalarini ve supheli
faaliyetleri FInCEN'e bildirmelerini
gerektirmektedir.
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Bu gerekliliklerin, ABD'de toplamda 100 ABD'nin 6numuzdeki yillara yénelik mali
trilyon dolarin Uzerinde varligi yoneten suclarla mucadele yaklasimi, seffafligi
yaklasik 14.000 kayith yatirirm danismanini artirma, duzenlemeleri sikilastirma ve
etkilemesi beklenmektedir. Duzenlemelere ortaya c¢ikan tehditleri ele alma gibi daha
uyulmamasi durumunda, FinCEN ve genis bir stratejiyi yansitmaktadir. Ulke,
Menkul Kiymetler ve Borsa Komisyonu'nun gelisen ortama uyum saglamaya devam
(SEC) 2024 yilinda yaptirim ¢abalarini ederken, bu 6nlemlerin etkinligi finansal
artirmasi nedeniyle 6nemli para cezalari ve sistemin butunligunun korunmasinda
diger yaptirimlar s6z konusu olabilir. kritik ©neme sahip olacaktir. Teknoloji,
duzenleme ve jeopolitigin kesisimi, ABD'de
Sadece 2023 yilinda SEC, AML ihlalleri mali suglarin 6nlenmesinin gelecegini
nedeniyle finans kuruluslarina toplam 1,5 sekillendirmede belirleyici bir rol
milyar dolarin Uzerinde ceza kesmistir ve oynayacak ve politika yapicilarin,
bu rakamin yeni duzenlemelerin tam duzenleyicilerin ve sektor paydaslarinin
olarak yururlige girmesiyle daha da cabalarinda dikkatli ve proaktif olmalarini
artmasi beklenmektedir. Bu gelismeler, zorunlu hale getirecektir.

buyuk bankalardan daha kug¢uk yatirim
firmalarina kadar tUm oyuncularin en
yUksek uyum standartlarina bagli
kalmasini saglayarak, ABD finansal
hizmetler sektéru genelinde finansal sug
kontrollerinin sikilastiriimasina yonelik
daha kapsamli bir yaklasima isaret
etmektedir.
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Birlesik Krallik

Birlesik Krallik, hem suregelen zorluklari
hem de onemli ilerlemeleri yansitacak
sekilde, ekonomik suclarla mucadele
stratejilerini ve ¢ercevelerini gelistirmeye
devam etmistir. 2023'te baslatilan
Ekonomik Sug¢ Plani 2 (ECP2), Birlesik
Krallik'in ekonomik suglarla mucadele
kapasitesini artirmayi hedefleyen 400
milyon sterlinlik stratejik bir yatirimi temsil
etmektedir.

ECP2, birka¢ temel hedefe odaklanmistir:

@ Mevcut kara para aklama
duzenlemelerinin etkinligini artirmak.

@ Sinir 6tesi bilgi paylasiminin
iyilestiriimek.

@ Duzenleyici kurumlar ile kolluk
kuvvetlerini daha fazla isbirligine tesvik
etmek.

Ulusal Su¢ Ajansi'nin (NCA) karmasik mali
suglari sorusturma ve kovusturma
kapasitesinin, genisletilmis kaynaklar ve
yasa disi faaliyetleri tespit etmek ve
engellemek icin gelistiriimis teknolojik
araclarla guc¢lendirilmesi ana odak
noktalarindan biridir. Ayrica, planin bir
diger 6nemli unsuru, kudresel mali sug
aglarini daha etkin bir sekilde ele almak
icin yerel ve uluslararasi ortaklar arasinda
efektif koordinasyonun saglanmasidir.

Ekonomik Su¢ ve Kurumsal Seffaflik Yasasi
(ECCTA) 2023, Birlesik Krallik'in ekonomik
suca yonelik yasal yaklasiminda onemli bir
degisime isaret etmektedir. Bu yasa,
kurumsal seffafligi ve hesap verebilirligi
artirmak amaciyla bircok kilit reform
getirmektedir.

sanctionscanner.com
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Yasa, belirli bir mali bayukluge ve calisan
saylisina sahip olup dolandiriciligi
onleyemeyen firmalar icin yeni bir sug
tanimi getirmektedir. Ayrica, Companies
House'a ek bilgi talep etme, duzeltici
tedbirleri uygulama ve verileri daha
proaktif bir sekilde paylasma konusunda
genisletilmis yetkiler verilmektedir. Bu
degisiklik, kurumsal kayitlarin dogrulugunu
ve butunltgunu iyilestirmeyi ve kotuye
kullanim alanlarini daraltmayi
amaclamaktadir.

Yasa, tum sirket yéneticilerinin ve 'Onemli
Kontrole Sahip Kisilerin', dogrudan
Companies House ile ya da onayli
saglayicilar araciligiyla kimlik
dogrulamasindan gegcmesini gerektirerek
intifa hakki sahiplik bilgilerinin
guvenilirligini artirmaktadir. Bu reformlar,
Birlesik Krallik'in ekonomik suclarla
mucadelesini guc¢lendirirken, kurumsal
seffafligi ve guveni artirmayi
hedeflemektedir.

Ekonomik Su¢ ve Kurumsal Seffaflik Yasasi
(ECCTA) 2023 cercevesinde kayda deger
guncellemelerden biri, kripto varliklarinin
duzenlenmesidir. Bu yasa, dijital para
birimleriyle iliskili risklerin giderek daha
fazla taninmasini yansitarak, sug
faaliyetleriyle baglantili kripto varliklarina el
koymak ve bunlari kurtarmak icin yeni
yetkiler getirmektedir.

Séz konusu hukum, kripto varliklarin yasa
disi amaglarla kotlye kullanimini ele almayi
ve duzenleyici cercevenin teknolojik
gelismelerle birlikte ilerlemesini saglamay!
amaclayan daha genis bir cabanin
parcasidir.

i ""
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HM Treasury'nin Mayis 2024'te yayimladigi
2022-2023 AML/CTF denetim raporu,
Birlesik Krallik'in dUzenleyici ortaminin
2024'te nasil gelistigini gosteriyor. Rapor,
sektordeki ilerlemeleri ve karsilasilan
zorluklari ana hatlariyla ortaya koyuyor.
Duzenlemeye tabi isletmelerin yaklasik
%10'unun yuksek riskli olarak
degerlendirildigi belirtiliyor.

Ek olarak, bu dénemde uygulanan toplam
para cezasinin 197 milyon sterlin
oldugunu, bir 6nceki yil bu rakamin 504
milyon sterlin oldugunu vurguluyor. FCA,
19,4 milyon sterlin ile en yUksek ortalama
para cezasini kesen kurum olarak en aktif
denetleyici olmayi sirdurdyor. Rapor
ayrica, perakende ve toptan bankacilik,
varlik yonetimi ve kripto varlik firmalari gibi
ekonomik suca karsi 6zellikle savunmasiz
sektorleri de kapsiyor. Yetersiz risk
degerlendirmeleri, yetersiz personel egitimi
ve yetersiz kayit tutma gibi AML
politikalarinda karsilasilan sorunlar, AML
kontrollerinde surekli bir ihtiyat ve
iyilestirme geregini vurguluyor. Bu durum,
duzenleyicilerin ve isletmelerin, ekonomik
suglarla mucadelede daha etkili stratejiler
gelistirmeleri gerektigini géstermektedir.

2024, yaptirimlar agisindan énemli
aksiyonlarin alindigi bir yil oldu. En dikkat
cekeni ise Gamesy Operations Limited'in,
yeterli AML kontrolleri yapmadigi icin Ocak
ayinda Kumar Komisyonu tarafindan 6
milyon sterlin para cezasina
carptiriimasiydi. Ote yandan FCA da aktif
olarak calismis ve yetersiz AML kontrolleri

nedeniyle kripto kayit basvurularinin . AER, .
%88'inden fazlasini reddederek 1914 mllyon sterlin
duzenleyicinin finansal kurumlarin kati ile en yUksek ortalama para
AML gerekliliklerine uymasini saglama cezasini kesen kurum

konusundaki kararli durusunu gdstermistir.
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Birlesik Krallik Kumar Komisyonu, daha
genis duzenleyici ortamin bir pargasi olarak
finansal risk kontrolleri hakkinda 6nemli bir
guncelleme saglamistir. 22 Subat'ta
yayimlanan guncellemeler, iflas kararlari ve
odenmemis musteri borglari gibi risklerin
belirlenmesine odaklanarak kumar
sektorindeki finansal kirllganlhgi ele almak
icin atilacak adimlari 6zetlemistir. Bu
adimlar, hukUmetin cesitli reformlari iceren
Kumar Beyaz Kitabi'ni takip etmektedir.
Ayrica, Birlesik Krallik hUkumeti 25 yas ve
Uzeri yetiskinler icin 5 sterlinlik bir bahis Ust
limiti ve 18-24 yas arasi kisiler icin online
slot oyunlarinda 2 sterlinlik bir Gst limit
getirmistir. Bu sinirlar, durtusel kumar
riskini azaltmayi ve sorumlu oyun
uygulamalarini guc¢lendirmeyi
amaclamaktadir.

Ocak 2024'te Birlesik Krallik, Kara Para
Aklama Yonetmelikleri'nde (MLRs)
degisiklikler yaparak PEP'lere ydnelik
muameleyi yeniden tanimlamistir.
Guncellenen yénetmelikler, yurt icindeki
PEP'lerin Gelismis Durum Tespiti'ne tabi
olacagini ancak genel olarak denizasiri
PEP'lere gore daha dusuk riskli kabul
edilecegini belirtmektedir. Ayrica, “yUksek
riskli GcUncu ulkeler” tanimi, FATF

tarafindan belirlenen ulkelerle uyumlu hale
getirilerek, kuresel 6lcekte daha koordineli
AML/CFT yaklasimina dogru bir gegisin
sinyalleri verilmistir. HUkimetin MLR
reformuna iliskin istisaresinin, musteri
durum tespitini daha profesyonel hale
getirmeyi hedefleyerek Birlesik Krallik'in
AML cercevesine daha fazla iyilestirme
getirmesi beklenmektedir.

Buna paralel olarak, Birlesik Krallik Hukuk
Komisyonu'nun dijital varliklarin kisisel
mulkiyet olarak taninmasina yonelik
istisaresi 6nemli bir gelisme
gostermektedir. 2024'Un baslarinda
baslatilan bu teklif, geleneksel mulkiyet
tanimlarina uymayabilecek dijital varliklari
kapsayacak yeni bir kisisel mulkiyet
kategorisine ihtiyac oldugunu ortaya
koymaktadir. istigare, bu siniflandirmanin
dijital varliklara nasil uygulanabilecegini ve
ozellikle mulkiyet, haksiz fiil ve ilgili c6zim
yollariyla ilgili olarak ortaya ¢ikabilecek
potansiyel yasal hak ve sorumluluklari
arastirmaktadir. Bu gelisen yasal cerceve,
Birlesik Krallik'in potansiyel suistimallere
karsl koruma saglarken yeni teknolojileri
duzenlemeye yonelik cabalarini
gostermektedir.
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Bir diger gelisme, Cevre Ajansi'nin yasa disi
mali akislarla giderek daha fazla baglantil
hale gelen atik sektérinde kara para
aklama ile mucadeleye odaklanan
Ekonomik Sug¢ Birimi'ni kurmasidir. Bu
birim, hedefe yonelik sorusturmalar
yurutmeyi, varlik reddi énlemlerini takip
etmeyi ve sektordeki mali suglarla basa
¢ikmak icin diger uygulayici kurumlarla
isbirligi yapmayi1 amaclamaktadir.

Dolandiricilik, Birlesik Krallik'taki en 6nemli

sorunlardan biri olmaya devam etmektedir.

2023 Yari Yil Dolandiricilik Raporu, Yetkili
Aninda Odeme (APP) dolandiricihidinin
%77'sinin cevrim ici platformlardan
kaynaklandigini ve dolandiricilik
kayiplarinin %45'inin telekomunikasyon
dolandiriciigina dayandigini ortaya
koymaktadir. HikUmet, Mayis 2023'te
dolandiricilik ve siber suglari 2025 yilina
kadar %10 oraninda azaltmayi hedefleyen
yeni bir strateji uygulamaya koymustur.

Cevrim i¢i Dolandiricilik TGzUgu'nun 2023
yili sonunda yururluge girmesi, 12 buyuk
teknoloji sirketinin daha siki dolandiricilik
onleme tedbirleri almayi taahhut etmesiyle
onemli bir adim olarak goérilmektedir.

Zorlu duruma ragmen Birlesik Krallik her
gecen gun istikrarli bir ilerleme
kaydetmektedir. UK Finance, tuketicilerin
2023 yilinda dolandiricilik ve sahtekarlik
nedeniyle 1,168 milyar sterlin kaybettigini
ve bunun bir énceki yila goére %4'ltk bir
azalma oldugunu bildirmistir. Yetkili
dolandiricilik, 6zellikle APP dolandiricihgi,
bankalarin egitim, teknoloji ve
dolandiricilik tespit sistemlerine yaptigi
yatirimlarin sonug verdigini gostererek
kayiplarda %5'lik bir diistis kaydetmistir.
Ancak, modern finansal suglarin
karmasikligi g6z onune alindiginda,
dolandiricilikla muUcadelede ivmenin
korunmasi icin daha dikkatli olunmasi ve
teknoloji odakli ¢ézimlere yatirrm
yapilmaya devam edilmesi gerekmektedir.

2011-2024 arasi ingiltere’deki dolandiricilik suclarinin sayisi.
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Avrupa Birligi

Avrupa Birligi, kara para aklama, terérun
finansmani ve diger mali suglarla mucadele
icin duzenleyici ¢cergcevesini gelistirmek
adina onemli adimlar atmistir. 2024 yil
sonuna kadar, AB, finansal sisteminin
butunligunu koruma konusundaki
kararlihigini yansitan pek ¢cok énemli
duzenleyici tedbiri hayata gecirecektir.

Kara Para Aklama ile
Mucadele DUzenlemelerinin
Guclendirilmesi

Avrupa Birligi'nin AML ve CFT konusundaki
yaklasimi, Altinci Kara Para Aklamayi
Onleme Direktifi'nin (6AMLD) kabuli ve
AML icin tek bir kural kitabinin
olusturulmasiyla 6nemli élcude iyilesmistir.
Bu guncellemeler, bankalar, varlik
yoneticileri ve kripto varlik hizmet
saglayicilari (CASP'ler) dahil olmak Uzere,
AML yukumluluklerini yerine getiren tim
kuruluslar icin musteri kimliklerinin
dogrulanmasi ve durum tespiti yapilmasina
yonelik daha kati onlemler getirmektedir.

Dikkat ceken yeni gerekliliklerden biri, AML
yukumlultklerinin st duzey profesyonel
futbol kulUpleri nezdinde genisletilmesidir.
2024'ten itibaren, oyuncu transferleri ve
sponsorluk anlasmalari gibi 6nemli finansal
islemlere dahil olan musterilerin
kimliklerini dogrulamalari zorunlu hale
gelecektir. Ayrica, direktif, yuksek degerli
islemlerde siklikla istismar edilen bosluklari
kapatmayl amacglayarak ultra yuksek net
degere sahip bireyler Uzerinde daha fazla
dikkat gerektirmektedir.
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Bu duzenlemeler, Uye devletlerde bu
kurallarin uygulanmasini denetleyecek
olan Kara Para Aklamayla Mucadele
Kurumu'nun (AMLA) kurulmasini da iceren
daha genis bir paketin parcasidir. Bu
duzenlemelerin tam olarak uygulanmasi
icin kesin tarihler henuz belirlenmemis olsa
da AMLA'nin 2029 yilina kadar faaliyete
gecmesi ve AB genelinde AML
standartlarinin tutarl bir sekilde
uygulanmasini saglamasi beklenmektedir.

6AMLD'nin Temel HukUmleri

® Kara Para Aklamanin Genisletilmis
Tanimi: 6AMLD, kara para aklama
tanimini daha genis bir faaliyet ve
yontem yelpazesini kapsayacak sekilde
genisletmektedir. Buna sadece yasa
disi fonlari gizlemeye yonelik klasik
yontemler degil, ayni zamanda dijital ve
finansal yeniliklerle ortaya c¢ikan yeni
teknikler de dahildir. Direktif, bireyin
katihm duzeyine bakilmaksizin, kara
para aklama planlarina katilma
eylemini agik¢a sug haline
getirmektedir.

@ Cezalarin Uyumlastirilmasi: 6AMLD'nin
en dnemli yonlerinden biri de cezalarin
Uye Ulkeler arasinda uyumlastiriimasidir.
Direktif, Gye devletlerin kara para
aklamaya karisan kisi ve kuruluslar icin
etkili, orantili ve caydirici cezalar
olusturmasini zorunlu kilmaktadir. Bu
sekilde, daha yumusak yasal ortamlar
arayan suclular tarafindan istismar
edilebilecek yargl yetkisi
tutarsizliklarinin é6nlenmesi
amaclanmaktadir.

® intifa Hakki Sahipligine Daha Fazla
Odaklanma: 6AMLD, gercek hak
sahiplerinin belirlenmesi ve
dogrulanmasina daha guglu bir vurgu
yapmaktadir. Finansal kuruluslarin,
islemlere dahil olan kuruluslarin nihai
olarak sahibi olan veya kontrol eden
kisileri ortaya ¢cikarmak icin kapsamli
bir durum tespiti yapmasini gerektirir.
Bu 6nlem, yasa disi fonlarin gercek
sahiplerini gizlemek icin paravan
sirketlerin ve diger karmasik yapilarin
kullanilmasiyla mucadele etmek icin
tasarlanmuistir.

® Zorunlu AML Egitimi: Direktif, finansal
kuruluslarin ve belirlenmis finansal
olmayan isletmelerin galisanlari igcin
duzenli AML egitimi uygulamalarini
zorunlu kilmaktadir. Bu, personelin
supheli faaliyetleri tanimak ve
bildirmek icin iyi donanimli olmasini
saglayarak AML 6nlemlerinin genel
etkinligini artirir.
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® Gigclendirilmis is birligi ve Bilgi
Paylasimi: 6AMLD uye devletler,
duzenleyici otoriteler ve finansal
kuruluslar arasinda guglendirilmis

isbirligi ve bilgi paylasimini tesvik eder.

Bu, sinir otesi kara para aklama
tehditlerine karsi daha koordineli bir
mudahaleyi kolaylastiran intifa hakki
sahipligi ve supheli faaliyetlerle ilgili
bilgi alisverisini kapsamaktadir.

® Yiksek Riskli Alanlara Daha Fazla
Odaklanma: Direktif, kara para aklama
icin giderek daha fazla istismar edilen
sanal para birimleri ve 6n édemeli
kartlar gibi yuksek riskli alanlari
ozellikle hedef almaktadir. Finansal
kuruluslarin, ilgili riskleri azaltmak icin
bu sektdrlerde gelismis durum tespiti

tedbirleri uygulamalari gerekmektedir.
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Uygulama ve Etki

6AMLD'nin uygulanmasi, Uye devletlerin
ulusal mevzuatlarini direktifin hikUmleriyle
uyumlu hale getirecek sekilde
degistirmelerini gerektirmektedir. AML
cercevelerinin guncellenmesi, uyum
prosedurlerinin iyilestiriimesi ve
uyumsuzluga yonelik cezalarin etkili ve
caydirici olmasinin saglanmasi bu
kapsamda yer almaktadir.

6AMLD'nin etkisinin derin olmasi
beklenmektedir. Direktif, AB genelinde
AML uygulamalarini ve cezalarini
standartlastirarak, ulusal duzenlemelerdeki
tutarsizliklardan yararlanma olasiligini
azaltmay! amaclamaktadir. intifa hakki
sahipligi ve yuksek riskli alanlara daha fazla
odaklanilmasi, finans kuruluslarinin kara
para aklama faaliyetlerini tespit etme ve
onleme konusunda daha donanimli
olmalarini saglamaktadir.

Ayrica, egitim ve bilgi paylasimina yapilan
vurgu, AML'ye yonelik daha bilingli ve is
birlik¢i bir yaklasimi tesvik etmektedir.
Finansal kuruluslar daha net kilavuz
ilkelerden ve daha ortaklasmis bir
duzenleyici ortamdan faydalanacak, bu da
uyumlulugun artmasina ve mali suglara
karsi daha guclu bir savunma
mekanizmasini mimkun kilacaktir.

Guclu yonlerine ragmen, 6AMLD'nin
uygulanmasi zorluklar icermektedir.
Finansal kurumlar, ézellikle Gelistirilmis
Durum Tespiti (EDD) ve personel egitimi
gibi alanlarda yeni gerekliliklere uyum
saglamada zorluklarla karsilasabilir. Ayrica,
direktifin etkinligi, hUkUmlerinin Gye
Ulkeler arasinda tutarh ve titiz bir sekilde
uygulanmasina baghdir.
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Kripto Varliklarin
Dlzenlenmesi

Avrupa Birligi, buyuyen kripto varlik
piyasasiyla iliskili riskleri ele almak i¢in
proaktif bir yaklasim sergilemistir.
Avrupa Bankacilik Otoritesi (EBA),
CASP'ler icin kara para aklama ve
terérun finansmani ile ilgili riskleri
tanimlayip azaltmalarina yardimci
olmak amaciyla kapsamli kilavuzlar
yayimlamistir. Bu kilavuzlar, CASP'lerin
AML cabalarini etkili bir sekilde
uyarlamak icin musteri profilleri, Grun
teklifleri ve cografi operasyonlar gibi
cesitli risk faktorlerini dikkate almalari
gerektigini vurgulamaktadir.

Ayrica, EBA, seffaflik ve izlenebilirligi
artirmak adina CASP'lerin ve 6deme
hizmeti saglayicilarinin kripto varlik
transferlerinin kaynaklari ve
yararlanicilari hakkinda bilgi
alisverisinde bulunmalarini zorunlu
kilan “Seyahat Kurali"nin
uygulanmasina yonelik istisarelere
baslamistir.

Bu surecle paralel olarak, Avrupa
Menkul Kiymetler ve Piyasalar Otoritesi
(ESMA), Kripto Varlik Piyasalari
Yoénetmeligi (MiCA) cercevesinde
CASP'ler i¢in yetkilendirme sUrecine
dair ayrintili teknik standartlar
yayimlamistir. Bu standartlar, kripto
varlik hizmetleri sunmak isteyen
finansal kuruluslar icin gereklilikleri ve
musteri sikayetlerini ele alma
prosedurlerini agikhga
kavusturmaktadir. Bu tedbirlerin 2024
yili sonuna kadar tam olarak
uygulanmasi ve Avrupa'da daha duzenli
ve guvenli bir kripto varlik piyasasina
dogru 6nemli bir adim atilmasi
beklenmektedir.
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Finansal Piyasalarda
Seffaflik: MiFIR ve MIFID I

Avrupa Birligi, finansal piyasalarinin
butunltgunu gucglendirmek amaciyla
Finansal Ara¢ Piyasalari Yonetmeligi
(MIiFIR) ve Finansal Ara¢ Piyasalari
Direktifi'nde (MiFID IlI) 6nemli degisiklikler
yapmistir. Bu degisiklikler, piyasa
verilerinin seffafligini artirmayi ve
yatirimcilarin bilingli karar vermesi icin
gerekli olan konsolide piyasa verilerine
erisimini saglamay hedeflemektedir. AB,
bu diuzenlemelerin glcglendirilmesiyle, tum
piyasa katilimcilari icin esit bir oyun alani
olusturmayi ve sermaye piyasalarinin
kuresel rekabet glcunu artirmayi
amaclamaktadir.

MiFIR ve MIFID ll'de yapilan revizyonlar,
finansal piyasalarin hizli dijitallesmesi ve bu
surecle birlikte islemlerin karmasikliginin
ve hacminin artmasi isiginda buyuk bir
oneme sahiptir. Gelistirilmis seffaflik
onlemleri, yatirimcilara piyasa dinamikleri
hakkinda daha net bir goérus sunarak,
piyasanin kotuye kullanilma riskini
azaltmayi ve bu zorluklari etkili bir sekilde
ele almayi hedeflemektedir.

Avrupa Dijital Kimligi ve AB
Yapay Zeka Yasasi

Avrupa Birligi, finansal dizenlemeler
alanindaki ¢abalarinin yani sira, Avrupa
Dijital Kimlik (elD) cercevesi ve AB Yapay
Zeka (Al) Yasasi'nin kabul edilmesiyle dijital
alanda da 6nemli ilerlemeler kaydetmistir.
TUm Uye devletlerin 2026 yilina kadar
vatandaslarina dijital kimlik ctizdani
saglamasini zorunlu kilan elD cergevesi,
Avrupa genelinde birlesik bir dijital kimlik
sistemine dogru atilan énemli bir adimi
temsil etmektedir. Bu dijital clizdanlar, AB
sakinlerine gelismis guvenlik 6zellikleriyle,
Ucretsiz e-imza ve islem gdsterge tablolari
gibi araclarla kamu ve 6zel hizmetlere hem
cevrim ici hem de ¢evrim disi erisim imkani
sunacaktir.

Artik bir yasa haline gelen AB Yapay Zeka
Yasasi, yapay zeka sistemlerini risk
duzeylerine gore siniflandirmakta ve buna
uygun c¢esitli uyum yukuamlualtkleri
getirmektedir. Ornegdin, “yuksek riskli”
olarak tanimlanan Al sistemleri, saglam veri
yonetisimi, seffaflik ve hesap verebilirlik
gibi siki duzenleyici gerekliliklere tabi
tutulmaktadir. Bu dizenleme, AB'nin Al
teknolojilerinin etik ve Avrupa degerleriyle
uyumlu bir sekilde gelistiriimesini ve
kullanilmasini saglamayl amaclamakta,
aynl zamanda Al'in kuresel yonetisiminde
liderlik etme stratejisinin bir parcasi olarak
one cikmaktadir.
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Zorluklar ve Gelecek
Yonelimleri

Bu ilerlemelere ragmen, Avrupa Birligi,
AML ve mali su¢ dlizenlemelerini tam
olarak uygulama ve yururlige koyma
konusunda devam eden zorluklarla karsi
karsityadir. Ornegdin, Avrupa Komisyonu,
bazi Gye devletlerin, 6zellikle irlanda,
Fransa ve Letonya'nin 4AMLD ve 5AMLD'yi
ulusal hukuklarina dogru bir sekilde
aktarmadiklari i¢cin bu devletlere ¢cagrida
bulunmustur.

Ayrica, Europol'lin Avrupa'daki mali ve
ekonomik suglara iliskin tehdit
degerlendirmesi, sug sebekelerinin artan
karmasikligini ve organize sug ile
yaptirimlarin delinmesi arasindaki
yakinlasmayi gdzler dnuiine sermektedir.
Rapor, su¢ sebekelerinin yaklasik %70'inin
temel kara para aklama tekniklerini
kullandigini ortaya koyarak, teknolojideki
ilerlemelere ragmen geleneksel
yontemlerin hala yaygin oldugunu agik¢a
gostermektedir. Dahasi, suglarin %80'i,
yasa disi fonlarin gercek kaynagini
gizlemek icin sik¢a kullanilan paravan
sirketler, karmasik yapilar ve nakit yogun
isletmeler gibi yasal is yapilarinin kéttye
kullanilmasini icermektedir. Raporda, bu
suglarin %60'inin bir tdr yolsuzluk icerdigi
vurgulanarak, yolsuzluk uygulamalarinin
mali sucglari kolaylastirmadaki etkisi 6n
plana c¢ikarilmaktadir.

Bu sorunlari ele almak icin AB'nin, 6zellikle
siber suclar ve yeni teknologjilerin kdtuye
kullanimi gibi yeni ortaya ¢ikan tehditlere
odaklanarak duzenleyici ¢cergevesini
gelistirmeye devam etmesi gerekecektir.
Ayrica, Uye devletler ve AB kurumlari
arasinda daha fazla koordinasyon
saglamak, duzenleyici tedbirlerin Birlik

genelinde tutarl bir sekilde uygulanmasini

ve etkili bir bicimde yUrutulmesini
saglamak agisindan énem tasimaktadir.

AB, 2025'e girerken mali suglarla
mucadelede ve teknolojik dlizenlemelerde
kUresel cabalarin éncusu olmayi hedefliyor.
Son yillarda alinan tedbirler, Birligin mali
sistemi ve vatandaslarini finansal suglardan
koruma kararliligini gosteriyor. Basari,
AB'nin uygulama zorluklarini asma ve uye
devletlerin duzenlemelere uyum saglama
yetenegdine bagl olacak. Onimuzdeki
birkag yil, AB'nin liderligini strdurup
surduremeyecegini belirleyecek.

Suc¢ sebekelerinin
yaklasik %70'i
temel kara para aklama
tekniklerini kullaniyor.
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Orta Dogu ve Afrika

Kulturel gesitlilik ve jeopolitik 6nem
bakimindan zengin olan Orta Dogu ve
Afrika, karmasik uluslararasi iliskilerini ve
guvenlik sorunlarini yansitan girift bir
yaptirrm agiyla karsi karsiyadir. Orta
Dogu'daki siyasi ¢cikar ¢catismalari ve
suregelen catismalar, yaptirimlarin hem
diplomatik baski araci hem de yasa disi
faaliyetleri engelleme mekanizmasi olarak
islev gérdiigu bir ortam yaratmistir. Ote
yandan, Afrika'nin farkli ekonomileri ve
siyasi iklimleri, istikrari tesvik ederken
belirli tehditleri hedef alan yaptirimlara

daha nuansl bir yaklasim gerektirmektedir.

Jeopolitik gerilimlere ve bdlgesel istikrara
yonelik bu iki odaklanma, yaptirimlarin bu
dinamik bolgelerin ekonomik ve siyasi
yapisini sekillendirmedeki etkisini
vurgulamaktadir.

Orta Dogu’'nun GSYH’sinin
2029 yilina kadar

4.55 milyar dolara

ulasmasi beklenmektedir.

Ekonomik cesitliligi ve karmasik
duzenleyici ortamiyla bilinen Orta Dogu,
son yillarda kayda deger bir ekonomik
ilerleme kaydetmistir. Bolgenin 2015 yilinda
2.46 milyar dolar olan Gayri Safi Yurtici
Hasilasi (GSYH), 2024 yilinda 3.57 milyar
dolara yukselmistir. Uluslararasi Para
Fonu'na (IMF) gore, bu artis egiliminin
devam etmesi ve 2029 yilina kadar 4.55
milyar dolarlik bir GSYH'ye ulasiimasi
beklenmektedir. Bu ekonomik
genislemeye, mali suglarla mucadele ve
seffafligi artirmayi amaclayan énemli
duzenleyici gelismeler de eslik etmektedir.
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Birlesik Arap Emirlikleri (BAE)

Birlesik Arap Emirlikleri’nde finans sektoru,
ozellikle Mali Eylem Goérev GUcuU (FATF)
tarafindan 2022'de ulkedeki AML ve CTF
onlemlerindeki stratejik eksiklikler
nedeniyle “gri listeye” alinmasinin
ardindan, kuresel dizenleyici kurumlar
tarafindan yogun bir incelemeye tabi
tutulmustur. Ancak BAE, bu endiselere hizli
ve etkili bir sekilde yanit vererek, Subat
2024 itibariyla duzenleyici ortamini
guclendirmeyi amaclayan kapsamli
reformlarin ardindan FATF gri listesinden
resmi olarak cikarilmistir. Bu hamle,
finansal seffafligi artirmayi ve yasa disi
finansal faaliyetlerle mucadele etmeyi
hedefleyen bir dizi duzenleyici
iyilestirmenin ardindan gelmistir.

Ulkenin bu alandaki ilerlemesi, 41/2023
sayili Muhasebe ve Denetim Hakkinda
Federal Kanun Hukmunde Kararname gibi
reformlarla belirginlesmektedir. Bu yeni
mevzuat, daha kati muhasebe standartlari
getirerek kurumsal yonetisim ve seffafligi
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guclendirmeyi amaglamakta ve finansal
yanlis raporlama icin daha sert cezalar
icermektedir.

Finansal Hizmetler Duzenleme Kurumu
(FSRA), sanal varlik saglayicilarina yénelik
kilavuz ilkelerini FATF'In Seyahat Kurali ile
uyumlu olacak sekilde guncelleyerek,
gelismis musteri durum tespiti ve islem
izleme gibi siki AML protokollerini zorunlu
hale getirmistir. Ayrica, BAE Merkez
Bankasi (CBUAE) stabilcoinler icin yeni bir
duzenleyici cerceve olusturarak bunlarin
tamamen BAE Dirhemleri ile
desteklenmesini gerektirmistir. Bu girisim,
dijital para birimlerinin istikrarini artirmayi
ve finansal riskleri azaltmayi
hedeflemektedir. Genel Ticari Oyun
Duzenleme Kurumu'nun (GCGRA)
kurulmasi, BAE'nin duzenleyici denetime
olan bagliligini daha da pekistirmistir; bu
kurum su anda Ulkenin ilk yetkili piyango
operasyonunu denetlemektedir.
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Turkiye

Turkiye, 2024 yilinda duzenleyici ortaminda
ozellikle kripto para sektoérinde buyuk bir
revizyondan gecmistir. Buyuk Millet Meclisi,
2 Temmuz'da kripto varlik hizmet
saglayicilarina lisans verilmesini zorunlu
kilan kapsamli bir yasayi kabul etmistir.
Turkiye'de yuksek duzeyde kripto para
kullanimi g6z 6nune alindiginda, bu yasa,
hizla buyuUyen piyasanin yapilandirilmasi ve
kuresel finansal dizenlemelere uyum
saglanmasi acisindan son derece 6nemli
bir adimdir.

Bu duUzenleyici reform, Turkiye'nin Haziran
ayinda FATF Gri Listesi'nden c¢ikarilmasinin
ardindaki kilit faktorlerden biridir. Bu
hamlenin, yatirimci guvenini artirmasi ve
Ulkenin uluslararasi finansal sisteme
entegrasyonunu desteklemesi
beklenmektedir.

iran

iran, Glkenin tartismali politikalari ve
faaliyetleri nedeniyle uluslararasi
yaptirimlarin odak noktasi olmaya
devam ediyor. Ulke, 2024 yili itibariyle
227 Kisi ve 42 kurulusu kapsayan genis
bir yaptirim rejimiyle karsi karsiya. Bu
yaptirimlar mal varliklarinin
dondurulmasini, seyahat yasaklarini,
ticaret ve finansal islemlere getirilen
kisitlamalari kapsamaktadir. AB'nin 15
Mart'ta uygulamaya koydugu son
yaptirimlar, insan haklari ihlallerine ve
bolgesel istikrarsizliga karisan Kisi ve
kurumlari hedef almakta ve iran
hukimetine bu kritik meseleleri ele
almasi icin baski yapmayi
amaclamaktadir. ABD de iran'in petrol
ve dogalgaz sektorunu hedef alan ve
bu sektérin nukleer ve militan
faaliyetleri desteklemeye yonelik mali
kapasitesini sinirlamayi amaclayan
yeni tedbirler uygulamaya koymustur.
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Afrika

Afrika'nin 2024 yilindaki ekonomik
goérunumu, buyume ve suregelen
zorluklarin bir sentezini yansitmaktadir.
Ekonomik genislemeler ve bolgesel
gelismeler de dahil olmak tzere kayda
deger ilerlemelere ragmen kita, mali sucglar
ve yasa disi faaliyetlerle ilgili onemli
sorunlarla karsi karsiya kalmaya devam
etmektedir. insan kacakciligl, ézellikle
Eritre, GUney Sudan ve Somali gibi
Ulkelerde 6nemli bir tehdit olmaya devam
etmektedir. Bu boélgeler siregelen ¢catisma
ve istikrarsizliklarla bogusmakta ve
savunmasiz nufuslari korumak i¢in daha
guclu bolgesel is birligi ve yasal cercevelere
duyulan ihtiyacin sinyallerini vermektedir.

Yasa disi madencilik ve yaban hayati
kacakciligl da Afrika genelinde dikkat
¢ceken sorunlar arasinda yer almaktadir.
Demokratik Kongo Cumhuriyeti (DRC),
ekonomik istikrari tehdit eden ve ¢evresel
bozulmaya yol acan altin kacakgiligi ve
duzensiz madencilikle micadele
etmektedir. Orta Afrika'daki patlayici
balikcilik gibi yasa disi faaliyetlerde
patlayici 6ncusu kimyasallarin kullanilmasi,
cevresel zarari daha da artirmakta ve mali
suclari ele alma cabalarini
zorlastirmaktadir.

Afrika'daki AML ve CTF cabalari, 6nemli
bolgesel istikrarsizlik, zayif yonetisim ve
sosyo-ekonomik esitsizliklerle
sekillenmistir. Bu faktorler, kara para
aklama, teror finansmani ve insan
kacakcihgi gibi mali suclar icin verimli bir
zemin olusturmaktadir. Afrika, insan
kacakegihgl, silah kacakgiligl, yaban hayati
kacakgeihgi ve altin kagakgeihgi gibi
faaliyetler nedeniyle yilda tahmini 60
milyar dolar kaybetmektedir. Kitanin genis
dogal kaynaklari ve zayif duzenleyici
ortamlari, bélgeyi sug sebekeleri icin cazip
bir hedef haline getirmektedir.
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Bati Afrika ve Sahel, terorist gruplar
tarafindan daha da kétulestirilen gtvenlik
kosullari nedeniyle 6zellikle sorunludur. Bu
gruplar, patlayici ve silah kacakgiligi gibi
yasa disi faaliyetlerde bulunarak bdlgeyi
daha da istikrarsizlastirmaktadir. Orta
Afrika'da ise, DRC ve Orta Afrika
Cumhuriyeti gibi tlkeler yasa disi
madencilik faaliyetleri ve degerli metallerin
kacakgilidi ile mucadele etmektedir. Bu
faaliyetler, siklikla silahli catismalarla
iliskilidir ve elde edilen gelirler, isyanci
gruplari ve terér oérgutlerini finanse etmek
icin kullanilmaktadir.

Bu zorluklarin ortasinda, duzenleyici
cerceveleri ve uygulama kabiliyetlerini
gelistirme cabalari devam etmektedir.
Guney Afrika, yaban hayati kacakeiligi ve
altin kacakgiligina odaklanarak mali
suglarla mucadele i¢cin 6nemli adimlar
atmistir. 2023 yilinda, 6nemli bir yasa disi
finans kaynagdi olan yaban hayati
kacakciligiyla basa ¢ikmak amaciyla ABD
ile is birligi icinde bir gérev glcu
olusturmustur. Ulke, ayni zamanda sug
ceteleri tarafindan kara para aklamak ve
yaptirimlardan kagmak icin kullanilan altin
kacakgciligl operasyonlarina yonelik
baskilarini artirmaktadir.

Nijerya, mobil, bilgisayar ve satis noktasi
dolandiriciligi gibi dijital dolandiriciliklarda
bir artis yasamaktadir. Hikimet, siber
destekli mali suglarin artan tehdidiyle
mucadele etmek icin duzenleyici ve
teknolojik 6nlemleri glglendirerek karsilik
vermektedir.

Afrika'nin mali suglarla muicadelesinde
uluslararasi isbirligi buytk 6nem
tasimaktadir. Avrupa Birligi ve diger
klresel glgcler, basta terér finansmani ve
organize suclarla baglantili olanlar olmak
Uzere, istikrari bozucu faaliyetlere karisan
kurulus ve bireylere yaptirbmlar
uygulamaya devam etmektedir.
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Asya Pasifik

Cin

Cin'in 2024'teki duzenleyici ortami, AML
onlemlerini gug¢lendirmeye ve mali suclarla
mucadeleye yonelik dnemli ilerlemelere
sahne oldu. Bu yilin en dikkat cekici
gelismelerinden biri, uluslararasi
baglantilari olan kara para aklama
sebekelerine karsi devam eden baskilardi.
Haziran 2024'te ABD'li yetkililer, Meksikali
uyusturucu kartelleri icin 50 milyon dolarin
Uzerinde para aklamaya karisan 24 kisiyi
tutukladi. Bu operasyonlar, Cin'in sermaye
kontrollerini istismar ederek vatandaslarin
her takvim yili basina yurtdisina 50.000
dolardan fazla para géndermesine yonelik
sinirlamalar getirmekte ve bu durum,
kartellerin yararlandigi yeralti finans
aglarina olan talebi artirmaktadir.

Ayrica, Cin, yerel Kara Para Aklamayi
Onleme Yasasi'nda (AMLL) 6nemli bir
degisiklik yaparak AML duzenlemelerinin
kapsamini genisletti. Tam olarak 2024 yili
sonunda yururluge girmesi beklenen
guncellenmis yasa, finansal kuruluslara ve
gayrimenkul ile degerli metaller sektorleri
de dahil olmak Uzere finansal olmayan
kuruluslara yeni uyum gereklilikleri
getirmektedir. Bu dizenlemenin temel
hukumleri arasinda daha siki musteri
durum tespiti, gelismis risk yonetimi
sistemleri ve duzenleyici makamlara
zorunlu hak sahipligi bildirimi
bulunmaktadir.
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Gercek Sahiplik Bilgileri icin idari Tedbirler,
seffafligi daha da gug¢lendirmek amaciyla
Kasim 2024'te yururluge girecektir. Cin
Halk Bankasi (PBOC) ve Devlet Piyasa
Duzenleme idaresi (SAMR) tarafindan
yayinlanan bu duzenlemeler, sirketlerin,
ortakliklarin ve yabanci subelerin sahiplik
ayrintilarini bildirmelerini zorunlu
kilmaktadir. Yeni kurallar, 6zellikle yabanci
kuruluslar tarafindan nihai mulkiyetin
gizlenmesini hedef almakta ve karmasik
kurumsal yapilar araciligiyla kara para
aklamayi engellemeye yonelik olarak
tasarlanmistir.
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Bu gelismelere ek olarak, Cin ¢cevrim ici
oyun ve dijital varliklara da 6zel bir ilgi
gostermektedir. 22 Aralik 2023 tarihinde
“Cevrim ici Oyunlarin Yénetimine iliskin
Tedbirler” kamuoyuna sunulmustur. Bu
onlemler, cevrim ici oyun endustrisinin
“refahini ve saglikli gelisimini” saglamayi ve
tesvik etmeyi amacglamaktadir. Temel
hukUmleri, ki¢uklerin ve savunmasiz
oyuncularin korunmasina guglu bir vurgu
yaparak, teknik ekipman gereksinimlerini
ve kisitlamalari icermektedir. Bu
duzenlemeler, Cin'deki ¢evrim i¢i oyun
saglayicilarini dogrudan etkileyecektir.

20 Subat 2024 tarihinde, Hong Kong Para
Otoritesi (HKMA), Yetkili Kurumlar
Tarafindan Dijital Varliklar icin Saklama
Hizmetlerinin Saglanmasina iligkin
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Beklenen Standartlar hakkinda bir kilavuz
yayinladi. Bu kilavuz, risk degerlendirmesi,
AML/CFT uyumlulugu, ifsa, kayit tutma ve
musteri varliklarinin korunmasina yonelik
hukumler icermektedir. Araci olarak sanal
varliklarla ilgili faaliyetlerde bulunan,
tokenize edilmis trtinleri dagitan veya
bagimsiz saklama hizmetleri sunan yetkili
kurumlar bu dizenlemeden
etkilenmektedir.

1 Haziran 2024'ten itibaren, Hong Kong'da
faaliyet gdsteren tum sanal varlik alim
satim platformlarinin, Menkul Kiymetler ve
Vadeli islemler Komisyonu (SFC) tarafindan
lisanslanmasi veya Kara Para Aklama ve
Terorle MUcadele Finansmani Yonetmeligi
(AMLO) kapsaminda "lisansli sayilan" VATP
basvuru sahipleri olmasi gerekmektedir. Bu
duzenleme, Hong Kong'daki tum VATP'leri
kapsamaktadir.

Ayrica, 2021'den bu yana kripto para
ticaretinin yasak olmasina ragmen, Cin'de
yasa disi kripto faaliyetleri devam
etmektedir. Mayis 2024'te, Cin vatandaslari
yaklasik 90 milyar dolarlik kripto para
ticareti gerceklestirerek yaptirbm
¢abalarinin yenilenmesine yol agmistir.
Yasa disi sanal para birimi islemlerinin
engellenmesi, 6zellikle sinir 6tesi mali
suclarda kripto kullaniminin artmasi
nedeniyle duzenleyiciler icin dnemli bir
oncelik olmaya devam etmektedir.

ileriye dénik olarak, Cin'in 2024'teki
duzenleyici sikilastirmasi, uluslararasi AML
standartlarina uyum saglama ve finansal
gozetimi guglendirme niyetini
yansitmaktadir. PBOC ve diger duzenleyici
kurumlar tarafindan yonlendirilen bu
reformlar, Cin'in hem yurt icinde hem de
uluslararasi isbirligi yoluyla mali suclarla
mucadele konusundaki kararliligini
gostermektedir.
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Singapur

Haziran 2024'te Singapur, gelisen mali sug¢ tehditleri 1Isiginda kara para aklama cercevesini
guglendirmeyi amacglayan énemli bir gelisme olarak guincellenmis Kara Para Aklama Ulusal
Risk Degerlendirmesi’'ni (ML NRA) acikladi. Bu glincellenmis degerlendirme, Stpheli islem
Raporlama Ofisi'nden (STRO) alinan verileri ve hem yerel hem de uluslararasi paydaslardan
gelen geri bildirimleri entegre etmektedir. Singapur'un ekonomik acikligi ve gelismis mali
altyapisi, suclular tarafindan yasa disi fonlari aklamak i¢in kullanildigi bir uluslararasi finans
merkezi ve ticaret merkezi olarak rolunun yarattigi zorluklari ortaya koymaktadir.

k

Guncellenmis ML NRA, Singapur'un baslica kara para aklama tehditlerinin siber destekli
dolandiricilik, yabanci suglar, organize suglar, yolsuzluk, vergi suclari ve ticarete dayali kara
para aklama oldugunu vurgulamaktadir. Degerlendirme, yerli ve yabanci siber destekli
dolandiriciligin, sofistike su¢ 6rgutleri tarafindan yonlendirilen énemli bir risk olmaya devam
ettigini gdstermektedir. Ayrica, yasa disi fonlarin Singapur'un bankacilik sistemine akisi,
paravan sirketler gibi tuzel kisilerin kétluye kullanimi ve yasa disi fonlarin gayrimenkul ve
degerli metaller gibi yuksek degerli varliklara yerlestirilmesi gibi temel kara para aklama
tipolojileri tanimlanmaktadir.
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Belirlenen bu tehditlere yanit olarak,
Singapur'un duzenleyici ortami énemli
olcude revize edilmistir. 1 Nisan 2024'te
Singapur Para Otoritesi (MAS), finansal
kurumlar arasinda musteri bilgilerinin
guvenli paylasimini gelistirmek icin
tasarlanmis merkezi bir dijital ara¢ olan
COSMIC platformunu baslatti. Alti bUyuk
banka ile is birligi icinde gelistirilen bu
platform, kurumlarin stpheli faaliyetler
hakkinda veri alisverisinde bulunmasina
olanak taniyarak risk degerlendirmelerinin
isabet oranini 6nemli él¢tde artirmaktadir.
Bu girisim, MAS'In AML ve CFT onlemlerini
gucglendirmeye yonelik daha genis
kapsamli cabalarinin bir parcasidir.

Ayrica, 2 Nisan 2024'te MAS, Odeme
Hizmetleri Yasasi'nda (PSA) 4 Nisan 2024
tarihinden itibaren asamali olarak
yurarluge girecek degisiklikleri duyurdu.
Bu degisiklikler, en son FATF standartlariyla
uyumlu olarak, dijital 6deme belirteci (DPT)
hizmet saglayicilarini da icerecek sekilde
duzenleyici kapsami genisletmektedir.
Revize edilen PSA, artik DPT'ler icin
saklama hizmetleri, DPT iletimlerinin
kolaylastirilmasi ve sinir 6tesi para
transferleri gibi faaliyetleri kapsamaktadir.

Bu duzenleyici gliincellemelerin yani sira,
Singapur'un uygulama cabalari da 6nemli
olmustur. MAS, Ocak 2022'den Haziran
2023'e kadar, 2019'da MAS icra Raporlarinin
baslatiimasindan bu yana en yUksek olan
mali para cezalari ve

kompozisyonlar dahil olmak tzere
toplamda sivil ceza
uygulamistir. Bu cezalarin

, 0zellikle AML ve CFT gerekliliklerinin
ihlaliyle ilgilidir.

4
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Jeopolitik Turbulans:

Kuresel Gerilimler Mali Suclari Nasil
Sekillendiriyor?

Yaptirimlar ve Dalga Etkileri

Yaptirimlar, dlkelerin dis politika hedefleri dogrultusunda baskalari Uzerinde ekonomik baski
uygulamak icin kullandiklari modern jeopolitik ortamin en 6nemli araglarindan biri haline
gelmistir. Bu onlemlerin kapsami, 6lcegi ve sonuclari son yillarda, 6zellikle daha hedefli ve
genis kapsamli stratejilere olanak taniyan karmasik finansal sistemlerin ortaya ¢cikmasiyla
birlikte 6nemli 6lctide artmistir.

Bu egilim, Subat 2022'de baslayan Rusya ve Ukrayna 6rnegindeki gibi kuresel gerilimler ile
daha da hiz kazanmistir. Ekonomik baski unsurlari, hedef alinan Ulkelerin kabiliyetlerini
zayiflatmak icin tasarlanmis olsa da genellikle hedeflenen sinirlarin cok 6tesine gegen genis
capli etkiler yaratarak ekonomik, siyasi ve insani sonucglar dogurmaktadir.

Rusya-Ukrayna'daki duruma verilen kuresel tepki, modern tarihin en buyuk ve kapsamli
ekonomik yaptirnm kullanimina isaret etmektedir. Subat 2022'den bu yana, Amerika Birlesik
Devletleri, Avrupa Birligi, Birlesik Krallik ve Kanada gibi Batili Ulkelerden olusan bir koalisyon
tarafindan Rusya'ya 16.500'den fazla yaptirim uygulamistir. Bu uygulamalar, Rus
ekonomisinin enerji, finans ve savunma gibi kilit sektorlerini hedef alirken, oligarklar ve
Kremlin'e yakin isimleri de icererek, Devlet Baskani Vladimir Putin'in rejimini destekleyen
mali aglari ¢ézmeyi amacglamistir.
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Bu baskilarin 6nemli bir bolimu, Rusya'nin
yaklasik 350 milyar dolarhk déviz rezervlerinin
dondurulmasini kapsamaktadir. Bu durum,
Ulkenin ekonomisini istikrara kavusturma ve
savas cabalarini finanse etme kapasitesini 6nemli
olcude sinirlandirmistir. Ek olarak, Batili tlkeler
Rus bankalarinin varliklarinin %70'ini dondurmus,
bircok bankay! uluslararasi SWIFT sisteminden
¢cikarmis ve silah uretimi icin hayati 6neme sahip
teknolojilere siki ihracat kontrolleri getirmistir.
Mali kisitlamalara ek olarak, G7, Rusya'nin enerji
ihracatindan elde edecegi geliri sinirlandirmak
amaciyla petrolline varil basina 60 dolarlik bir
fiyat tavani uygulamaya koymustur.

Bu kapsamli dnlemlere ragmen, yaptirimlarin
etkinligi hala tartismali bir konudur. Uluslararasi
Para Fonu'na (IMF) gore, 2022 yilinda Rus
ekonomisi %2,1 oraninda kuculmustur. Ancak,
beklenen ¢okusun aksine, Rusya ekonomisi 2023
yilinda %2,2 oraninda buyume kaydederek
direncli oldugunu gdstermis ve 2024 icin %1,1'lik
bir blyUme ongoérulmektedir. Bu dayaniklilik,
Rusya'nin 6zellikle Cin ve Hindistan ile ticari
iliskilerini yeniden dizenlemesinden
kaynaklanmaktadir. Cin ve Hindistan, Rus petrol
ve dogalgaz ithalatini 6nemli él¢ctde arttirmis;
Hindistan, Rus ham petrolinun baslica alicisi
olurken, Cin de Batili tedarikgilerin boslugunu
doldurmak icin teknoloji ve mallar saglamistir.

Yaptirimlarin karmasik etkilerinin arkasindaki
temel nedenlerden biri, yaptirim uygulanan
ulkelerin genellikle bu kisitlamalari asmanin
yollarini bulabilmesidir. Ornegdin Rusya,
petrolUnu fiyat sinirinin Uzerinde ihrag etmek icin
tankerlerden olusan bir "golge filo" kullanmis ve
Kazakistan, Kirgizistan ile Belarus gibi ulkeler
araci olarak gorev yaparak yaptirim uygulanan
mallarin Rusya'ya kacirilmasini saglamistir. Bu
tur gegici ¢ézumler, yaptirimlarin
uygulanmasindaki zorluklari goézler 6ntune
sermektedir: KUresellesmis tedarik zincirleri,
alternatif rotalarin ve kagakgilik aglarinin
gelismesine olanak tanimakta ve mal ile
hizmetler, daha pahali ve verimsiz yollarla da olsa
hedef Ulkeye ulasmaya devam etmektedir.
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Komsu ulkeye yaptirimlar,
bolgedeki ticareti

ortalama %9
azaltiyor

Yaptirimlarin ana amaci, hedef ulkelerin
yonetimleri Uzerinde baski kurmak olsa da,
genellikle komsu ulkeler Uzerinde
istenmeyen yan etkiler yaratmaktadir.
1989-2015 yillari arasinda uygulanan
yaptirimlari inceleyen bir arastirma, komsu
bir Ulkeye yonelik yaptirimlarin, komsu
Ulkelerdeki ticareti ortalama %9 oraninda
azalttigini ortaya koymustur. Bunun temel
nedenleri arasinda ticaret yollarindaki
kesintiler, artan nakliye maliyetleri ve
onemli ticaret ortaklarinin kaybedilmesi yer
almaktadir.

Ornegdin, 1990 yilinda Kuveyt'i isgal
etmesinin ardindan Irak'a uygulanan
yaptirimlar, aralarinda Urdun ve Turkiye'nin
de bulundugu 21 komsu ulke i¢cin ekonomik
zorluklar yaratmistir.

Ancak bazi durumlarda komsu ulkeler,
yaptirimlarin ekonomik etkilerinden
kazanc elde etmistir. Ornegin, 1987'de
Haiti'ye yaptirim uygulandiginda, Dominik
Cumhuriyeti'nin ithalat ticareti 6nemli
olcude artmis; bu durum, sinir 6tesi
kacakgilik ve ticaret akislarinin yeni yonlere
kaymasiyla aciklanmistir.

Benzer bicimde, 1992'de Somali'ye yaptirim
uygulandiginda Kenya'nin ticaret hacmi
genislemistir. Bu érnekler, yaptirimlarin
yalnizca hedef Ulkeyi degil, komsu
Ulkelerde beklenmedik ekonomik firsatlara
da zemin hazirlayabilecegini
gostermektedir. Rusya orneginde ise,
yaptirimlardan kaginmak isteyen Rus
sirketlerinin Uretim tesislerini Kazakistan'a
tasimasi, bu Ulkenin ticaretinde kayda
deger bir artisa neden olmustur.
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Yaptirinmlarin kapsamli uygulanmasi,
ekonomik sonuclarin 6tesinde ciddi insani
riskler dogurabilir. Bir Ulkenin ekonomik
izolasyonu, gida, ila¢ ve enerji gibi temel
ihtiyacglarda kitliga yol acabilir; asir
durumlarda ise saglik kosullarinin
kétulesmesi, 6lum oranlarinin artmasi ve
yonetim sistemlerinin istikrarsizlasmasi
gibi olumsuz etkiler ortaya ¢ikabilir.
Ornegin, iran, Venezuela ve Kiba'ya
uygulanan yaptirimlar, bu tlkelerde sivil
nufusun yasam kosullarini agirlastirmis ve
halkin rejimlere karsi tepkisini artirmak
yerine, rejimlere destegin pekismesine
neden olmustur. Bu tur durumlarda,
hukumetler yaptirimlari halkina karsi
yabanci guglerin bir zulmu olarak sunarak
iktidarlarini gug¢lendirme yoluna gidebilir.

GUnumuzde yaptirimlarin etkisi, ekonomik
alanin otesinde, teknolojik ve stratejik
rekabet alanlarinda da kendini
gostermektedir. Ornedin, ABD'nin Cin'in
yarl iletken teknolojisine erisimini
kisitlamasi, Cin'in askeri ve ekonomik
alandaki gelisimini yavaslatmayi
amaclamaktadir. Ancak bu tur kisitlamalar,
hedef Ulkeyi kendi Uretim kapasitelerini
gelistirmeye veya alternatif tedarik
kaynaklari bulmaya zorlayarak istenmeyen
sonuclar dogurabilir. Nitekim, Rusya ve
Cin'in stratejik sektorlerde kendi kendine
yeterliligini artirmaya yonelik ¢abalari, bu
surecin dikkat ¢cekici rneklerindendir.

Jeopolitik TGrbulans

Yaptirimlarin etkisi yalnizca ekonomik
sonugclarla sinirli kalmaz; ktresel ittifaklari
ve ticaret modellerini de koklu sekilde
degistirebilir. Rusya-Ukrayna gerilimi
sonrasl uygulanan yaptirimlar, Avrupa’'nin
Rus enerji kaynaklarina olan bagimlihgini
hizla azaltmistir. Savas 6ncesinde dogal gaz
ihtiyacinin %40'inI Rusya'dan karsilayan
Avrupa, yaptirimlar sonrasinda enerji
kaynaklarini gcesitlendirerek yenilenebilir
enerji ve sivilastirilmis dogal gaz (LNG) gibi
alternatif kaynaklara yonelmistir. Bu
degisimin, kUresel enerji piyasalari
Uzerinde uzun vadeli etkiler yaratmasi ve
Rusya'nin enerji piyasasindaki payini
azaltarak alternatif enerji kaynaklarina
yatirimlari artirmasi beklenmektedir.

Ote yandan, yaptirimlar uygulandiklari
Ulkelerde hedeflerine ulassalar dahi uzun
vadeli hale gelebilir. Bu suregte,
yaptirimlari uygulayan uUlkelerdeki yerel
cikar gruplarinin etkisi bayuktur. Ornegin,
ABD’'nin Kiba'ya yonelik ambargosu, ABD'li
seker uUreticilerinin Kuiba sekeriyle
rekabetten kacinma istegi nedeniyle
yillardir devam etmektedir. Bu tur yerel
cikarlar, degisen jeopolitik hedeflere
ragmen yaptirimlarin devam etmesi icin
siyasi destegin surmesine yol agmaktadir.
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Gelecege baktigimizda, yaptirimlarin
uluslararasi krizlerde dis politikanin 6nemli
bir araci olmaya devam etmesi
muhtemeldir. Ozellikle bdlgesel
saldirganlik, insan haklari ihlalleri ve
nukleer silahlarin yayilmasi gibi kuresel
tehditlerin ele alinmasinda yaptirimlar 6n
plana cikacaktir. Rusya'ya uygulanan
yaptirimlar, bu stratejinin hem etkili olma
potansiyelini hem de sinirlarini agikca
gostermistir. Yaptirimlar Rusya'nin
ekonomisine ciddi zararlar vermis ve kritik
kaynaklara erisimini kisitlamistir. Ancak
istenilen siyasi degisim saglanamamis ve
komsu ulkeler ile kuresel piyasalarda
istenmeyen sonuclar ortaya ¢ikmistir.

Yaptirimlarin gelecekteki kullanimi, politika
yapicilarin yalnizca kisa vadeli etkilerini
degil, kuresel ticaret, ekonomik istikrar ve
insani kosullar Uzerindeki uzun vadeli
sonugclarini da titizlikle degerlendirmelerini
gerektirecektir. Yaptirimlar daha fazla
tercih edilen bir jeopolitik baski aracli haline
geldikge, yaptirimlarin delinmesini
engellemek ve istenmeyen etkileri
hafifletmek icin daha gelismis uygulama
mekanizmalarina ihtiyag¢ olacaktir. Ayrica,
yaptirrmlarin genis ¢capli ekonomik ve
insani etkilerinin farkinda olunmasi,
stratejik hedeflere ulasirken ikincil zararlari
en aza indiren daha hedefe yonelik
politikalarin olusturulmasina yardimci
olabilir. Bu yaklasimlar, yaptirimlarin
uluslararasi krizlerde daha etkili bir arag
olmasini saglayabilir.

2024'te Rusya-Ukrayna anlasmazligi ve
Orta Dogu'daki ¢catismalar gibi
jeopolitik gerilimler, finansal sug
trendlerini etkilemistir. Yaptirimlar,
suclulari kripto paralar, DeFi ve paravan
sirketlerle kara para aklamada yeni
yontemler gelistirmeye itmistir. Ticaret
yoluyla kara para aklama, yaptirimlari
asmak icin daha karmasik sinir otesi
islemlerle yapilmaktadir. Terérizmin
finansmani da artmis, kuresel finans
sistemleri catisma bolgelerindeki
faaliyetlerin desteklenmesinde
kullanilmaktadir. Bu trendlere karsi
finansal kuruluslar, PEP'ler, sinir 6tesi
odemeler ve muhabir banka
iliskilerinde kontrollerini
guglendirmektedir.

Vivek Mishra
AML/KYC Professional

Sinir Otesi Suclar

Mevcut jeopolitik ortamda sinir étesi sug,
uluslararasi iliskilerdeki gerginlikler ve
ekonomik belirsizliklerle daha karmasik
bir hale gelmistir. Jeopolitik gerilimler ve
catismalar, sinir étesi suclarin yayllmasina
elverisli bir zemin sunarken, bu suclarla
mucadele icin Ulkelerin daha sofistike ve
is birligine dayali stratejilere intiyag
duydugu bir gercek haline gelmistir.
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Siyasi istikrarsizlik, ekonomik yaptirimlar ve diplomatik kopukluklar, dtuzenleyici yapilari
zayiflatabilir ve kolluk kuvvetlerinin etkinligini azaltabilir. Bu durum sug¢ sebekelerinin ortaya
cikan bosluklardan faydalanmasina olanak tanir. Ornegdin, Ukrayna'daki savas gibi catismalar,
insan kacakciligi ve diger yasa disi faaliyetlerde belirgin bir artisa neden olmustur. 2023 yili
itibariyla sinir 6tesi sucg faaliyetlerinde %35'lik bir artis gézlemlenmis ve 6zellikle Dogu
Avrupa ile Orta Dogu gibi catisma bdlgeleri, su¢ érgutlerinin operasyonlari icin merkezler
haline gelmistir.

Rusya'ya uygulanan ekonomik yaptirimlar, geleneksel finansal sistemleri zayiflatmis ve bu
bosluklar, su¢ érgutlerinin dizenlenmemis alternatif finansal araglari kullanmasina neden
olmustur. Ozellikle kripto para birimleri gibi dizenlemeye tabi olmayan finansal kanallar,
yasa disi finansal akislarin artmasina katki saglamis, bu da kuresel finans sistemlerine ek
zorluklar yaratmistir. Bu surecte, yasa disi finansal faaliyetlerde %25 oraninda artis
gozlemlenmistir, bu da jeopolitik gerilimlerin ve ekonomik yaptirimlarin sug faaliyetleri
Uzerinde nasil etkili oldugunu gostermektedir.

Sinir Otesi Suclarla Micadelede Yeni Zorluklar

Jeopolitik calkantilarin ve sinir 6tesi suclarin bir araya gelmesi birka¢ temel zorluk ortaya
cikarmaktadir:

Ulkeler arasinda farkl yasal cerceveler ve uygulama pratikleri,

Yetki Alani ve suclularin tespit edilmekten kaginmasi icin firsatlar yaratmaktadir.
Yasal Veri gizliligi yasalar ve sorusturma tekniklerindeki farklliklar siber
Karmasikliklar suclular tarafindan istismar edilmekte ve sinir 6tesi saldirilarla

mucadeleyi zorlastirmaktadir

Suc érgutleri, sinir 6tesi suclari kolaylastirmak icin sifreleme ve
blockchain gibi gelismis teknolojileri giderek daha fazla
kullanmaktadir. 2021 yilindaki kripto para ¢cokusune ragmen, kripto
ile ilgili suglar 2022 yilinda sabit kalmistir. Veriler, saadet
zincirlerinde 7,8 milyar dolar, darknet piyasalarinda 1,5 milyar dolar
harcandigini ve hack'ler yoluyla 3,7 milyar dolar ¢calindigini
gosteriyor. Bitcoin hakimiyetinden cok zincirli bir gerceklige gegis,
suclularin yasa disi fonlari gizlemek icin zincirler arasi képrulerden
ve zincir atlamadan yararlanmasina olanak saglamistir.

Teknolojik
Gelismeler

Jeopolitik gerilimler uluslararasi isbirligini zorlayarak ortak

Uluslararasi i§ sorusturmalari ve bilgi paylasimini engelleyebilir. Catisan ulusal
Birligi ve Kaynak cikarlar ve diplomatik anlasmazliklar cogu zaman mudahaleleri
Kisitlamalari geciktirmekte ve koordineli sugla micadele ¢abalarini

baltalamaktadir.
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Yenilik¢ci Cozimler ve Yanitlar

Bu zorluklara yanit olarak, ¢esitli yenilikgi
¢bézUmler ve uluslararasi girisimler ortaya
cikmaktadir:

Kolluk Kuvvetlerinde Teknolojik
Gelismeler: Kolluk kuvvetleri, sinir 6tesi
suclari takip etmek ve engellemek icin
yapay zeka ve makine 6grenimi gibi ileri
teknolojileri benimsemektedir. Europol
tarafindan yapay zeka odakli araglarin
kullanilmasi, yasa disi faaliyetlerin
basaril bir sekilde durdurulmasinda
artisa yol agmistir.

Gelismis Uluslararasi isbirligi: Sinir Otesi
Suclara Karsi Kiresel ittifak gibi yeni
uluslararasi koalisyonlar koordinasyon
ve bilgi paylasimini gelistirmektedir. Bu
koalisyon, buyuk kagakgilik
sebekelerinin ¢okertilmesi ve 6nde
gelen suclularin tutuklanmasi da dahil
olmak Uzere bir¢cok ortak operasyonu
kolaylastirmistir.

Duzenleyici Yenilikler: Dijital para
birimlerinin yukselisini ele almak icin
duzenleyici kurumlar gincellenmis
cerceveler uygulamaktadir. FATF,
gelismis AML 6nlemlerini ve daha siki
KYC gerekliliklerini vurgulayarak kripto
para birimi islemleri icin yeni ydnergeler
getirmistir.

insani Yardim ve Destek Girigimleri:
Uluslararasi Gé¢ Orguta (IOM) gibi
kuruluslar sinir étesi suclarin insani
etkilerine odaklanmaktadir. IOM, 2023
yilinda magdurlara yardim
programlarini genisleterek dunya
genelinde +18.000 magdura destek
saglamistir.

2024 ve sonrasi i¢in, sinir otesi sug ortami, basta siyaset olmak Uzere beklenmedik kuresel

olaylara paralel olarak gelismeye devam edecektir. Bu zorluklarla basa ¢ikabilmek icin yeni
teknoloji, gelismis uluslararasi isbirligi ve saglam dlzenlemeleri bir araya getiren kapsamli
bir yaklasim gerekmektedir.
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Kuresel Geri.l'imlerin
Uyumluluk Uzerindeki
Etkisi

Son 20 yilda insanlarin iletisim bicimleri
buyuk olcude degismis; bu donusum,
uluslararasi iliskilerde de etkisini
goéstermistir. Ulkeler, sinir 6tesi suclarla ve
giderek karmasiklasan finansal
duzenlemelerle basa ¢cikma gerekliligiyle
karsi karsiya kalmistir.

Bunlardan biri, giderek daha fazla tlkenin
enternasyonal arenada ticaret
yapmalarinin yasaklanmasidir. Bu tur ticari
kisitlamalar, uluslararasi alanda faaliyet
gosteren sirketler icin ciddi zorluklar
yaratmaktadir. Rusya basta olmak Uzere
bazi ulkeler, devam eden jeopolitik
catismalar nedeniyle bu tur kisitlamalarla
karsi karsiya kalmis, bu da bu ulkelerle
ticaret yapan sirketlerin islemlerini
yonetmelerini, para transferi yapmalarini ve
varliklarini kontrol etmelerini
zorlastirmistir.

Bu ticaret kisitlamalarinin etkisi, yalnizca
yaptirim uygulanan ulkelerle sinirli
kalmayip kuresel finans piyasalarini da
etkilemektedir. Ozellikle finans kuruluslari,
bu yaptirimlara uyduklarindan emin olmak
icin buyuk bir baski altindadir. Uyumsuzluk
durumunda karsilasacaklari ciddi cezalar,
kurumlari uyumluluga daha fazla
odaklanmaya ve i¢c kontrollerini
guclendirmeye itmistir. Duzenleyiciler de
artan kuresel gerilimlerin bir sonucu olarak
mali suclarla mucadele ¢abalarini
yogunlastirmis, 6zellikle kara para aklama
ve terdrizmin finansmani gibi konulara
daha fazla dikkat ¢cekmistir. Yaptirim
uygulanan bolgelerle yapilan sinir otesi
finansal akislar, yogun incelemeye tabi
tutulmus ve bu tur islemler Uzerindeki
duzenleyici baski artmistir.

Alternatif finansal sistemlerin ve dijital para
birimlerinin ortaya ¢cikmasi, bu uyumluluk
zorluklarini daha da derinlestirmistir. Kripto
para gibi duzenlenmemis finansal kanallar,
sug orgutleri tarafindan yasa disi finansal
faaliyetler icin kullanilmis ve bu durum,
kripto para islemlerinin daha yakindan
izlenmesini zorunlu hale getirmistir.
Ozellikle, yaptirim altindaki bélgelerden
kaynaklanan yasa disi finansal akislarda

bir artis gérulmus, bu da
jeopolitik gerilimlerin kuresel finansal
sistem Uzerindeki baskisini gézler 6nune
sermistir.

Duzenleyiciler, dijital varliklarin kétlye
kullaniimasini énlemek icin daha kapsamli
raporlama yukumlultkleri iceren yeni
yonergeler yayinlamistir. Sirketler ve
finansal kuruluslar, 6zellikle sinir 6tesi
islemlerle ilgili olarak artan bir uyumluluk
baskisiyla karsi karsiyadir. Bu yeni
duzenlemelere ayak uyduramamak, buyuk
para cezalarina, itibar kaybina ve is
sureclerinde 6nemli aksamalara yol
acabilir.
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Jeopolitik catismalarin neden oldugu
duzenlemelerdeki ani degisikliklere
hizla uyum saglamak, sirketler icin
hayati 6nem tasimaktadir. Uyum
ekipleri, yeni ihracat kontrollerine,
finansal ambargolara ve ticaret £l
kisitlamalarina hizli bir sekilde adapte b

olabilmelidir. Sirketlerin kuresel tedarik
zincirlerini derinlemesine anlamasi,
yaptirim kurallarina uyum saglamak
acisindan kritik 6Gnemdedir. Kapsamli
durum tespiti suregleri, sinir 6tesi
operasyonlarla iliskili risklerin
belirlenmesine ve bu risklerin en aza
indirilmesine yardimci olacaktir.

-
-

Artan uyum taleplerine yanit olarak
bircok kurulus, teknolojiye
yonelmektedir. Yapay zeka (Al) ve
makine 6grenimi (ML) gibi teknolojiler,
uyum ekiplerine karmasik gorevleri
otomatiklestirme, islem izleme ve risk
degerlendirmesi gibi konularda onemli
avantajlar sunmaktadir. Bu teknolojiler
sayesinde kuruluslar, supheli davranis
kaliplarini daha hizli tespit edebilir ve
olasi ihlallere gercek zamanli olarak
yanit verebilir. Blockchain teknolgjisi
de sinir otesi islemlerde seffaflik ve
izlenebilirligi artirarak, finansal
akislarin degismez kayitlarini
sunmakta ve uyumluluk sistemlerinin
butunldgunu guclendirmektedir.

§EFssswaresn3anIBIESREL 32

Sonugc olarak, jeopolitik gerilimlerin
artmasiyla birlikte dtuzenleyici
kurumlar seffaflik ve hesap
verebilirlige daha fazla 6nem
vermektedir. Sirketler, kuresel ticaretin
karmasikliklariyla basa ¢ikmak icin
daha sofistike uyum sureclerine ihtiyacg
duymakta ve bu surecleri desteklemek
icin teknolojiye yatirrm yapmaktadir.
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Yikici Dolandiricilik Planlari

dolandiricilikla mucadele kritik bir esige
ulasmistir. Dolandiricilik, dogrudan mali
kayiplarin yani sira, bu kayiplari 6nlemek
icin harcanan kaynaklarla da ciddi bir
klresel maliyete yol agmaya devam
etmektedir. Sadece 2023 yilinda kuresel
dolandiricilik kayiplari 485,6 milyar dolara
ulasmis, bu da tum sektorlerde ve
bolgelerde dolandiricilik planlarinin keskin
bir sekilde arttigini gostermektedir.

2024 yihnin sonuna geldigimiz su gunlerde, P — " | "'

Finansal kurumlar, tuketiciler ve
duzenleyici otoriteler, teknolojik
gelismelerle birlikte evrilen ve daha
karmasik hale gelen dolandiricilik
yontemlerine karsi koymakta
zorlanmaktadir. Dolandiricilik, artik dinya
genelinde en yaygin ve en zarar verici
ekonomik suclardan biri haline gelmistir ve
toplumun hemen her kesimini
etkilemektedir. Birlesik Krallik'ta
dolandiricilik, suclarin %40"'iIndan fazlasini
olusturarak en yaygin sug turu olurken,
ABD'de kredi karti sahiplerinin %60'I
dolandiricilik magduru olmustur.

Al ve Hizmet Olarak Dolandiricilik (Fraud-
as-a-Service, FaaS) modellerinin ortaya
cikisiyla birlikte dolandiricilar,

operasyonlarini blyutme firsati yakalamis 2023 ylllnda kuresel
ve finansal sistemlerde daha 6nce dolandiricihik
gorulmemis seviyelerde yikici etkiler

yaratmistir. Bu yeni nesil dolandiricilik kayl plarl
yéntemleri, geleneksel dolandiricilik 485,6 milyar
onleme tekniklerini yetersiz birakmakta ve

kurumlarin guvenlik aciklarini kapatma dOIara
konusunda yeni stratejiler gelistirmelerini u |a§m |§t| r.

zorunlu kilmaktadir.
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Dolandiricilik Trendleri

Dolandiricilik, kUresel finansal sistemler
Uzerinde yikicl bir etki yaratmaya devam
etmekte ve kilit bélgelerdeki kayiplar
endise verici seviyelere ulasmaktadir. 2023
yilinda, toplamda 485,6 milyar dolarlik bir
kayipla karsilasiimis ve bu durumun 2024
yilinda da devam ettigi gézlemlenmistir.
Asya-Pasifik bolgesi, 190,2 milyar dolarhk
dolandiricilik kaybiyla dolandiriciliktan en
cok etkilenen bodlge olarak 6ne ¢ikmistir;
bu rakam, kuresel dolandiricilik kayiplarinin
neredeyse yarisini temsil etmektedir.

Amerika kitasinda dolandiricilik kayiplari,
102,6 milyar dolarlik 6deme dolandiriciligi,
21 milyar dolarlik cek dolandiriciligi ve 13,6
milyar dolarlik kredi karti
dolandiriciigindan kaynaklanarak
toplamda 151,1 milyar dolara ulasmistir.
Avrupa, Orta Dogu ve Afrika (EMEA)
bolgesinde de 6nemli dolandiricilik
kayiplari yasanmis; 94 milyar dolarlik
o6deme dolandiriciligi ve 8,2 milyar dolarhk
avans Ucreti dolandiriciligi ile toplam kayip
13,1 milyar dolara ulasmistir.

EMEA

+ 113,1 milyar

dolar kayip

e

Amerika \\

151,1 milyar
dolar kayip

Asya-Pasifik

oy 221,4 milyar

dolar kayip

Mevzubahis dolandiricilik faaliyetlerindeki artis, siber destekli dolandiricilik planlari,
deepfake teknolojisi ve kimlik dogrulama bosluklarindan yararlanma gibi gelisen
dolandiricilik taktikleriyle beslenmektedir. Artik isletmeleri, tuketicileri ve hUkUmetleri hedef
alan dolandiricilik planlari, en gelismis dolandiricilik tespit sistemlerini dahi zorlayacak bir
Olcekte faaliyet gostermektedir. Bu durum, finansal guvenligi saglamak icin daha guglu ve

etkili 6nlemlerin alinmasini zorunlu kilmaktadir.
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Kimlik Hirsizhgi ve Sentetik
Dolandiricilik

Kimlik hirsizhigi, suclularin calinti kisisel
bilgileri kullanarak bir dizi dolandiricilik
faaliyeti gerceklestirmesiyle dlinya
genelinde en yaygin dolandiricilik
turlerinden biri haline gelmistir. Sadece
ABD'de, 2023 yilinda 52 milyon Amerikali
kredi veya banka kartlarinda hileli
harcamalarla karsilasmis ve toplam yasa
disi satin alimlar 5 milyar dolari agsmistir.
Medyan dolandiricilik Ucreti, 2021 yilina
gore %26'lik bir artisla 100 dolara
yukselmistir.

Bununla birlikte, sentetik kimlik
dolandiriciligi olarak adlandirilan bir diger
dolandiricilik turu giderek daha sinsi bir hal
aliyor. The Aite Group'a gore, suclular
gercek ve uydurma verileri birlestirerek
sahte kimlikler olusturmakta ve bu
dolandiricilik tara, teminatsiz kredi
portfoylerindeki tahsilatlarin %10-15'ini
temsil etmektedir. Sentetik kimlik
dolandiriciligini tespit etmek ve dnlemek,
ozellikle zorlayicidir; cunku bu planlarin
arkasindaki suglular, cesitli sektorlerdeki
kimlik dogrulama sistemlerindeki
zayifliklardan yararlanmaktadir.

2030'a kadar sentetik
kimlik dolandiriciiiginin

23 milyar dolara

ulasacagi tahmin
edilmektedir.

ABD, 2022 yilinda 8,8 milyar dolara ulasan
sentetik kimlik dolandiriciligindan
kaynaklanan dolandiricilik kayiplarinda
onemli bir artis gozlemlenmistir. Giderek
buyuyen bir endise kaynagi olan bu
durumun, potansiyel kayiplarin 2030 yilina
kadar 23 milyar dolara ulasabilecegi
tahmin edilmektedir. Finans kuruluslari,
FinTech sirketleri ve muUsteri
dogrulamasina dayanan diger sektorler, bu
gelisen tehditlerle mucadele etmek icin
yapay zeka odakl araglara ve dinamik
dolandiricilik tespit sistemlerine blyuk
yatirimlar yapmak zorunda kalmistir. Bu
durum, finansal guvenligi saglamak igin
daha kapsamli énlemlerin gerekliligini
ortaya koymaktadir.
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Sahtekarlik ve
APP Dolandiriciligi

Sahtekarlik, en yikici ve yaygin
dolandiricilik trendlerinden biri haline
gelmis ve 2023 yilinda yalnizca ABD'de 2,7
milyar dolarlik zarara yol agcmistir. Bu
dolandiriciliklar, dolandiricilarin taninmis
isletmeleri, devlet kurumlarini ve hatta is
arkadaslarini taklit ederek bireyleri para
transferi yapmaya veya hassas bilgileri ifsa
etmeye kandirmalarini icermektedir. Ticari
sahtekarliklar, 752 milyon dolarlik kayba
yol acarken, devlet sahtekarliklari da
toplam kayba 6nemli dlcude katkida
bulunmustur. Bu tur dolandiriciliklar,
suclularin kurbanlari manipule etmek icin
sosyal muhendislik tekniklerinden
yararlandigi, birbirine bagli dijital dunyada
giderek daha yaygin hale gelmektedir.

Authorized Push Payment (APP)
dolandiriciligl, 6zellikle 2023 yilinda
kayiplarin 459,7 milyon sterline ulastigi
Birlesik Krallik'ta 6zellikle yikici bir
dolandiricilik turd olarak éne ¢cikmistir. APP
dolandiriciligl, magdurlarin genellikle
banka personeli veya polis memurlarinin
kimligine blirinme gibi ikna edici planlarla
dogrudan suclulara para géondermeleri igin
kandirilmasiyla ortaya ¢cikmaktadir. Bu
kayiplarin dnemli bir kismi, APP
dolandiriciligi vakalarinin %67'sini
olusturan satin alma dolandiriciligindan
kaynaklanmaktadir. Basta Facebook,
WhatsApp ve Instagram olmak Uzere
sosyal medya ve mesajlasma
platformlarinin yUkselisi, APP
dolandiriciliklarini kéruklemistir; 2023
yilinda dolandiriciliklarin %60'I bu
Uzerinden yuUrutulmustur.

2023'te toplam kayiplarin %62'sine tekabul
eden 287,3 milyon sterlinlik APP kaybi
magddurlara iade edilmis olsa da, APP
dolandiricihginin surekliligi, tuketicileri ve
isletmeleri bu planlardan korumanin
suregelen zorlugunu vurgulamaktadir.
Duzenleyicilerin ve bankalarin gergek
zamanli dolandiricilik tespitini gelistirme ve
musteri farkindaligini artirma cabalari bir
miktar basari géstermistir; ancak
dolandiricilar, yeni gtuvenlik agiklarindan
yararlanmak icin tekniklerini uyarlamaya
devam etmektedir. Bu durum,
dolandiricilik 6nlemlerinin gug¢lendirilmesi
ve kullanicilarin bilinglendirilmesi
gerekliligini daha da 6n plana
cikarmaktadir.

Birlesik Krallik'ta APP
dolandiriciligr kaybi

459,7 milyon

sterline
ulasmisti.
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Sahtekarlik ve
APP Dolandiricihigi

Dolandiricilik tespitindeki ilerlemelere
ragmen, suclular tedarik sureclerini
manipule etmekte, maliyetleri sisirmekte
ve sahte faturalar, komisyonlar ile saticilar
ve i¢ personel arasindaki gizli anlasmalar
gibi hileli planlar araciligiyla fonlari
hortumlamaktadir. PwC tarafindan yapilan
bir anket, sirketlerin %59'unun gec¢tigimiz
yil dolandiricilik riski degerlendirmesi
yaptigini, ancak yaklasik %20'sinin satin
alma dolandiricihigini tespit etmek icin veri
analitigi kullanmadigini ortaya koymustur.
Bu bosluk, dolandiricilarin kurumsal
kaynak planlama (ERP) sistemlerindeki ve
tedarikten 6demeye sureclerindeki
zayifliklardan yararlandikg¢a, bircok
kurulusu sofistike dolandiricilik planlarina
karsi savunmasiz birakmaktadir.

KUcguk ve orta buyuklukteki isletmeler
(KOBI'ler), buyuk sirketlerin gelismis
sahtekarlik tespit sistemlerine sahip
olmamasi nedeniyle, her yil milyonlarca
dolara mal olan satin alma sahtekarligi igcin
birincil hedef haline gelmektedir. 2024 yili
itibariyla, paravan sirketlerin ve sahte
UcgUncu taraf tedarikgilerin kullanimi artis
gostermis, bu durum dolandiricilarin var
olmayan hizmetler veya mallar icin
isletmelere fatura kesen sahte tedarikgiler
olusturmasina olanak tanimistir. Sirket
icindeki bazi calisanlar da, fonlari
yonlendirmek amaciyla bu paravan
sirketleri kurarak su¢ ortagi olmustur.

Satin alma dolandiriciligiyla mucadele
etmek icin daha fazla sirket, gercek
zamanli izleme ve supheli islemlerin
tespitine olanak taniyan makine 6grenimi
ve veri analitigi yontemlerine
yonelmektedir.

Ayrica, ihbar programlari ve i¢ denetimlerin
hileli faaliyetlerin ortaya ¢ikarilmasinda
buyuk 6nem tasidigi kanitlanmistir. Bu
stratejiler, dolandiricilik riskini azaltma ve
organizasyonlarin finansal guvenligini
saglama acisindan kritik bir rol
oynamaktadir.

Temassiz ve Aninda Odeme
Dolandiriciligi

2024 yili itibariyla temassiz ve aninda
odemelerin benimsenmesi hizla artarken,
dolandiricilar bu yeni 6deme
yontemlerinden buyuk 6lgtde yararlanma
firsati bulmustur. 2022 yilinda 782 milyon
olan temassiz mobil 6deme kullanan kisi
sayisinin, 2024 yil sonunda 1 milyari
asmasi bekleniyor. NFC teknolojisinin akilli
telefonlar, dijital clizdanlar ve Apple Pay ile
Google Pay gibi giyilebilir cihazlarda
yayginlasmasi, kullanicilarin sorunsuz
islemler gerceklestirmesine olanak
tanirken, dolandiricilik icin de cazip firsatlar
yaratmistir.
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Birlesik Krallik'ta temassiz dolandiricilik,
2023 yilinda %82 oraninda bir artis
gostererek, ¢alinan veya kaybolan kartlarla
ilgili kayiplarin 100,2 milyon sterline
ulasmasina neden olmustur. Ayrica, ACH
transferleri, kripto 6demeleri ve dijital
cuzdanlar gibi anlik 6demelerin
yayginlasmasiyla birlikte dolandiricilik riski
de artmaktadir. SEPA bolgesindeki toplam
kredi transferi hacminin %45'ini olusturan
anlik 6demeler, finansal ekosistemdeki
artan onemlerini vurgulamaktadir. Ancak
bu islemlerin hizlari, bankalara ve finans
kuruluslarina dolandiricilik islemlerini
engellemek veya tersine ¢evirmek i¢in ¢ok
az zaman tanimakta, bu durum da
dolandiricilar i¢in cazip bir firsat
olusturmaktadir.

Suclular, APP dolandiriciligi gibi ¢esitli
taktiklerle bu sistemleri istismar etmekte;
kurbanlarin dolandiricilar tarafindan
kontrol edilen hesaplara para géndermeleri
icin kandirilmalarini saglamaktadir. Gergcek
zamanli 6demelerin daha yaygin hale
gelmesiyle birlikte, bankalar islem
kaliplarini analiz edebilen ve anormallikleri
gercek zamanli olarak isaretleyebilen
gelismis dolandiricilik tespit sistemlerine
yatirim yapmaktadir. Ancak, bu yeni 6deme
yontemlerinin hizli yukselisi, finansal

Temassiz dolandiricilik
kaynakl kayip

100,2 m i Iyon kuruluslar icin 6nemli zorluklar yaratmaya
o devam etmektedir. Dolandiriciligin

Sterl Ine onlenmesi icin strekli olarak yenilikgi

u |a§m |§t|r. ¢co6zumlerin gelistirilmesi ve kullanicilarin

bilinglendirilmesi gerekmektedir.

Romantik Dolandiricilik ve GUven Semalari

Romantik ve guven temelli dolandiricilik faaliyetleri, gectigimiz yil 8nemli bir artis
gostererek, dinya genelinde bircok kisiyi magdur etmistir. 2023 yilinda romantik
dolandiricilik nedeniyle klresel capta 3,8 milyar dolar kaybedilmis olup, bu durum
bahsedilen dolandiricilik tirinun en hizli bayutyen suglardan biri oldugunu géstermektedir.
Guvene dayanan dolandiricilik turleri, 6zellikle yalniz veya arkadaslik arayan bireyleri
avlayarak, onlarin duygusal zayifliklarini istismar etmektedir.
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Bu dolandiriciliklar sadece duygusal olarak
yikici olmakla kalmayip, ayni zamanda
finansal olarak da ciddi zararlar
vermektedir. Magdurlar, inandiklari
dolandiricilara buyuk miktarlarda para
transferi yapmaya ikna edilmekte; bazi
durumlarda ise farkinda olmadan para
katiri olarak kullanilmaktadirlar. Bu Kisiler,
dolandiricilarin sug faaliyetlerinin gelirlerini
aklamak icin kullanildigina dair bir
anlayislari olmaksizin, para tasimakta ve
dolayisiyla daha buyuk suclarin bir pargasi
haline gelmektedirler. Romantik
dolandiricilik, kurbanlarin aldatildiklarini
kabul etmeyi reddetmeleri nedeniyle
ozellikle sinsidir ve bu durum, mudahale ve
onlemeyi zorlastirmaktadir.

Sosyal medya platformlari ve cevrim igi
arkadaslik siteleri, dolandiricilarin
anonimlikten faydalanarak kurbanlarini
manipule ettigi baslica kanallar haline
gelmistir. Action Fraud ve diger yetKkililer,
bu tur vakalarda keskin bir artis oldugunu
ve bircok magdurun birikimlerini, evlerini
veya emekli maaslarini kaybettigini rapor
etmektedir. Bu durumu 6nlemek amaciyla
finansal kuruluslar ve kolluk kuvvetleri,
tuketicileri bu dolandiriciliklarin tehlikeleri
hakkinda egitmek icin is birligi yapmakta
ve stupheli islem davranislarini izlemek igin
gelismis dolandiricilik tespit sistemleri
kullanmaktadir. Dolandiriciliklarin
yayginhgi, egitim ve farkindalik olusturma
c¢abalarinin ne denli 6nemli oldugunu bir
kez daha vurgulamaktadir.
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Yaslinin Finansal S6murusu ve

Savunmasiz Magdur Dolandiriciligi

Dolandiricilar, modern teknoloji ve finansal
sistemlere olan sinirli asinaliklarini istismar
ederek yasli ve savunmasiz bireyleri
giderek daha fazla hedef almaktadir. Yasl
finansal istismari (EFE) 2023 yilinda
dramatik bir artis géstermis ve toplam
kayip 77,7 milyar dolara ulagsmistir. Yaslilar
siklikla, bir dolandiricinin kurbanin
torununu taklit ettigi ve sahte bir kriz icin
acil mali yardim talep ettigi buyukanne-
buyukbaba semasi gibi taklit, korku
taktikleri ve sosyal muhendislik iceren
dolandiriciliklarla hedef alinmaktadir.

Ulusal Sug Ajansi, 2023 yilinda Birlesik
Krallik'taki her 10 yaslidan 1'inin finansal
istismar magduru oldugunu, ancak bilinen
her yasli istismari vakasina karsilik 23
vakanin bildirilmedigini bildirmistir. Bu
durum, yash magdurlarin genellikle utang,
bagimsizliklarini kaybetme korkusu veya
travmatik deneyimlerini unutma istegi
nedeniyle bu suclari bildirmekten
kacgindiklarini géstermektedir. Bu eksik
raporlama, yetkililerin sorunun boyutunu
tam olarak kavramasini zorlastirmaktadir.

Yaslilarin mali istismari tek bir dolandiricilik

turuyle sinirh degildir. Dolandiricilar, yasl
kurbanlari kandirmak ve paralarini ele
gecirmek icin taklit dolandiricihgi, kimlik
hirsizligi ve romantik dolandiricilik gibi
farkl yontemler kullanarak c¢esitli
yaklasimlar sergilemektedir. Finans
kuruluslari, supheli faaliyetleri izleyerek,
egitim kaynaklari saglayarak ve onemli
mali zararlar meydana gelmeden 6nce
istismari tespit etmek ve 6nlemek igin
kolluk kuvvetleriyle yakin bir sekilde
calisarak bu tur dolandiriciliklari
engellemede kritik bir rol oynamaktadir.

Her 10
yashidan T1'i
finansal
istismar
magduru
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Yuksek Teknolojili Dolandiricilik: Yapay Zekadan Deepfake'e

2024 yil, finansal dolandiricilikta deepfake
kullaniminin ciddi ve yaygin bir sorun
haline geldigi bir dénem olarak kaydedildi.
Artik bu futaristik kavram, kurumlar ve
bireyler icin buyuk riskler olusturan bir
gerceklik. En carpici 6rneklerden biri, bir
finans calisaninin CFO'su ve is
arkadaslariyla gercek bir video gorismesi
yaptigina inanarak 39 milyon dolar transfer
ettigi Hong Kong'dan geliyor. Gergekte
tum toplanti, guvenilen yoneticilerin
kimligine burunmek icin deepfake
teknolojisini kullanan dolandiricilar
tarafindan dizenlenmisti. Bu olay,
deepfake dolandiriciliginin teorik
tartismalarin otesine gecerek gercek
dunyadaki operasyonlara nasil
doénustugunu ve finans sektérande nasil
hasara yol actigini acik¢a sergilemekte.

Deepfake teknolojisinin etkileri sadece
finansal kayiplarla sinirli kalmiyor. Yapay
zeka tarafindan uretilen bu
manipulasyonlar ayni zamanda yanlis bilgi
yaymalk, itibara zarar vermek ve dijital

iletisime olan guveni sarsmak i¢in de
kullaniliyor. Dolandiricilar, gelismis yapay
zeka araclariyla inandirici ses taklitleri
yapabiliyor, son derece gercekci sahte
videolar Uretebiliyor ve tamamen mesru
goérunen sahte e-postalar génderebiliyor.
Bu durum, alicilarin kétU niyetli faaliyetleri
tespit etmesini son derece zorlastiriyor.

Bu yeni dolandiricilik dalgasina karsi en
savunmasiz sektorlerden biri, 2023 yilinda
tespit edilen deepfake ile ilgili tim
dolandiricilik vakalarinin %88 gibi sasirtici
bir oranini olusturan kripto para birimidir.
Kripto sektérinun dijital ve merkezi
olmayan yapisi, onu gelismis dolandiricilik
teknikleri icin cazip bir hedef haline
getirmekte ve suclular buyuk dlcekli
dolandiriciliklar gerceklestirmek icin
yUksek finansal risklerden ve dijital
anonimlikten yararlanmaktadir. Kripto
islemlerine yonelik Deepfake saldirilari
genellikle son derece karmasiktir ve ikna
edici sahte kimlikler olusturmak veya
kurulus icindeki guvenilir kisileri taklit
etmek icin yapay zeka kullanir.
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Finansal Teknoloji (FinTech) sektéru de
deepfake dolandiricihdginin yukselisiyle
basa ¢cikmakta zorlaniyor. 2023 yilinda
FinTech'te deepfake iceren olaylar %700
oraninda artis gosterdi; bu durum,
dolandiricilik faaliyetlerini kolaylastirmak
icin siber suclularin Uretken yapay zekayi
hizla benimsemesini yansitiyor. Yapay zeka
destekli dolandiriciliklar, genellikle
geleneksel guvenlik 6nlemlerini asarak
daha buyuk tehditler olusturuyor. Ornegin,
dolandiricilar uzaktan dogrulama
sureclerini atlatmak icin sanal kameralar ve
yapay zeka tarafindan uretilen "ylz
takaslari" kullanarak kimlik dogrulama
sistemlerine yonelik saldirilari %704
oraninda artirdi.

Ancak, bu yeni dolandiricilik dalgasina karsi
bircok yonetici hazirliksiz. 2024 yilinin
sonuna kadar neredeyse her dort
yoneticiden biri deepfake teknolojisine ya
¢ok az asina olacak ya da hig asina
olmayacak. Bu durum, kuruluslarini
potansiyel risklere maruz birakiyor.
Uzmanlar, yapay zeka odakl
dolandiriciliklarin karmasikligi ve sikliginin
artmasiyla birlikte, 2023'te Uretken yapay
zeka teknolojileri tarafindan kolaylastirilan
dolandiricilik kayiplarinin sadece ABD'de
12,3 milyar dolardan 2027 yilina kadar 40
milyar dolara yukselecegini dngoéruyor.

Deepfake dolandiricihdinin yukselisi, finans
kurumlarinin savunmalarini
guclendirmeleri icin acil bir ihtiyaca isaret
ediyor. Bu ortamda, finans liderlerinin
guvenlik protokollerini duzenli olarak
gozden gecirmesi, ekiplerini supheli
talepleri fark edebilmeleri icin egitmesi ve
dolandiricilik faaliyetlerini ciddi bir zarar
olusmadan once tespit edip etkisiz hale
getirebilecek gelismis anti-deepfake
teknolojilerine yatirim yapmasi kritik
oneme sahiptir.

i

FinTech
sektorunde
deepfake iceren
vakalar %700
artis gosterdi

Kurumlar, Al tabanli dolandiricilikla
mucadele edebilmek icin sahtekarlik
tespit sistemlerini, yapay zeka destekli
anomali tespiti ve davranissal
biyometriyi entegre ederek yeniden
kalibre etmelidir. Gercek zamanli islem
takibi ve gelismis makine 6grenimi
modelleri, normal kullanici
davranisindan sapmalari tespit ederek
sUpheli 6runtuleri isaretleyebilir.
Ozellikle kritik durumlarda isaretlenen
vakalari dogrulamak icin insan
denetimi buyuk 6nem tasir ve derin
sahtecilik gibi gelisen tehditlere karsi

katmanli bir savunma saglar.

Baptiste Forestier
Head of Compliance
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Sektore Ozel Dolandiricilik Taktikleri

2024 yilinda, gesitli sektorler, her biri finansal suglari islemek icin benzersiz guvenlik
aciklarindan yararlanan 6zel dolandiricilik taktikleriyle karsi karsiya kaldi. Finans ve
bankaciliktan perakende ve gayrimenkule kadar, dolandiricilar sektore 6zgu surecglerden ve
zayifliklardan yararlanan sektére 6zgu teknikler gelistirdiler.

Finansal Hizmetler

Finansal hizmetler sektdru, gunluk islenen
buyuk miktardaki para nedeniyle
dolandiricilik icin cazip bir hedef olmaya
devam etmektedir. Bu alandaki en énemli
tehditlerden biri, teminatsiz kredi
portfoylerindeki tahsilatlarin %10-15'inden
sorumlu olan sentetik kimlik
dolandiriciligidir. Suclularin yeni kimlikler
olusturmak i¢cin gercek ve sahte bilgileri
birlestirdigi bu dolandiricilik taru, bankalari
ve kredi verenleri ciddi sekilde rahatsiz
etmektedir. 2022 yilinda ABD'de kimlik
hirsizligi kayiplarinin yaklasik 8,8 milyar
dolar oldugu tahmin edilmektedir ve
sentetik kimlik dolandiricihiginin
yayginlasmasiyla bu rakamin é6numuzdeki
yillarda 6nemli dlgctde artmasi
beklenmektedir.

Bir diger kritik sorun ise hesap ele gecirme
(Account Takeover, ATO) dolandiriciligidir.
2023 yilinda fintech ve bankacilik
sektorlerinde tuketici hesaplarindan
kaynaklanan dolandiricilik girisimlerinde
%61'lik bir artis gézlemlenmistir. Bu durum,
kuruluslarin musteri hesaplarini koruma
¢cabalarini daha da zorlastirmaktadir.

Aninda 6édemelerin artan popularitesi,
finansal ortama karmasiklik eklemekte ve
dolandiricilik igin yeni firsatlar
yaratmaktadir. Daha hizli islem yontemleri,
ornegin ACH, dijital cuzdanlar ve gergek
zamanli 6demeler, kullanicilar icin kolaylk
saglarken dolandiricilar i¢in yeni hedefler
olusturmaktadir. Gercek zamanl édemeler,
hileli islemlerin baslatildiktan sonra geri
doéndurulmesini son derece zorlastirarak
finans kuruluslarini kayip fonlari dnlemeye
veya kurtarmaya calisirken zor bir duruma
sokmaktadir.

Bu baglamda, dikkat ¢ekici bir 6rnek, 2023
yilinda APP dolandiriciligi vakalarinda
%12'lik bir artis yasanmasi ve toplam kaybin
459,7 milyon sterline ulasmasidir. APP
dolandiriciligl, dolandiricilarin mesru kisiler
veya sirketler gibi davranarak magdurlari
dogrudan kendilerine para géndermeye
ikna etmesini icermekte ve bireyler ile
klcuk isletmeleri orantisiz sekilde
etkilemektedir.
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Perakende ve E-Ticaret

Perakende sektoriinde, 6zellikle e-ticaret
alaninda online alisverisin surekli
bUyUmesi, dolandiriciligi da beraberinde
getirmistir. Mart 2023'te Birlesik Krallik'taki
perakende satislarin dértte birinden
fazlasinin online olarak gerceklesmesi
beklenirken, dolandiricilar bu artistan
faydalanmak icin online islemlerdeki
zayifliklari hedef almaya basladilar. Bu
baglamda, Card-not-present (CNP)
dolandiriciligl, suclularin ¢calinti kredi karti
bilgilerini kullanarak ¢cevrim i¢i alisveris
yapmasi i¢in en yaygin yontemlerden biri
olarak dikkat cekiyor.

Black Friday ve tatil alisveris sezonlari gibi
donemlerde dijital islemlerin yuksek hacmi,
dolandiricilarin faaliyetlerini milyonlarca
yasal islem arasinda gizlemelerine olanak
tanilyarak durumu daha da koétulestiriyor.
Bu durum, hem tuketiciler hem de
perakendeciler icin ciddi riskler
olusturuyor.

Bir diger 6nemli endise ise dolandiricilarin
teslimat sirketi gibi davranarak
musterilerden ek Ucret talep etmesi ya da
teslimatlari yeniden planlamasini
istemesidir. Bu tur paket teslimat
dolandiriciligl, yalnizca 2023'Un ilk
ceyreginde yaklasik 40 milyon Birlesik
Krallik vatandasini magdur etmistir. Online
aligverisin artmasiyla birlikte bu sorunun
daha da kdétulesmesi bekleniyor.

Bilet dolandiriciligi da 6zellikle konserler ve
spor karsilasmalari gibi yuksek talep goren
etkinliklerle ilgili olarak yayginlagsmaktadir.
Gectigimiz yil, sahte Premier Lig bilet
satislari sadece Birlesik Krallik'taki
kurbanlara 40.000 sterline mal olmustur.
Suglular, suphelenmeyen taraftarlari hedef
almak icin Facebook Marketplace gibi
sosyal medya platformlarini kullanarak
dolandiricilik faaliyetlerini artirmislardir.

Sonug olarak, e-ticaretin buyumesiyle
birlikte dolandiricilik vakalarinin artmasi,
hem tuketicileri hem de perakendecileri
daha dikkatli olmaya zorlamaktadir. Bu
nedenle, guvenli online aligveris igin
tuketicilerin dolandiricilik belirtilerine karsi
dikkatli olmalari, gugclu sifreler kullanmalari
ve sadece guvenilir sitelerden alisveris
yapmalari dnemlidir. Perakendeciler ise,
musteri bilgilerini koruma, dolandiriciligi
tespit etme ve guvenli 6deme yontemlerini
tesvik etme konusunda daha proaktif
olmahdir.

2024 yilinda bankalar ve 6deme
kuruluslarinda en sik rastlanan
dolandiricilik turlerinin basinda, dusuk
finansal ve teknolojik okuryazarhgi
istismar eden yontemler geliyor.
Ozellikle sosyal medya kullaniminin
artmasiyla, sosyal muhendislik
dolandiriciliklari 6ne c¢ikiyor. E-ticaretin
gelismesiyle birlikte, savcilik veya kamu
kurumlarinin adi kullanilarak sosyal
medya ve internet Uzerinden ¢alinti
hesap ve kartlarla yapilan IBAN
dolandiriciliklari da yayginlasti.

Kolay yoldan para kazanmak isteyen,
ancak hukuki sonuclarini tam
kestiremeyen bilingsiz gercek veya
tuzel kisiler, dolandiricilarin hesaplarini
kullanmalarina izin veriyor. Bu kisiler,
POS dolandiriciligi gibi yontemlerle ya
dogrudan kartlarini kullaniyor ya da
kumar ve bahis aracilari araciligiyla
POS cihazlarindan yapilan dizensiz
islemlerle nitelikli dolandiricilara ve
kara para aklayicilara arag oluyor.

Tuba Erdem
Director of Compliance
R & Internal Control
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2023 yilinda,

her 8 kiralama
basvurusundan T'inin
bir tur sahtekarlhk
icerdigi tespit edilmistir.
Bu durum, mulk
yoneticileri icin daha
yuksek tahliye ve alacak
riski dogurmakta.
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Emlak ve Mulk Yonetimi

Gayrimenkul sektériinde, kira basvurusu
dolandiriciligi son yillarda keskin bir artis
gostermektedir. Dolandiricilar, belgeleri
taklit etmek icin dijital sistemlerden
faydalanarak daha sofistike yontemler
gelistirmekte; degistirilmis banka hesap
oOzetleri ve maas kocganlari hazirlamaktadir.

Kira dolandiriciligl, 6zellikle sahte
belgelerin tespit edilmeden gecgebildigi
IUks emlak piyasasinda daha yaygin hale
gelmistir. Mulk sahipleri, bu tar
dolandiriciliklara maruz kaldiklarinda
onemli mali kayiplar yasayabilmektedir. Bu
nedenle, kiralama slrecinde daha dikkatli
ve titiz olunmasi gerekmektedir.

Daha genis emlak piyasasinda ise tapu
dolandiriciligi yeni bir tehdit olarak éne
ctkmaktadir. Suglular, calinti kimlikleri
kullanarak mulk sahipligi kayitlarini
degistirebilmekte, kredi almakta veya sahip
olmadiklari mulkleri satabilmektedir.
Pandemi doneminde uzaktan yapilan
islemlerin artmasi, bu sorunu daha da
buyUtmustur. Tapu dolandiriciligindan
kurtulmak, magdurlar icin maliyetli ve
zaman alici olabilmekte, bu da sektordeki
guveni zedelemektedir.
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Yikici Dolandiricilik Planlari

Saglik Hizmetleri
ve Sigorta

Saglik sektorud, artan tibbi maliyetler ve
karmasik faturalama surecleri nedeniyle
sigorta dolandiriciligi ile mUcadelede ciddi
zorluklar yasamaktadir. 2022 yilinda, en
yaygin turi trafik sigortasi dolandiriciligi
olmak Uzere, hileli sigorta taleplerinin
toplami 1,1 milyar £ olarak kaydedilmistir.
Dolandiricilar, sigorta sirketlerini hedef
alarak talepleri abartmakta veya tamamen
hayali olaylar sunarak tuketicilerin
primlerini artirmaktadir. Bu durum, hem
sigorta sirketlerinin mali durumunu tehdit
etmekte hem de durust tuketicilerin mali
yuklerini artirmaktadir.

Ayrica, tibbi kimlik hirsizhgi, dolandiricilarin
tibbi hizmetlere erismek veya receteli
ilaclari almak icin calinti kimlikler
kullanarak gerceklestirdigi bir diger sorun
haline gelmistir. Bu tdr dolandiricihgin
finansal etkilerinin yani sira, yanlis tibbi
kayitlara yol agmasi ve hasta bakiminin
tehlikeye sokmasi oldukc¢a ciddi sonuclar
dogurabilir. Yanlis teshis ve tedavi
uygulamalari, hastalarin saghklarini ciddi
sekilde tehdit edebilir. Saglik hizmeti
saglayicilari, hizmetlerini dijitallestirmeye
devam ettikce, saglam dolandiricilik
onleme sistemlerine duyulan ihtiyag¢ her
zamankinden daha kritik hale gelmektedir.

1,1 milyar sterlin
hileli sigorta
talebi kaydedildi
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Telekomunikasyon sektoru, bulut iletisimin
benimsenmesi ile lcretli arama
dolandiriciliginda belirgin bir artisla karsi
karsiya kalmaktadir. Dolandiricilar, telefon
sistemlerindeki aciklardan faydalanarak
yuksek Ucretli numaralara yetkisiz
uluslararasi aramalar gerceklestiriyor ve bu
yolla milyarlarca dolarlik yasa disi kazang
elde ediyor. Ucret dolandiriciligi, ézellikle
internet Protokoll Uzerinden Ses (VolP)
sistemlerini yogun sekilde kullanan
isletmelerde yaygindir. Bu tur teknolojiler,
cogu zaman gerekli guvenlik
o6nlemlerinden yoksun olduklari icin
dolandiriciliga karsi savunmasiz hale
gelmektedir. Gegis Ucreti dolandiricihigi,
telekomunikasyon sektoérundeki en yaygin
dolandiricilik tdrlerinden biri olup, VolP
sistemlerinin kuresel olarak benimsenmesi
arttik¢a kayiplarin da artmasi
beklenmektedir.

Ayrica, teknoloji sektorl, Uygulamadan
Kisiye (A2P) mesajlasmada Yapay Trafik
Enflasyonu (AIT) dolandiriciligi ile de
mucadele etmektedir. Dolandiricilar,
kurumsal maliyetleri sisirmek icin buyuk
miktarlarda sahte trafik olusturarak, iki
Faktorll Kimlik Dogrulama (2FA) gibi
musteri iletisim sistemlerine glvenen
isletmeler Uzerinde 6nemli mali baskilar
yaratmaktadir. SMS tabanli 2FA, populer bir
guvenlik 6nlemi olmaya devam ederken,
AIT dolandiricihgi birgcok sektdrde
isletmeler icin artan bir endise kaynagi
haline gelmektedir.



. Finansal Suglarin
Onlenmesinde Oncu Teknoloji
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Finansal Suclarin Onlenmesinde

Oncu Teknoloj

2024 yili, finans dlinyasinda 6nemli bir gelisebilir, yeni sug taktiklerine uyum
teknolojik dontsum dénemini temsil saglayabilir ve finans kuruluslarinin
ediyor. Bu donemde, dolandiricilik, kara suclulardan bir adim 6nde olmasini

para aklama, teror finansmani ve diger guvence altina alabilir.

finansal suglarin 6nlenmesinde teknolojik

yeniliklerin rolu giderek daha kritik hale Al'nin rolt sadece AML ile sinirl degildir;
geldi. Sug orgutleri, yasa disi amaclar igin potansiyelinden yararlanilan bir diger alan
yeni teknolojileri kullanma konusunda da CFT'dir. Jeopolitik veriler ve sosyal zeka
daha incelikli hale geldikge, finansal ile entegre edilen yapay zeka modelleri,
kurumlar da operasyonlarini korumak igin terorist aglarla baglantili kiguk ancak
surekli olarak gelismek zorundalar. Yapay supheli finansal islemlerin belirlenmesinde
zeka, blockchain, robotik streg¢ kritik bir 5neme sahiptir. Bu tur verilerin
otomasyonu (RPA) ve diger teknolojilerin analizi, guvenlik guclerine ve finansal
entegrasyonu, finans kuruluslarinin mali kurumlara, terorist aktiviteleri 6nceden
suclari tespit etme, 6nleme ve bunlara tespit etme ve onleme firsati sunar.

mudahale etme yontemlerini temelden
yeniden sekillendirmistir.

Yapay zeka ve makine 6grenimi, modern
finansal suclari 6nlemenin temel taslari
haline geldi. Bu teknolojiler, dolandiricilik,
kara para aklama ve terér finansmani ile
mucadelede merkezi bir rol Ustleniyor.
Al'nin buyuk miktarda veriyi gergek
zamanli olarak analiz etme kapasitesi,
finansal kurumlarin stpheli faaliyetleri
neredeyse aninda tespit etmelerine olanak
taniyor. 2024 yilinda, Al odakl izleme
sistemleri gecmis verilerden 6grenerek,
insanlarin gézden kacirabilecegi modelleri
tespit ederek olagan disi islemleri
tanimlamada daha da etkili hale geldi.

Yapay zeka, kapsamli islem verilerinin
analizi yoluyla, musteri davranislarindaki
potansiyel kara para aklama sinyallerini
tespit etme yetenegine sahiptir. Bu durum,
beklenmedik 6nemli transferlerin yani sira
uluslararasi 6demelerdeki duzensizliklerin
taninmasini da igeriyor. Ayrica, makine
ogrenimi algoritmalari surekli olarak
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Blockchain analitik araclari, yapay zeka
destekli KYC/AML sistemleri ve
kuantum bilisim, mali suglarla
muUcadelede en umut verici teknolojiler
arasinda yer almaktadir. Blockchain,
islemlerin seffafligini ve izlenebilirligini
artirirken, yapay zeka buyuk veri
isleyerek dolandiricilik modellerini
tespit edebilir. Henuz gelisme
asamasinda olan kuantum bilisim ise
sifreleme ve sifre ¢c6zme alaninda
devrim yaratarak finans sektérinde
guvenlik cercevelerini guclendirme
potansiyeline sahiptir. Bu teknolojileri
benimsemek, mali suglara karsi
mucadelede bir adim 6nde olmanin
anahtari olacaktir.

Baptiste Forestier
Head of Compliance

Yapay zeka, finansal suclari tespit etmenin
otesinde, uyumluluk sureclerini optimize
etmek ve kurumlar Uzerindeki operasyonel
yukleri azaltmak icin etkili bir arag haline
geldi. Musterileri gercek zamanli olarak
taramak i¢in biyometrik dogrulama ve Al
destekli kimlik kontrollerinin kullanilmasi,
KYC prosedurlerinin uygulanmasinda
onemli bir rol oynamaktadir. Bu Al
gudumlu otomasyon, risksiz kullanicilar
icin daha hizl ve sorunsuz bir gecis
saglarken, saglayicinin da yasal
yukumlulukler konusunda uyumliu
kalmasina olanak tanimaktadir.
Baslangicta kripto para birimleri ile anilan
blockchain teknolojisi, finansal sucglarin
onlenmesinde guglu bir araca
donusmustur. 2024 yilinda, blockchain’in
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merkezi olmayan ve degismez dogasi,
ozellikle KYC ve AML duzenlemelerine
uyumu saglamak amaciyla finansal
sistemlerde seffafligi artirmak igin
kullanilmaktadir. Finansal kurumlar,
dogrulanmis KYC verilerini sinirlar arasinda
guvenli bir sekilde paylasmak icin
blockchain teknolojisini kullanarak,
yalnizca uyumlulugu kolaylastirmakla
kalmayip ayni zamanda suclularin farkli
yetki alanlarindaki parcalanmis duzenleyici
cercevelerden yararlanamamasini sagliyor.

Blockchain teknolgjisi, islemlerin gergek
zamanli olarak izlenmesine olanak
taniyarak suglularin kara para aklamasini
veya finansal faaliyetlerini gizlemesini
6nemli dlcude zorlastirmaktadir. Akill
s6zlesmeler, uluslararasi ticarette
kullanilmakta ve belirli finansal esiklere
ulasildiginda AML kontrollerini otomatik
olarak gergeklestirerek insan mudahalesini
ve hata olasiligini azaltmaktadir.
Blockchain'in potansiyeli, AML ve KYC'nin
otesine gecgerek, seffafligi artirmak ve
dolandiricilik riskini azaltmak igin sinir 6tesi
odeme sistemlerinde de degerlendiriimeye
baslanmistir.
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Acik Kaynak istihbarati (OSINT), finansal
suclarin 6nlenmesinde giderek artan bir rol
Ustlenmektedir. OSINT, kamuya acik
bilgilerden yararlanarak finans
kuruluslarinin durum tespiti sdreglerini
gelistirmelerine ve kuresel su¢ aglarina dair
anlayislarini zenginlestirmelerine olanak
tanir. Daha fazla kurum, yasa disi
faaliyetleri izlemek amaciyla karanlik web
ve sosyal medyayi analiz etmekicin
OSINT'e yonelmekte; bu sayede
dolandiricilik planlari, teror finansmani ve
kara para aklama gibi potansiyel tehditler
hakkinda kritik istihbarat elde etmektedir.
OSINT'in dis kaynaklardan gelen erken
uyari isaretlerini tespit etme yetenedgi,
kurumlarin hizli hareket etmesini
saglayarak kayiplari gerceklesmeden 6nce
onlemelerine yardimci olur.

Robotik Sure¢ Otomasyonu (RPA), yapay
zeka veya blockchain kadar dikkat cekici
olmasa da, uyumluluk gorevlerini
kolaylastirmada kritik bir rol oynamaktadir.
RPA'nin islem izleme, risk degerlendirmesi
ve musteri durum tespiti gibi tekrarlayan
gorevleri otomatiklestirme yetenegi, finans
kuruluslarinin uyumluluk gereksinimlerinin
artan karmasikligini daha verimli bir
sekilde yonetmelerine olanak tanir. Finans
kuruluslari, strecleri hizlandirmak ve uyum
maliyetini azaltmak icin RPA'yi
benimseyerek stpheli faaliyet raporlarinin
hizli ve dogru bir sekilde dosyalanmasini
saglamaktadir. Bu otomasyon, yalnizca
insan hatalarini azaltmakla kalmayip, uyum
ekiplerinin daha stratejik ve yuksek
oncelikli sorusturmalara odaklanmalarina
da olanak tanir.
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Kuantum bilisim

mali suclarin
onlenmesinde
potansiyel bir oyun
degistirici olarak ortaya
ctkmaktadir.

Ayrica, RPA ve yapay zekanin birlesimi olan
Akilli Otomasyon (lA), uyum sureclerini
kolaylastirmaya devam etmektedir. 2024
yilinda IA, islem izleme, KYC prosedurleri ve
musteri durum tespiti gibi rutin gérevleri
otomatiklestirmek icin kullanilmaktadir.
Dolandiricilik girisimleri daha karmasik
hale geldikge, IA, artan uyumluluk verisi
hacimlerinin yonetilmesine yardimci olarak
kurumlar Uzerindeki operasyonel yuku
azaltmakta ve daha stratejik, yuksek
oncelikli sorusturmalar icin insan
kaynaklarini serbest birakmaktadir.

Bulut bilisim, uzun zamandir dijital
donusumun itici gucu olsa da, finansal
suclarin 6nlenmesindeki rolt de giderek
artmaktadir. 2024 yilinda finans kurumlari,
kuresel varliklar arasinda gercek zamanli is
birligi ve veri paylasimini mumkun kilmak
icin bulut tabanli platformlari daha fazla
kullanmaktadir. Bu duzeyde bir baglilik,
kurumlarin ortaya cikan tehditlere hizh bir
sekilde yanit vermesine ve istihbarati daha
verimli bir sekilde paylasmasina olanak
tanir. Bulut platformlari ayrica uctan uca
sifreleme ve gelismis tehdit algilama gibi
ozellikler sunarak hassas finansal verilerin
korunmasini saglar; bu da finansal suclarin
dijital alana tasinmasiyla giderek
yayginlasan siber saldirilara karsi bir
guvenlik katmani olusturur. Gergcek
zamanli veri paylasimi, finansal suglarin
onlenmesi konusunda kurumlarin sorunsuz

bir sekilde is birligi yapma gucunu
artirirken, gizliligi artiran teknolojiler
(PET'ler) araciligiyla veri gizliligini de korur.

Gelecegi dusundugumuzde, kuantum
bilisim mali suglarin 6nlenmesinde
potansiyel bir oyun degistirici olarak ortaya
citkmaktadir. Henuz emekleme asamasinda
olmasina ragmen, 2024'teki pilot
programlar, buyuk veri kimelerini benzeri
goérulmemis hizlarda islemek ve analiz
etmek icin kuantum algoritmalarinin
kullanimini arastirmaktadir. Teorik olarak,
kuantum bilisim, kurumlarin en karmasik
kuresel finans aglarinda bile supheli
faaliyetleri gercek zamanli olarak tespit
etmelerini saglayarak islem izleme
sureclerinde devrim yaratabilir. Ayrica,
kuantuma dayanikli kriptografi,
gelecekteki siber tehditlere karsi gerekli bir
savunma olarak 6n plana cikmaya baslamis
ve kuantum bilisimin olgunlasmasiyla
finans kurumlarinin guavenligini artirmayi
hedeflemektedir.

Mali suclarla mucadelede, Uretken yapay
zekanin iki ucu keskin bir kili¢ oldugu
kanitlanmistir. Bir yandan suclular, sirket
yoneticilerini taklit etmek ve hileli
islemlerde milyonlarca dolar calmak igin
kullanilan deepfake'ler olusturmak gibi
amaclarla uretken yapay zekayi giderek
daha fazla kullaniyor. Ote yandan, finans
sektoru artik milyonlarca veri noktasini
analiz edebilen ve dolandiricilik
faaliyetlerini buyumeden 6nce belirleyip
durdurabilen yapay zeka odakl
dolandiricilik tespit araclari kullaniyor.
Yapay zeka ve makine 6greniminin
tahmine dayali analitikle entegrasyonu,
kurumlarin potansiyel tehditleri ortaya
cilkmadan 6nce tespit etmesini saglayarak
suclularin guvenlik aciklarindan
yararlanma firsat penceresini azaltiyor.
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Ayrica, ylUz tanima ve parmak izi tarama
gibi biyometrik kimlik dogrulama
teknolojileri, hassas finansal sistemlere
yetkisiz erisimi dnlemek icin 2024 yilinda
yaygin olarak benimsenmektedir. Bu
teknolojiler, son yillarda artis gdsteren
kimlik hirsizligi ve hesap ele gecirmeleri
gibi yaygin finansal sug turlerinin
onlenmesinde 6zellikle degerlidir. Finans
kuruluslari, biyometrik verileri musteri
dogrulama sureclerine entegre ederek, bir
islemi baslatan kisinin gercek hesap sahibi
oldugundan emin olabilirler.

2025'e baktigimizda, mali suclari 6nleme
ortaminin teknoloji tarafindan
sekillendirilmeye devam edecegi aciktir.
Ancak dijital platformlara olan gtvenin
artmasi, siber suc riskini de artirmakta ve
kurumlarin daha da gelismis guvenlik
onlemleri almasini gerektirmektedir. Yapay
zeka odakli dolandiricilik tespitinden
blockchain destekli seffafliga kadar bu
teknolojilerin evrimi, uyumlulugun
gelecegini sekillendirmede etkili olacaktir.
Bu yeniliklerden yararlanan finansal
kurumlar, mali suclarin artan karmasikligini
karsilamak ve kuresel finansal sistemin
butunligunu saglamak icin daha
donanimli hale gelecektir.

Sonug olarak, teknoloji artik istege bagl bir
arac degil, mali suglara karsi devam eden
savasta bir gereklilik haline gelmistir.
2024'Un yenilikleri, yapay zeka, blockchain,
RPA ve diger gelismekte olan teknolojilerin
dolandiricilik, kara para aklama ve teror
finansmanini 6nlemede degil, ayni
zamanda tum uyum cercevesini
donustirmede de etkili oldugunu
gostermistir.




Kripto Para Birimi ve Otesi:
Mali Suclarin Yeni Siniri
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Kripto Para Birimi ve Otesi:
Mali Suclarin Yeni Siniri

Kripto para ve mali suglarin kesisimi hizla
gelisiyor ve dijital varlik alani hem
inovasyon hem de istismar i¢cin dinamik bir
sinir olmaya devam ediyor. Kripto para
birimleri, merkeziyetsiz finans (DeFi),
NFT'ler ve sinir 6tesi islemlerde énemli
ilerlemeler vaat ederken, bu yenilikler ayni
zamanda onemli dizenleme ve uyum
zorluklarini da beraberinde getiriyor. Nisan
2024 itibariyla, 13.656 adet kripto para
birimi bulunuyor. Ozellikle Bitcoin, 1,7
trilyon dolarin Gizerinde bir piyasa degeri
ve 154,61 milyar dolarlik 24 saatlik islem
hacmi ile dikkat ¢ekiyor.

Dijital para birimlerinin sagladigi faydalar
onemli olsa da bu ekosistemdeki yasa disi
faaliyetlerin kapsami da ayni derecede
genis. Yuksek profilli skandallar, gelisen
duzenleyici cerceveler ve dolandiricilik
taktiklerinin surekli artan karmasikligi,
dijital varlik ekosisteminde mali suglarla
mucadelenin ileri goruslu ve cok yonlu
¢co6zUmler gerektirdigini ortaya koyuyor.

Kripto Suclari

2024 yilinda kripto suclari, suclularin
blockchainnin merkezi olmayan ve sahte
dogasindan yararlanarak tespit edilmekten
kaginmalariyla daha da karmasik hale
gelmistir. Bitcoin, Ethereum ve diger dijital
varliklar halka agik defterler araciligiyla bir
seffaflik saglasa da, suclular bu platformlari
kara para aklama, dolandiricilik, fidye
yazilimi saldirilari ve yasa disi ticaret gibi
cesitli mali sucglar islemek igin
kullanmaktadir.

2024 yili
itibariyla

13.656 adet
kripto para
birimi
bulunuyor
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Yukselen Kripto
Suc¢ Trendleri

En son yayimlanan Kripto Su¢ Raporu,
kripto alanindaki sug faaliyetlerinin artan
6l¢egini vurgulamakta ve 2023 yilinda bir
onceki yila gore %40'lik bir artigla 20 milyar
dolarhk yasa disi islem gerceklestigini
ortaya koymaktadir. Suclular, DeFi
platformlari ve diger blockchain tabanli
sistemlerdeki guvenlik a¢iklarindan
yararlanma konusunda ustalasmistir.
Ozellikle DeFi hack'leri ve istismarlari,
yalnizca 2023'te merkezi olmayan borsalar
araciligiyla aklanan 9 milyar dolardan fazla
para ile bu artisin baslica itici gicu
olmustur. Bu platformlar, anonimlik
sundugundan ve aracilar olmadan
calistigindan, kara para aklama ve diger
yasa disi faaliyetler icin verimli bir zemin
olusturmaktadir.

2024'te en hizli bUyuyen kripto sug¢
alanlarindan biri de fidye yazilimi
kullanimidir. Sug gruplari, tespit ve
kovusturmadan kaginmak amaciyla Bitcoin
ve diger kripto para birimlerinde giderek
daha fazla fidye 6demesi talep etmektedir.
Son raporlara gore, bilgisayar korsanlari
saglik, finans ve devlet altyapisi gibi kritik
sektorleri hedef alarak kripto cinsinden
fidye 6demelerini kiresel olarak 1,4 milyar
dolara yUkseltmistir. Ayrica, sucglular islem
gecmislerini gizleyen ve duzenleyicilerin
yasa disi fonlarin izini sirmesini zorlastiran
Monero ve Zcash gibi gizlilik paralarindan
yararlanmaktadir.

Ek olarak, kripto ATM'leri de AML
cercevelerinde 6nemli bir zayif nokta olarak
ortaya ¢ikmistir. Suglular, uygun kimlik
kontrolleri olmaksizin fiat para birimlerini
kripto paralara dénusturmek icin bu
ATM'leri kullanmaktadir. 2024 yili itibariyla
dunya genelinde 40.000'den fazla kripto
ATM'si faaliyet gostermektedir ve bunlarin
cogu sUpheli faaliyetler ile
iliskilendirilmistir. Kolluk kuvvetleri, bu
ATM'lerdeki islemlerin %70'ine kadarinin
uyusturucu kacgakgihgi ve kara para aklama
gibi sucg faaliyetleriyle baglantili oldugunu
bildirmektedir.

Kripto sektérunde
2023 yilinda

20 milyar dolarhk
yasa disli islem
gerceklesmistir.



Kripto Alaninda Dolandiricilik

Kripto para piyasasindaki dolandiricilik,
2024 yih itibariyla endise verici seviyelere
ulasmis durumdadir. Yapilan arastirmalara
gore, kripto yatirimcilarinin %57'si para
kazanirken, %14'U kayiplarini bildirmis ve
yalnizca %7'si 6nemli élctide kar elde
ettigini dusunmektedir. Bu esitsizlik, hem
yeni hem de deneyimli yatirrmcilari hedef
alan dolandiriciliklarin artisina zemin
hazirlamistir.

Kripto dunyasinda dolandiricilar tarafindan
en ¢ok kullanilan taktikler arasinda Ponzi
planlari, kimlik avi saldirilari ve hali gekme
(gelistiricilerin fon topladiktan sonra
ortadan kaybolmasi) bulunmaktadir. 2023
yilinda bu dolandiricilik turlerinin
kurbanlari yaklasik 3,6 milyar dolar
kaybetmistir. Bu rakamin, sahte video ve
ses taklitleri yoluyla yatirimcilari hedef alan
sofistike deepfake saldirilarinin da
artmasiyla 2024'te daha da yukselebilecegi
ongoérulmektedir.

Kripto ekosisteminde buyuyen bir baska
tehdit ise, APP dolandiricihgidir. Bu
dolandiricilik turunde, sucglular kurbanlari
kandirarak, genellikle is e-postasi kimlik avi
(BEC) saldirilar1 yoluyla kontrolleri altindaki
hesaplara buyuk miktarlarda kripto para
aktarmalarini saglamaktadir. Aldatma
sUreci basit ancak son derece etkilidir;
dolandirici, mesru bir isletme veya alacakl
gibi davranarak kurbani, blockchain
islemlerinin degismez dogasini koz olarak
kullanarak tersine ¢evrilmesi zor olan
odemeler yapmaya ikna eder. 2023 yilinda
APP dolandiriciigindan kaynaklanan
kayiplar klresel olarak 6,7 milyar dolara
ulasmis olup, suclular bu tekniklerde daha
da usta hale geldik¢e bu rakamin artmasi
beklenmektedir.

2:57
NEE $83.13
FSLR $100.75
%@ Cryptos to Watch
BTC $48,742.83

inr
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Terorizmin Finansmani ve
Dark Web Piyasalari

Terdr orgutleri, dijital para birimlerinin sinir
tanimayan dogasindan faydalanarak
operasyonlarini finanse etmek icin giderek
daha fazla kripto para birimlerine yéneliyor.
istihbarat raporlarina gére, 2024 yilinda 100
milyon dolarin Gizerinde kripto islemi teror
finansmaniyla iliskilendirildi. Bu islemler
genellikle blockchain analitik araglar
tarafindan tespit edilmekten kaginmak
amaciyla tasarlanmis daha kuguk, artan
odemeleri iceriyor.

Dark web piyasalarinin yukselisi, kripto
para karsiliginda silah, uyusturucu ve yasa
disi hizmetlerin satisini kolaylastirarak bu
faaliyetleri engelleme c¢abalarini daha da
karmasik hale getirmistir. Yalnizca 2023
yilinda, dark web islemleri yasa disi kripto
islemlerinin toplaminda 1,2 milyar dolarin
Uzerinde bir paya sahipti.

Blockchain Analitiginin Rolu

Kripto suclarinin artan karmasikligina
ragmen, kolluk kuvvetleri ve finans
kurumlari, calinan fonlarin izini surmek ve
kurtarmak icin blockchain analitigi ve
OSINT kullanma konusunda énemli
adimlar atti. Bu araclar, arastirmacilarin
birden fazla ctizdan ve platformdaki kripto
para akisini takip etmelerine ve sug
operasyonlarindaki kilit oyunculari
belirlemelerine olanak tanir. 2024 yilinda,
bu teknolojilerin kullanimi ¢alinan
varliklarin 1,2 milyar dolardan fazlasinin
kurtarilmasina yardimci olarak sektor igin
kritik bir kazang sagladi. Sanction Scanner
gibi sirketler, yasa disi islemlerin gercek
zamanli takibini saglayan sofistike araglar
gelistirerek bu ¢cabalarin 6n saflarinda yer
ahyor.

Ancak, blockchain analitigi supheli
faaliyetleri belirleyebilse de, mevzuat
bosluklari dnemli bir zorluk olmaya devam
etmektedir. Kripto paranin kuresel
benimsenme orani %4,2'dir ve dinya
genelinde 420 milyondan fazla kullanici
bulunmaktadir. Benimsenme artmaya
devam ettikge, dijital varliklarin yarattigi
benzersiz riskleri ele almak i¢in kapsaml
duzenleyici ¢cercevelere duyulan ihtiyag da
artmaktadir. Birgok Ulke henUz merkezi
olmayan platformlar icin saglam KYC ve
AML dUzenlemelerini uygulamaya
koymamistir. Bu durum, suglulara nispeten
cezasiz bir sekilde faaliyet
gosterebilecekleri yeni firsatlar
sunmaktadir.
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Dijital Varliklara Yonelik DUzenleyici Yaklasimlar

Kripto para piyasasl, 2024 itibariyle %4,2'lik kUresel benimsenme oraniyla hizli bylUmesini
surdurirken, dinyanin doért bir yanindaki dlzenleyiciler dijital varliklarin ortaya ¢ikardigi
yeni zorluklara ayak uydurmaya calisiyor. Bitcoin, 2024 yilinda 1,3 trilyon dolarlik sasirtici
piyasa degeriyle baskin oyuncu olmaya devam ederken, DeFi ve NFT'ler de 6nemli élgtude
buyumeyi strduruyor. Ancak, bu dijital yeniliklerin yUkselisi, kUresel finansal sistemlerin
butunligunu tehdit eden guvenlik aciklarini da ortaya ¢ikarmis ve duzenleyicilerin daha
kapsamli duzenlemeler gelistirmesine yol agmistir.

ABD ve Kuresel Cerceveler

ABD hukUmeti, kripto para biriminin
yukselisine yanit vermede éncu bir rol
ustlendi. 2024 yilinin baslarinda, ABD
Menkul Kiymetler ve Borsa Komisyonu
(SEC), dijital varlik piyasalarinda seffafligi
artirmayi ve dolandiriciligi azaltmayi
amaclayan guncellenmis yoénergeleri
uygulamaya koydu. SEC, 6zellikle ilk
madeni para arzlarinda (ICO'lar) kullanilan
tokenlar olmak Uzere cesitli kripto para
birimlerini menkul kiymet olarak
siniflandirarak bunlari geleneksel finansal
araclarla ayni duzenlemelere tabi tutma
karari aldi. Bu hamle, kripto sektérinde
giderek artan saadet zinciri ve hileli yatirrm
projelerini engellemeyi hedefliyor.

Buna paralel olarak, Emtia Vadeli i§lemler
Ticaret Komisyonu (CFTC), kripto turevleri
ticaret platformlari Gzerindeki denetimini

I

artirarak borsalarin mevcut finansal
duzenlemelere uymasini sagladi.

FinCEN ise, kripto borsalarina ve cuzdan
saglayicilarina daha siki AML gereklilikleri
getirerek daha titiz KYC prosedurlerini
zorunlu kildi. FinCEN'in kurallari, 2024'ten
itibaren borsalarin 10.000 dolarin
Uzerindeki tum islemleri rapor etmesini ve
uyumsuzluk icin agir para cezalari
uygulamasini gerektirmektedir.

Kuresel 6lgcekte, FATF, sanal varlik hizmet
saglayicilarinin (VASP'ler) belirli bir esigin
Uzerindeki kripto islemlerinde katilimcilarin
kimlikleri hakkinda bilgi toplamasini ve
paylasmasini gerektiren "Seyahat Kural"
yetkisini sekillendirmeye devam ediyor.
2024 yil itibariyla, 50'den fazla ulke, yasa
disi kripto para akislarinin izlenmesinde
klresel is birligini guc¢lendirmek amaciyla
bu kurali ya uygulamis ya da uygulama
sUrecindedir.
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AB'de 2023'te
500 miilyar
dolarhk

stabilcoin islemi
gerceklesti.

AB'nin MiCA ve Diger
Kuresel Girisimleri

Avrupa'da, Kripto Varlik Piyasalari (MiCA)
duzenlemesi, dijital varliklar icin en
kapsamli duzenleyici cercevelerden biri
olarak one cikiyor. 2023 yilinda onaylanan
ve 2024 ortasina kadar tam olarak
uygulanmasi planlanan MiCA, Avrupa
Birligi genelinde kripto varliklari icin
birlesik bir yasal cerceve olusturmayi
hedefliyor. Bu duzenlemenin hukimleri
arasinda kripto ihraccilari igin seffaflik
gereklilikleri, sabit paralar icin sermaye
gereklilikleri ve tuketici koruma onlemleri
yer aliyor. Ayrica, MiCA'nin farkli kripto
varlik tdrlerine iliskin net tanimlar sunmasi,
sektdrde faaliyet gosteren isletmeler icin
duzenleyici belirsizligi azaltiyor.

MiCA'nin 6nemli etkilerinden biri, sinir 6tesi
6demeler ve havaleler icin artan
kullanimlari géz 6nune alindiginda,
stabilcoinlere odaklanmasi olacaktir. Bu
duzenleme, stabilcoin ihra¢ edenlerin
yeterli rezerv tutmasini ve siki operasyonel
ile seffaflik standartlarina uymasini
saglamayi amacgliyor. Sadece AB'de 2023
yilinda 500 milyar dolarlik stabilcoin islemi
gergeklestigi ve bu rakamin 2024'te keskin
bir sekilde artacagi tahmin edildiginde, bu
o6nlem tam zamaninda alinmis bir adim
olarak degerlendiriliyor.

Diger taraftan, Singapur, dijital varliklar igin
ileriye donuk bir duzenleyici ortamin nasil
olusturulacagina dair éncu bir 6rnek haline
geldi. Singapur Para Otoritesi (MAS), 2024
yilinda yalnizca AML ve CFT onlemlerini
gelistirmekle kalmayip ayni zamanda
blockchain ve kripto sektorlerinde
inovasyonu tesvik eden yeni kurallar
getirdi. Bu hassas denge, cok sayida kripto
girisimini Singapur'a ¢cekerek, Ulkenin
blockchain teknolojisi icin kUresel bir
merkez olma rolinu daha da pekistirdi.
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DeFi Alaninda DUzenleme

2024'te 26,1 milyar dolarlik bir TVL ile
bUyUmesi 6ngdrulen DeFi, benzersiz
duzenleyici zorluklar ortaya koyuyor.
Tasarim geregi, DeFi platformlari aracilara
ihtiya¢c duymadan calismakta ve islemleri
kolaylastirmak i¢in otomatik akilli
sdzlesmelere guvenmektedir. Bu durum,
duzenleyici makamlarin kendilerini
sorumlu tutacak merkezi bir otorite
olmadiginda uyumlulugu nasil

saglayabileceklerine dair sorulari gindeme

getiriyor.

Bu endiseleri gidermek amaciyla, Avrupa
Bankacilik Otoritesi (EBA) gibi cesitli
duzenleyici kurumlar, DeFi'yi mevcut
duzenleyici ¢cercevelere dahil etmenin
yollarini arastiriyor. Oneriler arasinda, DeFi
platformlarinin programlanabilir
uyumlulugu uygulamasini zorunlu kilmak
bulunuyor. Bu sayede akilli sézlesmeler,
islemleri gergeklestirmeden énce KYC ve
AML kurallarini otomatik olarak
uygulayabilecektir. HenUz erken
asamalarda olmasina ragmen, bu tur
onlemler DeFi platformlarinin kara para
aklama ve terér finansmani gibi yasa disi
faaliyetler icin kullanilma riskini azaltmaya
yardimci olabilir.

DeFi'nin
26,1 milyar dolarhk

bir TVL ile buyUmesi
ongoruluyor

Klresel Koordinasyon ve
Kripto Duzenlemesi

Kripto paralarin kdresel niteligi, farkl yetki
alanlarindaki duzenleyicilerin esgudumlu
cabalarini gerektirmektedir. 2024 yilinda
Uluslararasi Para Fonu (IMF) ve DUunya
Bankasi, 6zellikle gelismekte olan
piyasalara odaklanarak dijital varliklar igcin
standartlastiriimis bir duzenleyici cergeve
olusturmak Uzere ortak bir girisim baslatti.
Nijerya ve El Salvador gibi tlkelerin Bitcoin'i
yasal bir ddeme araci veya finansal
sistemlerinin 6nemli bir pargasi olarak
benimsemesi, bu bdlgelerde kripto para
kullaniminin hizla yayginlasmasina katki
saglamistir. Ancak, bu bdlgelerde uyum
regulasyonu eksikligi, onlari kripto
suclarina karsi daha duyarli hale getirdi.

Seffafligi tesvik etmek amaciyla hem IMF
hem de Dunya Bankasi, sinir étesi buyuk
kripto islemlerini takip edebilen ve
izleyebilen gercek zamanli islem izleme
sistemlerinin uygulanmasini savunuyor. Bu
cabalar, buyuk dlgekli kara para aklama
planlarini dnlemeyi ve kripto para birimleri
aracihgiyla yasa disi fon akisini engellemeyi
amaclamaktadir.
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Sektore Ozgu
Mali Suclar
Mercek Altinda

Sektore 6zgu mali sucglar kuresel piyasalari
zorlamaya devam etmekte, her sektor
kendi kirilganliklari ve gelisen tehditleriyle
karsi karsiya kalmaktadir. Bazi sektorler
finansal suclularin artan karmasikligina
adapte olurken, digerleri finansal
ekosistemlerini korumak icin gerekli
saglam onlemleri almakta hala gecikiyor.

Finansal Hizmetler
ve Bankacilik

2024 itibariyle dunya genelinde 30.000'den
fazla FinTech'in faaliyet gosterdigi finansal
hizmetler sektorl, hem geleneksel
dolandiricilik hem de dijital bankacilik
alaninda ortaya cikan tehditler nedeniyle
artan zorluklarla karsi karsiya. Cevrim igi
bankalarin, 6zellikle Avrupa'daki rekabetci
ortamda popularitesi artarken, Afrika gibi
bolgeler bu gelismenin gerisinde
kalmaktadir. Dijital bankaciliga gegis,
musterilerin mobil bankacilik ve dijital
cuzdanlara olan guvenlerinin artmasiyla
birlikte, yeni dolandiricilik risklerini de
beraberinde getirmistir.

Endise verici trendlerden biri,
dolandiricilarin ¢alinti ve yanls bilgilerin bir
karisimini kullanarak sahte kimlikler
olusturdugu sentetik kimlik
dolandiriciliginin yUkselisidir. 2024 yili
itibariyla ABD'deki teminatsiz kredi
portfoylerindeki tahsilatlarin %10-15'ini
temsil eden bu tur dolandiriciliklar, kimlik
avi saldirilari ve veri ihlalleri ile beslenen
hesap ele gecgirme dolandiriciliginin da
artmasina yol agmistir; bu dolandiriciliklar
sonucunda kuresel kayiplarin bu yil 25
milyar dolari asmasi beklenmektedir.

sanctionscanner.com
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2010'dan 2024'Un ilk yarisina kadar dunya genelinde fintech alaninda yapilan yatirimlarin sayisi.

10,000

8,000

6,000

Yatirim sayisi

Bir diger 6nemli tehdit, 6zellikle ingiltere
gibi bolgelerde %82 oraninda artis
godsteren temassiz 6deme dolandiricihgidir.
Dijital 6demelerin artisiyla dolandiricilar,
NFC teknolojisindeki acgiklardan
faydalanarak yetkisiz islemler
gerceklestirmektedir.

Bu teknolojilerin dolandiricilik tespitini
onemli 6lcude gelistirmesiyle birlikte,
duzenleyiciler de mali suglarla mucadele
cabalarini artirmistir. Avrupa Birligi'nin
AMLD duzenlemesi, bankalarin CDD
uygulamalarini daha fazla incelemeye
alarak, daha siki KYC protokolleri ve
finansal islemlerde daha fazla seffaflik
gerektirmistir. ABD'de, 2024 yilinda
yurarluge giren FINCEN Gergek Sahiplik
Kurall, sucglularin yasa disi fonlari gizlemek
icin paravan sirketler kullanmasini 6nlemek
amaciyla finansal kurumlarin sirketlerin
gercek sahipleri hakkinda bilgi toplamasini
ve dogrulamasini zorunlu kilmaktadir.

Teknolojik gelismeler ve siki
duzenlemelerle desteklenen finansal
hizmetlerin evrimi, sektoérde dolandiricilikla
mucadele yaklasimini yeniden
sekillendiriyor.

Kaynak: statista.com

Fintech'lerin ve cevrim ici bankalarin
yukselisiyle birlikte, finans kuruluslari,
faaliyetlerini tehdit eden ve giderek
karmasiklasan dolandiricilik planlarinin
onune gecmek icin tetikte olmali ve yenilik
yapmaya devam etmelidir.

Finans kurumlari, stpheli faaliyetleri
daha iyi tespit etmek ve yanlis
pozitifleri azaltmak icin yapay zeka
destekli izleme sistemlerini
benimsiyor. Mevzuat degisikliklerine
ayak uydurmak icin yuksek riskli
musteriler icin gelismis durum tespiti
ve cevik uyum cerceveleri
uygulanmaktadir. Bu 6nlemler, islem
izlemenin dogrulugunu, risk tabanli
musteri kabulUnu ve yeni kuresel
yaptirimlara daha hizli adaptasyonu

iyilestirmeyi amaclamaktadir. ‘ ‘

Vivek Mishra
AML/KYC Professional


https://www.statista.com/statistics/719385/investments-into-fintech-companies-globally
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Sigortacilik

Sigorta sektoru, kUresel operasyonlarin
artan karmasikhgi ve dijital déntsim
surecinin hizlanmasi nedeniyle
dolandiriciliktan kara para aklamaya kadar
bircok mali sug¢ riskiyle karsi karsiya
kalmaktadir. Sigorta dolandiricihgi, yillik 80
milyar dolari asan kuresel kayiplarla en
onemli endise kaynagi olmayi sturdururken,
kara para aklama gibi diger suclar, uyum
cercevelerindeki zayifliklar ve
dijitallesmeden faydalanarak bu sektore
giderek daha fazla sizmaktadir.

Sigorta dolandiriciligl, sahte talepler,
duzenlenmis kazalar ve prim saptirmasi
gibi ¢esitli bicimlerde uzun stredir var olan
bir sorundur. 2023 yilinda motor sigortasi
dolandiriciligi, kUresel dolandiricilik
taleplerinin %59'unu olustururken,
ortalama dolandiricilik talebinin degeri
15.000 dolar olarak kaydedilmistir. Sektor,
police sahibinin yanlis beyani ve saglk
hizmet saglayicilarinin sahte faturalar
gondererek veya hizmet maliyetlerini
sisirerek gerceklestirdigi saglayici
dolandiricihigi gibi sorunlarla da basa
¢cikmaktadir. Sigortacilikta dolandiricilik
tespiti gelisim gosterse de, dolandiricilar
dijital platformlardan ve cevrim ici
uygulamalarin sagladigi gérece
anonimlikten yararlanmaya devam
etmektedir.

Sigorta
dolandiriciligindan
kaynakli kayiplar yillik

80 milyar dolari
aslyor.

Kara para aklama, 6zellikle yasa disi mali
faaliyetler icin daha az incelenen yollar
olarak goérulen hayat sigortasi policeleri ve
reasurans duzenlemeleri araciligiyla sigorta
sirketleri icin 6nemli bir sorun haline
gelmistir. Suclular, yuksek degerli sigorta
Urunleri satin alarak, bunlari zamanindan
once iptal edebilir ve ardindan mesru
fonlar gibi gériinen geri 6demeler
alabilirler. Sigorta sektoérd, islemlerin
bUyUkligu ve yasa disi fonlarin kaynaklarini
gizleme kabiliyeti nedeniyle bu tar
dolandiricilik planlari i¢in cazip bir hedef
haline gelmektedir.
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Saglik Hizmetleri

2024 yilinda saglhk sektord, tibbi
kuruluslarin yonettigi buyuk miktarda
hassas veri nedeniyle dolandiricilik ve siber
saldirilar acisindan birincil hedef olmaya
devam ediyor. Ozellikle ABD'de Medicare
ve Medicaid sistemlerindeki dolandiricilik
kayiplarinin yil sonuna kadar 100 milyar
dolari asmasinin beklenmesi, saglik
hizmetleri dolandiricihgindaki kuresel artisi
belirgin hale getiriyor. Hayali
faturalandirma, komisyonlar ve yukari
kodlama gibi dolandiricilik planlari
yayginhgini korurken, teletip hizmetlerinin
artisi dolandiricilarin bu dijital platformlari
istismar etmesine olanak taniyor.

COVID-19 salgini ile hizlanan dijital saglik
¢dzUmlerine gegis, saglik kuruluslarina
yonelik siber suclarda bir artisa yol acti.
2024 yilinda, saglik kuruluslarina yonelik
fidye yazilimi saldirilar, bilgisayar
korsanlarinin eski guvenlik sistemlerini
istismar etmesiyle %32 oraninda artmistir.
Bu saldirilar genellikle veri ihlalleriyle
sonuclanarak hassas hasta bilgilerini aciga
¢cikarmakta ve 6zellikle GDPR ve ABD

Saglik Sigortasi Tasinabilirlik ve Sorumluluk

Yasasi (HIPAA) gibi veri koruma yasalari
kapsaminda maliyetli uyumluluk
basarisizliklarina yol agmaktadir.

Sonug olarak, duzenleyici kurumlar, saghk
hizmeti saglayicilari Uzerinde zorunlu
sifreleme, cok faktorlt kimlik dogrulama ve
dijital altyapilarin surekli izlenmesi gibi
siber guvenlik savunmalarini gu¢lendirmek
icin baskiyi artirmaktadir.
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Gayrimenkul

Gayrimenkul sektoru, kara para aklama
faaliyetleri icin en cazip yollardan biri
olmaya devam etmektedir. Suclular,
ozellikle emlak piyasalarinin seffaf olmadigi
ve duzenleyici gozetimin sinirli oldugu
bdlgelerde, yasa disi fonlari aklamak
amaciyla gayrimenkul alimlarini bir arag
olarak kullanmaya devam ediyor. FinCEN'in
2024 yilinda bildirdigine gore, supheli
gayrimenkul islemlerinde kayda deger bir
artis gozlemlenmis; yalnizca ABD'de IUks
emlak yatirimlariyla ilgili kara para aklama
faaliyetlerinde %15'lik bir artis yasanmistir.
Sorun, 6zellikle Miami, Los Angeles ve New
York gibi yuksek degerli gayrimenkul
islemlerinin genellikle anonim paravan
sirketler araciligiyla gerceklestirildigi
pazarlarda daha ciddi boyutlara
ulagsmaktadir.

Kuresel duzeyde, FATF, emlak islemlerinde
seffafligi artirmak icin tavsiyelerini
sikilastirarak hukumetleri emlakgilardan ve

tapu sirketlerinden daha titiz raporlama
talep etmeye zorlamaktadir.

Avrupa Birligi ise AMLD6 kapsaminda,
10.000 Avro Uzerindeki gayrimenkul
islemleri icin daha siki KYC gereklilikleri
getirerek, yuksek degerli mulk
transferlerinde yer alan taraflarin daha siki
bir incelemeye tabi tutulmasini saglamistir.

Kara para aklama faaliyetlerinin yani sira,
gayrimenkul yatirrm dolandiriciligi da 2024
yilinda, ozellikle hizli bUyume gosteren
pazarlarda artis géstermistir. Dolandiricilar,
sahte yatirim firsatlari yaratarak veya mulk
degerlemelerini manipule ederek konut
patlamasini istismar etmis ve yatirimcilar
icin 6nemli mali kayiplara yol agmistir. Bu
yil, hileli gayrimenkul yatirrm planlari
nedeniyle kuresel olarak tahmini 6,4 milyar
dolar kaybedildigi belirtiliyor; bu durum,
sektérde daha gugliu gozetim ihtiyacini bir
kez daha gozler 6nune sermektedir.
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Enerji Sektoéri

Enerji sektord, 6zellikle petrol ve gaz
alaninda, yolsuzluk, rusvet ve kara para
aklama gibi risklerin 6n planda oldugu mali
suglar icin uzun zamandir 6nemli bir
merkez olmustur. 2024 yili itibariyla, yesil
enerji yatinmlarinin yukselisi, sektorin
daha surdurulebilir enerji cozimlerine
gegisiyle birlikte yeni mali sug risklerini de
beraberinde getirmistir. Suclular, hileli yesil
tahviller olusturarak ve karbon kredi
piyasalarini manipule ederek, yenilenebilir
enerji projelerine yapilan yatirim akisindan
yararlanmaktadir.

Ayrica, ABD Adalet Bakanligi (DOJ) ve
ingiltere'deki Serious Fraud Office (SFO)
gibi duzenleyici kurumlar, enerji
sektérundeki yolsuzluk ve rusvetle daha
fazla odaklanmaya baslamistir. 2024'te
dikkat ceken bir dava, Bati Afrika'daki
sOzlesmelerin guvence altina alinmasiyla
ilgili risvet suclamalari nedeniyle 1,2 milyar
dolar para cezasina c¢arptirilan ¢ok uluslu
bir enerji sirketini icermektedir. Bu tur
yUksek profilli davalar, sektérdeki devam
eden riskleri ve mali su¢larin
kovusturulmasinda uluslararasi is birliginin
artan rolinu vurgulamaktadir.

Yenilenebilir enerjiye gecis, ayni zamanda
yesil enerji projelerine bagli yatirrm
dolandiriciliginda da bir artisa neden
olmustur. Dolandiricilar, surdurulebilir
yatirimlara yonelik artan talebi istismar
ederek yatirimcilari cekmek icin hayali yesil
enerji girisimleri olusturmuslardir.
Hukumetler karbon notrlugu icin baski
yapmaya devam ettik¢e, duzenleyici
kurumlarin dolandiriciligi ve finansal kotu
yonetimi 6nlemek icin yesil enerji
projelerine yonelik yeni uyum gereklilikleri
getirmesi beklenmektedir.
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Eglence Sektoru

Eglence sektord, gesitli alanlari etkileyen
mali su¢ dalgasina karsi bagisikhk
kazanamamistir. 2024 yili itibariyla, sektor,
ozellikle film, muzik ve oyun alanlarinda
fikri mulkiyet (IP) hirsizliginda kayda deger
bir artis yasamistir. Dolandiricilar, icerik
korsanligi yapmak icin sofistike yontemler
kullanarak sektore yalnizca bu yil tahmini
20 milyar dolar gelir kaybina yol agmistir.
Dijital platformlar, 6zellikle yayin hizmetleri
sunanlar, hacklenmeye karsi savunmasiz
kalmakta ve bu da premium icerige
yetkisiz erisim ile abonelik dolandiriciligina
neden olmaktadir.

Ayrica, 2024 yilinda unlulerin reklam
dolandiriciliklari da artis gostermistir.
Dolandiricilar, taninmis kisileri taklit ederek
ozellikle kripto para alaninda sahte yatirm
planlarini desteklemekte, bu
dolandiriciliklar sosyal medya araciligiyla
reklami yapilan hileli planlarin kurbani olan
hayranlar ve yatirimcilar icin 6nemli mali
kayiplara yol agmaktadir.

Bu sorunlara karsilik olarak, Sinema
Filmleri Dernegi (MPA) ve diger eglence
kuruluslari, daha etkili korsanlikla
mucadele 6nlemleri gelistirmek ve
abonelik tabanli hizmetlerde dolandiriciligi
onlemek icin teknoloji firmalariyla yakin is
birligi yapmaktadir. Dijital Haklar Yonetimi
(DRM) sistemlerini guc¢lendirmek ve icerik
sahipligini takip etmek icin blockchain
teknolojisini kullanmalk, fikri mulkiyet
haklarinin korunmasinda 6ncelikli bir hedef
haline gelmistir.

icerik korsanhgi
sektore bu yil

20 milyar dolar
kaybettirdi.



2025 icin @
Stratejik Yol Haritasi




82

2025 i¢in
Stratejik Yol
Haritasi

Mali suglar gelismeye devam ettikge,
kurumlarin yalnizca mevcut zorluklarla
basa cikmakla kalmayip, gelecekteki
tehditleri de dngdrerek ileri goruslu
stratejilerle donatilmasi gerekmektedir.
2025 yilina geldigimizde, hizli teknolojik
gelismeler, mevzuat degisiklikleri ve
giderek daha sofistike hale gelen sug¢
taktikleri bir araya gelerek mali suglarin
onlenmesine dair olusacak senaryoyu
sekillendirecektir.

Yapay zeka, blockchain inovasyonlari ve
diger ileri teknolojilerin benimsenmesi,
finansal sistemlerin korunmasinda kritik bir
oneme sahip olacak. Bu teknolojiler,
dolandiriciligi tespit etme ve 6nleme, veri
analitigi saglama ve uyum surecglerini
guglendirme gibi alanlarda 6nemli katkilar
sunacaktir. Ayrica, sinir étesi isbirligi ve
mevzuat uyumu, hem geleneksel hem de
yeni ortaya cikan finansal sug turleriyle
etkili bir sekilde mucadele etmede ¢ok
onemli roller Ustlenecektir.

Dijital ekonominin genislemesiyle birlikte,
onu korumak icin kullanilan araglar ve
yaklasimlar da surekli olarak gelismelidir.
Finansal kurumlar, uyum ¢ercevelerini
adapte etmeli, teknolojik yeteneklerini
gelistirmeli ve gelisen risklere karsi tetikte
olmahdir.

Bu yol haritasi, finansal suglarin
onlenmesinin gelecegini sekillendirecek
temel stratejileri ve yenilikleri 6zetlemekte
ve kurumlari d6nimuzdeki yillarda daha
direncli ve glvenli operasyonlara
yonlendirmektedir.
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Gercek Zamanli Finansal Sug Tespiti icin Yapay
Zekanin Uyarlanmasi

2025 yilina gelindiginde, yapay zeka ve
makine 6greniminin mali suglarla
mucadeledeki etkinligi, finans
kuruluslarinin bu teknolojileri daha spesifik
ve etkili bir sekilde kullanma yetenegine
bagli olacaktir. Dolandiricilik tespiti igin
yapay zeka zaten yaygin bir sekilde
kullanilmakta, ancak kara para aklama ve
teror finansmani konusundaki kaliplarin
belirlenmesindeki rolt daha da rafine hale
gelecektir. Bu gecis, yapay zeka
sistemlerinin yalnizca stpheli faaliyetleri
isaretlemekle kalmayip, ayni zamanda
hangi islemlerin mali suga yol agma
olasiliginin daha yuksek oldugunu tahmin
eden gercek zamanli risk
degerlendirmeleri saglamasiyla, reaktif
modellerden 6ngoéricd modellere gegisin
onemini artiracaktir.

Finans kuruluslarinin 2025 yilinda
karsilasacagi en énemli zorluklardan biri,
yapay zekanin eski sistemlere
entegrasyonudur. Bircok kurum, gercek
zamanli yapay zeka islemlerini
desteklemeyen eski altyaplya guvenmeye
devam etmektedir. Ancak, énde gelen
kuruluslarin hibrit yapay zeka mimarilerine
yatirim yaparak eski sistemlerle birlikte
calisabilen ¢cézumler gelistirdigi ve ayni
zamanda sorunsuz gercek zamanli
uyumluluk izleme sagladigi tahmin
edilmektedir. Uzmanlar, akilli otomasyonun
bu boslugu doldurmakta énemli bir rol
oynayacagini, rutin uyumluluk gorevlerini
otomatiklestirmek icin yapay zeka odakli is
akislarini kullanarak sorusturma
yeteneklerini de gelistirecegini
ongormektedir.

Buna ek olarak, 2025 yilina kadar yapay
zeka tabanli OSINT aracglarinin, kripto
ticaret platformlari ve esler arasi finansal
aglar gibi merkezi olmayan ortamlarda
ortaya c¢ikan sucg aglarini ve yasa disi
faaliyetleri belirlemede kritik bir arac olarak
yaygin bir sekilde benimsenmesi
beklenmektedir. OSINT araclari, sosyal
medya platformlarini, dark web forumlarini
ve sifreli iletisim kanallarini izlemek igin
ozel olarak tasarlanacak ve finansal
kurumlara 6lceklenebilir ve uyarlanabilir
proaktif tehdit istihbarati saglayacaktir.

Yapay zeka ve makine 6grenimi, veri
modellerini analiz ederek ve
dolandiricilik tespitini guclendirerek
mali su¢lari 6nlemede kritik bir rol
oynamaktadir. Blockchain analitigi,
yasadisi fonlarin takibini kolaylastiran
izlenebilirlik sunarken, iris ve yuz
tanima gibi biyometrik kimlik
dogrulama teknolojileri guvenligi
artirarak dolandiriciligi 6nlemeye
katkida bulunuyor. Henuz gelisme
asamasinda olan kuantum bilisim ise,
sifrelenmis su¢ aglarini cézme
potansiyeline sahip. Bu teknolojiler,
gelecekte mali sucglarla mucadelede

kilit bir rol oynayacaktir.

Q Vivek Mishra
‘”’, AML/KYC Professional
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Blockchain'in Kurumsal Seffaflik ve AML
Uyumlulugundaki Rolu

2025 yilina gelindiginde, blockchain

teknolojisinin AML uyumlulugundaki rolu,

yalnizca degismez islem kayitlari
sunmaktan ¢cok daha 6teye gececek.
Gergek yenilik, birden fazla finans

kurumunun islem verilerini gtvenli bir

sekilde ve gercek zamanli olarak

paylasmasina olanak taniyan sinir 6tesi
blockchain aglari seklinde ortaya cikacak.

Risk tabanli yaklasimi temel alan bir

AML Programi, kripto sektorundeki

degisimlere karsi hizl ve dikkatli bir

tepki verebilmelidir. Mevzuat
degisikliklerini duzenli olarak takip

etmek icin bir KOBI ekip Uyeniz veya
bir G¢Uncu taraf saglayiciniz var mi?

Bu tur bir proaktif izleme, yeni

tehditleri ve gelisen riskleri 6nceden

belirlemek acisindan énemlidir.
Tarama ve izleme hizmeti
saglayicilarinizla is birligi yaparak
ihtiyac duydugunuz guincel verileri
elde edebilir, boylece uyumluluk
stratejinizi hizla uyarlayabilirsiniz.
KOBI'lerinizi de bu strece dahil
ederek verilerin analizine katkida
bulunmalarini saglamak, savunma
hattinizi gu¢lendirecektir.

= Mario M. Duron

» Chief Compliance Officer

Bu merkezi olmayan ve seffaf uyumluluk
sistemlerine gecis, kurumlarin kirmizi
bayraklara daha hizli yanit vermesini ve
kendilerine 6zgu kimlik dogrulama
mekanizmalarini kullanarak KYC islemlerini
kolaylastirmasini saglayacak.

DeFi platformlari, suglularin bu sistemleri
kara para aklama ve teror finansmani
amaciyla kullanma cabalariyla birlikte, 2025
yilinda benzersiz zorluklar sunmaya devam
edecek. DeFi'yi yoneten duzenleyici
cercevelerin, finans kuruluslarinin DeFi
ekosistemlerinde TVL verilerini gercek
zamanli olarak izleyebilen gelismis analitik
araclari benimsemesini zorunlu kilmasi
bekleniyor. Bu yetenek, supheli islemlere
yonelik daha ayrintili bir inceleme duzeyi
saglayacak ve esler arasi borsalar ile
gozetim disi cizdanlarin artmasiyla yasa
disi fonlarin izini sirme ¢cabalarini daha
karmasik hale getirecektir.

Ayrica, 2025 yilina kadar AML uyumlulugu
icin akill s6zlesmelerin uygulanmasinda
onemli bir blyume 6ngorulmektedir. Bu
durum, kurumlarin uyumluluk kurallarini
dogrudan islem akisina yerlestirmesine
olanak taniyacak.

Akilli s6zlesmeler, uyumluluk standartlarini
karsilamayan herhangi bir islemi otomatik
olarak isaretleyerek veya durdurarak, islem
sonrasl sorusturmalara olan ihtiyaci
azaltacaktir. Boylece, hem guvenlik hem de
verimlilik acisindan buyuk bir iyilesme
saglanacaktir.
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Duzenleyici
Degisiklikler ve
Klresel Koordinasyon

Finansal su¢larin 6nlenmesine yénelik
kuresel duzenleyici cerceveler 2025 yilinda
da gelismeye devam edecek ve 6zellikle
finansal suc risklerinin yuksek oldugu
bdlgelerde duzenleyiciler ile finansal
kurumlar arasinda daha fazla is birligine
odaklanacaktir. RegTech ¢6zUmleri, uyum
departmanlarina daha entegre hale
gelecek ve kurumlarin degisen boélgesel
duzenlemelerle uyumlu kalmasini
saglamak icin otomatik araglar sunacaktir.
Ozellikle, FATF ve diger uluslararasi
kuruluslarin, hem geleneksel bankacilik
sistemlerini hem de hizla gelisen dijital
varlik ekosistemlerini barindiran
standartlastirilmis cerceveler icin baski
yapmasi beklenmektedir.

Kripto para alaninda, 2025 yilinda kripto ile
ilgili mali suclarla mucadele etmekicin

sinir 6tesi duzenleyici isbirliginin daha fazla
uygulandigini gérecegiz. Hukimetler,
kripto borsalarindan, 6zellikle yasa disi
faaliyetlerin tespit edilmesinin zor
olabilecedi merkezi olmayan 6zerk
kuruluslar ve merkezi olmayan finansal
uygulamalar kolaylastiranlardan daha fazla
seffaflik talep edecektir. Duzenleyici kum
havuzlari, 6zellikle gelismekte olan dijital
para birimlerinin bulundugu bolgelerde,
yenilikgi uyum teknolojilerini test etmek
icin yaygin hale gelecektir.

Ayrica, neobankalar ve FinTech'ler para
transferleri ve ACH (Automated Clearing
House) 6édemeleri sirasinda dolandiriciligi
onlemede zorluklarla karsilasmaya devam
ettikce, gecici kredi duzenlemeleri
sikilastirilacaktir. Bu kurumlar, fonlar
tamamen édenmeden 6nce gegici kredi
risklerini yonetmek icin yapay zeka ve
blockchain ile entegre edilmis gercek
zamanli dolandiricilik tespit sistemlerini
giderek daha fazla arayacaklardir.
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Kripto Para
Ekosisteminde Mali
Suclarla Mucadele

Dijital varliklar gelismeye devam ettikce,
kripto para sektériundeki mali suclar,
kurumlarin merkezi olmayan aglari izleyen
ve takip eden 6zel araglar benimsemesini
zorunlu hale getirecektir. Kripto para
istihbarat platformlari, 6zellikle suglularin
hareketlerini gizlemek amaciyla yasa disi
faaliyetleri birden fazla zincir arasinda
giderek daha fazla kaydirmasiyla, karmasik
zincirler boyunca para izlerini takip etmede
etkili olacaktir. Bu platformlar, finansal
kurumlarin, riskli islemleri ve baglantili
varlik akislarini daha iyi tespit etmelerini
saglayacak.

2025 yilinda, stablecoinlerin yukselisi, AML
uyumlulugu icin ek zorluklar yaratmasi
beklenmektedir. Genellikle itibari para
birimlerine sabitlenen stablecoinler,
merkezi olmayan piyasalarda likidite
saglamakta ve siklikla sinir 6tesi islemlerde
kullanilmaktadir. Ancak bu durum, kara
para aklamada "smurfing" ve
"katmanlama" teknikleri icin guvenlik
aciklari yaratmaktadir. Ozellikle, kiicUk
miktarlarda para akislarinin birden fazla
islemnde dagilmasi, izlenmeyi
zorlastirmakta ve dolayisiyla
duzenleyicilerin bu islemleri tespit etmesini
gucglestirmektedir.

Bu riskleri azaltmak icin, finansal
kurumlarin yalnizca bireysel stablecoin
islemlerini degil, ayni zamanda birden fazla
varlik sinifindaki fon akisini da izleyebilen
ve en opak ortamlarda bile AML
duzenlemelerine uyumu saglayan yapay
zeka sistemlerini kullanmalari gerekecektir.

2025'te Siber
Dayaniklihigin
Guclendirilmesi

Finansal hizmetler sektorunun giderek
dijitallesmesiyle birlikte, siber suclar en
onemli tehditlerden biri olmaya devam
edecektir. 2025 yilinda, finans
kuruluslarinin siber dayanikliliklarini
artirmak icin zero-trust guvenlik modelleri
ve cok katmanli sifreleme protokolleri
uygulamalari gerekecektir. Bu gelismis
guvenlik cercevelerinin, kullanici
davranislarindaki anormallikleri tespit
edebilen ve kurumun saldirilari 6nleme
yetenegini daha da artiran davranissal
analitiklerle entegre edilmesi onemlidir.

Ayrica, deepfake ve ses kopyalama
teknologjisinin surekli gelisimi, sosyal
muhendislik saldirilari icin artan riskler
sunmaktadir. Bu tur saldirilara karsi
koyabilmek icin finans kurumlari, dijital
kanallarda kullanici kimligini dogrulamak
ve dolandiricilik olasiligini azaltmak
amaciyla biyometrik gtuvenlik sistemlerine
ve ses tanima teknolojilerine yatirm
yapmalidir. Biyometrik dogrulama,
kullanicilarin kimliklerini dogrulamanin
yani sira, kotu niyetli kisilerin bu sistemleri
asmasini da zorlastiracaktir. Uretken yapay
zeka sistemleri, bu saldirilara karsi gercek
zamanli savunmalar olusturabilme
yetenegi sayesinde, siber su¢ aglarinin
artan karmasikligina karsi koymada énemli
bir rol oynayacaktir.

Finans kuruluslari,
siber dayaniklilik igin
zero-trust glivenlik

modelleri ve cok
katmanl sifreleme
uygulamalhdir.
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Gelisen Teknolojiler

ve Finansal Suclar Uzerindeki Etkileri

Bugunden bakildiginda, kuantum bilisimin
islem izleme ve kriptografik analizde
sagladigi benzeri gérilmemis hiz, finansal
suclarin 6nlenmesi ortamini temelden
yeniden sekillendirme potansiyeline
sahiptir. HenUz baslangi¢ asamasinda olsa
da, kuantum bilisim finans kurumlarina
mevcut yapay zeka ve blockchain
sistemlerinin hizini ve 6lgcegini asan gergek
zamanli yetenekler sunarak sucla
mucadelede devrim yaratabilir.

iyi disunUlmus bir risk
degerlendirmesi, surdurulebilir bir
AML programinin temelidir. Bu
degerlendirme, sektdre, sirkete,
hizmetlere ve UrUnlere gore
uyarlanmalidir; ¢unku iki sirket
birbirinin aynisi degildir. Karar verin.
Bu basit ifade, bir departmani
basariya ulastirabilir ya da arun ve
hizmetlerin piyasaya cikisini
geciktirebilir. Karar verememe
durumu oldukg¢a yaygindir ve yuksek
riskli sektorlerde bu durum daha da
karmasik hale gelebilir. Yavas
ilerlemek bazen faydali olabilir, ancak
odak ve dikkatin kaybolmasina yol
acarak gozden kacgan risklere neden
olabilir. Karariniza sahip ¢ikmalk,
ekibinizin guvenini kazandirabilir ve
duzenleyicilere sorumluluk almaya
hazir oldugunuzu gosterebilir.

= Mario M. Duron
» Chief Compliance Officer

Bunun yani sira, dijital ikiz teknolojisinin
kullaniminin uyumluluk testi igin gelismis
simulasyon ortamlari saglamasi
beklenmektedir. Kurumlar, finansal
sistemlerin sanal modellerini olusturarak,
guvenlik agiklarini suglular tarafindan
istismar edilmeden once tespit edebilir ve
bu sistemlerin gergek dinyadaki
benzerlerini saldirilara karsi gug¢lendirebilir.

Ote yandan, OSINT ve yapay zeka tabanli
tehdit istihbarat platformlarinin
entegrasyonu, 2025 yilinda finansal sug¢
tespitinde kritik bir rol oynamaya devam
edecektir. Kurumlar, OSINT'ten
faydalanarak sosyal medya, derin web
forumlari ve diger acik platformlar gibi
cesitli kaynaklardan veri toplayabilecek ve
ortaya c¢ikan tehditleri gerceklesmeden ¢ok
once tespit etmek i¢in gerekli proaktif
istihbarati saglayabileceklerdir.

Sonug olarak, finansal kurumlarin mali
suclarla mucadele etmek i¢in daha
uzmanlasmis ve proaktif yaklasimlar
benimsemesi kritik bir ihtiyacg haline
gelmistir. Gelismis yapay zeka ve
blockchain inovasyonlarindan, gelismis
duzenleyici is birligine ve siber esneklik
onlemlerinin yukselisine kadar, finansal
suclarin 6nlenmesinin gelecegi, suclular
tarafindan kullanilan sofistike yontemlere
karsi ceviklik, teknolojik yatirim ve kuresel
koordinasyon gerektirecektir. Bu yeni
trendleri ve teknolojileri benimseyen
kurumlar, karmasik ve hizla gelisen finansal
su¢ ortaminda en iyi sekilde
konumlanacaklardir.



Turkiye'de Finansal Suclar
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Turkiye'de Finansal Suclar
ve Uyumluluk

Turkiye, jeopolitik konumu itibariyla Asya, Avrupa ve Orta Dogu’'nun kesisim noktasinda yer
alarak, kuresel ticaret ve finansal hareketler agisindan stratejik bir 5neme sahiptir. Bu
merkezi konum, Turkiye'yi hem firsatlarin hem de risklerin merkezine yerlestiriyor. Son
yillarda, dijital donusum ve kripto varliklarin yayginlasmasi gibi dinamiklerle birlikte, finansal
suclar ve AML ile CFT alanlarinda artan zorluklar gézlemleniyor. Turkiye, bu zorluklarla
muUcadele ederken ayni zamanda uluslararasi uyum standartlarina ayak uydurarak finansal
sistemini daha seffaf ve guvenilir hale getirme ¢abasinda.

Turkiye'nin Gri Listeden Cikmasi

Turkiye, Ekim 2021'de FATF tarafindan kara
para aklama ve terérizmin finansmaniyla
mucadelede yetersizlikler nedeniyle gri
listeye alinmisti. Bu durum, TUrkiye'nin
uluslararasi finansal piyasalar Uzerindeki
itibarini zedeleyerek, dogrudan yabanci
yatirim girislerinde azalma riskini ve
uluslararasi bankacilik iliskilerinde ek
denetim ve maliyetler yaratma olasiligini
beraberinde getirdi. Gri listede olmalk,
ulkenin ekonomik buyumesi ve finansal
sisteminin istikrari agisindan ciddi sonuglar
dogurabilecek bir risk olarak
degerlendirildi.
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Turkiye'nin gri listeden ¢cikma sUreci, ayni
zamanda Ulke ekonomisinin bircok farkli
sektérinu dogrudan etkilemis durumda.
Ozellikle bankacilik, finans ve gayrimenkul
gibi yabanci yatirrmlara bagimli olan
sektorlerde olumlu yansimalar bekleniyor.
Gri listeye alindigi donemde, 6zellikle
dogrudan yabanci yatirrmlarda yasanan
yavaslama ve uluslararasi kredi
degerlendirme kuruluslarinin Turkiye'nin
kredi notu Uzerinde yaptigi olumsuz
degerlendirmeler, finansman maliyetlerini
artirmisti.

Bu durum, 6zellikle blyUk altyapi
projelerinde, enerji sektérinde ve diger
sermaye yogun sektorlerde onemli bir
zorluk yaratmisti.
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2024 yil itibariyla Turkiye, FATF'nin talep
ettigi reformlari tamamlamaya ve bu
alandaki uluslararasi normlara uyum
saglamaya devam ediyor. Bu surecte
Turkiye'nin 6nemli odak noktalarindan biri
de finansal sektordeki risk odakli denetim
mekanizmalarinin daha da guglendirilmesi
oldu. Ozellikle kara para aklama ve
terérizmin finansmaniyla mucadelede yeni
dijital teknolojilerin kullaniimasi ve finansal
teknolojilere yonelik regulasyonlarin
genisletilmesi, Turkiye'nin bu alanda attigi
adimlar arasinda yer aliyor. FinTech
sirketlerinin artan sayisi ve dijital
bankaciligin hizla gelismesi, yeni risklerin
ortaya ¢cikmasina neden olurken,
Turkiye'nin bu alanlara odaklanarak
denetim kapasitesini artirmasi ve MASAK
gibi kurumlarin dijital suglarla mucadelede
daha etkin hale gelmesi 6nemli bir gelisme
olarak degerlendiriliyor.

Kripto para birimleri gibi dijital varliklarin
kullaniminda yasanan artis da Turkiye'nin
FATF surecindeki kritik unsurlardan biri
oldu. Kripto varliklarin izlenmesi, kara para
aklamanin bu yeni dijital platformlar
Uzerinden gergeklesmesinin engellenmesi

Turkiye'de Finansal Suglar ve Uyumluluk

ve blockchain teknolojilerinin sug¢
faaliyetlerinde kullanilmasina karsi alinan
énlemler, Turkiye'nin AML/CFT stratejisinin
dénemli bir pargasini olugturdu. Ozellikle
kripto varlik borsalarina yonelik
duzenlemeler, bu platformlarin seffafligi ve
kullanici kimlik dogrulama sureclerinin
sikilastiriimasi, Turkiye'nin uluslararasi
normlara uyumunu guglendiren adimlar
arasinda sayiliyor.

Ayrica, Turkiye'nin mali yapisinin
uluslararasi piyasalarla daha uyumlu hale
getirilmesi amaciyla yurt icindeki
duzenleyici kurumlar arasinda is birligi
artirildi. Bu kapsamda, bankacilik
duzenlemeleri ve MASAK ile Bankacilik
Duzenleme ve Denetleme Kurumu (BDDK)
gibi kurumlarin finansal suclarla
mucadelede daha koordineli ¢alismasi
saglandi. Uluslararasi is birligi de bu strecin
onemli bir parcasi haline geldi. Turkiye,
Avrupa Birligi, Birlesmis Milletler ve diger
uluslararasi kuruluslarla bilgi paylasimini
artirarak sinir 6tesi suglarin
engellenmesinde daha aktif bir rol
oynamaya basladi.



sanctionscanner.com

91

Tarkiye'nin gri listeden ¢cikma surecindeki
bir diger 6nemli boyut da kamu ve o6zel
sektor is birliginin guglendirilmesiydi.
Ozellikle finansal hizmetler sektérindeki
aktorlerin, kara para aklama ve terérizmin
finansmani konusunda farkindaliklarinin
artirilmasi ve sirket ici uyum sureglerinin
sikilastiriimasi, Turkiye'nin mali suglarla
mucadelesinde Kilit bir rol oynadi. Sirketler,
supheli islem bildirimlerinde bulunma ve
KYC prosedurlerini daha etkin bir sekilde
uygulayarak, bu surece katkida bulundu.

Sonug olarak, Turkiye'nin FATF gri
listesinden ¢ikma sureci, sadece
uluslararasi finansal sistemdeki itibarini
yeniden kazanmasini degil, ayni zamanda
finansal suclarla mucadeledeki kararhhgini
da pekistirdi. Turkiye, mali suc¢lar karsisinda
daha dayanikl bir yapi insa ederek,
ekonomik buyume ve yatirim ¢cekme
potansiyelini artirmayi hedefliyor. Gri
listeden c¢ikis strecinin ardindan,
Turkiye'nin finansal sektoérindeki
reformlarin derinlesmesi ve dijital
teknolojilerle uyumlu daha guclu bir
regulasyon altyapisi insa etmesi bekleniyor.

Turkiye'nin Yeni Kripto Varlik Kanunu

2024 yih, Turkiye'de kripto varlik piyasasi
acisindan onemli bir donum noktasi oldu.
Kripto varliklarin hizl yUkselisi, hiUkUmetin
bu alandaki duzenlemeleri sikilastirma
ihtiyaci hissetmesine neden oldu. Yeni
kripto varlik kanunu, Turkiye'nin finansal
piyasalarindaki dijital varlik hareketlerini
daha guvenli hale getirmeyi ve uluslararasi
standartlara uygun bir duzenleyici cergceve
olusturmayi hedefliyor. Bu yasa, hem
bireysel yatirimcilari hem de kripto varlk
hizmet saglayicilarini kapsayacak sekilde
genis bir duzenleme yelpazesine sahip.

Yeni kanun, 6zellikle kripto borsalarinin
faaliyetlerini denetlemek, kara para aklama

ve terérizmin finansmani risklerine karsi
mucadele etmek amaciyla tasarlandi.
Turkiye'de faaliyet gosteren kripto
borsalarinin ve dijital varlik hizmet
saglayicilarinin lisanslanmasi zorunlu hale
getirildi. Bu duzenleme, sektorde seffaflik
saglarken, yatirrmcilarin da daha guvenli
bir ortamda islem yapmasina olanak
taniyor. Borsalarin KYC sureglerini
sikilastirmalari ve tum islemleri detayli bir
sekilde rapor etmeleri gerekiyor. Ayni
zamanda, supheli islem bildirimleri
konusunda MASAK ile yakin is birligi icinde
calismalari zorunlu kiliniyor.
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Yeni kanun kapsaminda, kripto varliklarin
vergilendirilmesi konusu da ele alindi.
Yatirirmcilarin kazanglarinin belirli bir esigi
asmasl durumunda, elde ettikleri gelirlerin
vergilendirilmesi 6ngoérultyor. Bu durum,
dijital varliklarin geleneksel finansal
araclarla ayni muameleye tabi tutulmasini
saglarken, kayit disi ekonomiyi engellemeyi
ve devlete vergi geliri saglamayi amacglhyor.

Kripto varliklarin kara para aklama ve
terdérizmin finansmaninda kullaniima
potansiyeli, Turkiye'nin uluslararasi
duzenleyici standartlara uyum surecinde
onemli bir tehdit olarak gorultyor. Yeni
kanun, bu riskleri minimize etmek icin
borsalarin ve diger kripto varlik hizmet
saglayicilarinin daha kati denetimlere tabi
tutulmasini 6ngéruyor. Ozellikle yuksek
hacimli islemler ve sinir 6tesi para
transferleri, daha detayli inceleme
sureclerine tabi olacak. Bu ¢ercevede,
kripto varlik islemlerinin izlenmesi ve
sUpheli aktivitelerin raporlanmasi gibi
onlemler, MASAK'In ve diger duzenleyici
kurumlarin denetiminde daha etkin bir
sekilde uygulanacak.
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2024 itibaryla, kripto varlik kanunu ile
birlikte Turkiye'nin finansal sistemi, hem i¢ ' '
pazarda hem de uluslararasi arenada

guven kazanmayi hedefliyor. TUrkiye'nin,
bu kanunla birlikte FATF'nin belirledigi
uluslararasi standartlara daha uyumlu hale
gelmesi ve gri liste riskinden uzaklasmasi
amaclaniyor. Ayrica, bu duzenlemeler,
Turkiye'nin fintech ekosistemine de olumlu
katkilar saglayarak, kripto varlik hizmet
saglayicilarinin ve dijital finans sirketlerinin
daha guvenli ve seffaf bir ortamda faaliyet
gostermesine olanak taniyor.

Ne yazik ki, merkeziyetsiz platformlar
araciligiyla dolandiriciliklari, sug
gelirlerinin sisteme sokulmasini veya
kullanicilarin vergi yakumluluklerini
gizlemesini tamamen 6nlemek
mumkun degil.

Ancak, Turkiye'de kripto paralara
yonelik yapilan son duzenlemelerin,
ozellikle bu platformlarin Sermaye
Piyasasi Kurulu'nun dizenlemelerine
tabi tutulacak olmasi, Bilgi Sistemleri
yukumluluklerine uyum hedefinin
getirilmesi ve KYC yukiumlulugunun
devreye sokulmasi ¢cok dnemli ve kritik
adimlar.

Son olarak, yeni kanun, tuketiciyi koruma
onlemlerini de artirmayi amacliyor.
Yatirimcilarin bilinglendirilmesi ve
dolandiriciliklara karsi korunmasi igin
egitim ve bilgilendirme kampanyalari
baslatildi. TuUrkiye'nin kripto varlik kanunu,
sektordeki belirsizlikleri gidermeyi ve bu
yeni finansal araglarin dizenlenmis,
guvenilir bir cergcevede islem gérmesini
saglamayi hedefliyor.

Bu platformlar daha énce boyle
duzenlemelere tabi degilken,
Turkiye'de sanki dyleymis gibi hareket
edenler de vardi. Ancak ¢cogu bilgi
sistemlerindeki zayifliklar ve suistimale
acik hizmetleri nedeniyle sug
gelirlerinin kaynagi haline geldi ve bu
durum, onlarla ortak galisan
duzenlenmis finansal kurumlari da
olumsuz etkiledi.

Bu anlamda, 2025 yilinin kripto para
dunyasinda degisim ve dénusum yili
olacagini dustnudyorum. Onlerinde kat
etmeleri gereken uzun bir yol ve uyum
saglayacaklari duzenlemelere
evrilmeleri gereken bircok sureg var.

Uyum sureclerini destekleyecek sekilde
egitimli personel istihdami, dogru dis
destek secimi ve bilgi sistemlerinin
guglu tasarimi kritik 8nemde olacak.

Tuba Erdem
Director of Compliance
& Internal Control
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2023 MASAK
Faaliyet Raporu

Tarkiye'de finansal sucglar ve terérizmin
finansmanina karsi mucadele ¢cabalarinin
merkezinde yer alan Mali Suglari Arastirma
Kurulu (MASAK), 2023 yili boyunca kapsamli
faaliyetlerde bulunmustur. MASAK, finansal suclar
ve yasa disi mali hareketlerle mucadelede
yurattuagu analiz calismalari, alinan bildirimler,
idari yaptirimlar ve supheli islem bildirimleriyle
Turkiye'nin mali gUvenligini saglama misyonunu
surdurmektedir.

2023 yili faaliyet raporu, MASAK'In ulusal ve
uluslararasi duzeydeki finansal sug risklerine karsi
aldigi onlemleri ve bu alanda kaydedilen
gelismeleri detayl bir sekilde gézler 6ntine
sermektedir. Bu yil alinan tedbirler, risk bazl
denetim sureglerinin gelistirilmesi, yuksek riskli
alanlara yonelik artan odaklanma ve dijital
teknolojilerin etkin kullanimini igeriyor.

MASAK, 2023 yilinda finansal suglarla mUcadele
amaciyla kapsamli bir is yukunu yonetmis ve
etkin sonuglar elde etmistir. Baskanlik, sipheli
islem bildirimlerinin yani sira sug gelirlerinin
aklanmasi ve terérizmin finansmanina yonelik
analiz, degerlendirme ve denetim faaliyetlerini
artirmistir. Toplamda 601.555 supheli islem
bildirimi alinmis, ayrica kolluk kuvvetlerinden ve
adli makamlardan gelen taleplerle MASAK'In veri
tabani genislemistir. Bu bildirimler cercevesinde
48.449 kisi hakkinda inceleme yapilmis, elde
edilen veriler dogrultusunda adli makamlara bilgi
sunulmustur.

Bununla birlikte, MASAK yukumlultklerini yerine
getirmeyen kurumlara yonelik yaptirimlar
uygulamis, musterinin taninmasi ve stpheli islem
bildirim yukumlultklerine uymayan 415 yukumlu
hakkinda toplamda 350 milyon TL Uzerinde idari
para cezasl vermistir. MASAK'In aldigi bu
onlemler, finansal sektérdeki suistimal riskini
dusurmek ve yukimluluk uyumunu artirmak
adina etkili olmustur.
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2023 yilinda MASAK'a iletilen toplam bildirim sayisi, bir 6nceki yila goére %35 oraninda artarak
615.063 seviyesine ulasmistir. Bu artis, finansal kurumlarin finansal suglara karsi giderek daha
yuksek bir hassasiyet gelistirdigini ve bildirim streclerinin daha duzenli hale geldigini
gostermektedir.

Alinan Bildirim Sayisi (2019-2023)
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MASAK'a yapilan supheli islem bildirimleri de 2023 yilinda %41 oraninda artis gostererek
601.555'e ulasti. Bu yukselis, finansal sistemde stpheli islemlere yonelik farkindahgin
arttigina ve kurumlarin sug risklerini daha etkili bir sekilde izledigine isaret etmektedir.

Alinan Supheli islem Bildirimleri (2019-2023)
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Supheli islem Bildirim Yapan Yukimldler

Bankalar 432.499

Odeme Kuruluslari ile Elektronik Para Kuruluslari 102.776

Kripto Varlik Saglayicilar 48.678

Yetkili MUesseseler ile Kiymetli Maden Araci Kuruluslari 9.108

Faktoring Sirketleri 2.277

Finansman Sirketleri 1.325

Talih ve Bahis Oyunlari Alaninda Faaliyet Gosterenler 1.755

2023 yilinda MASAK’a supheli islem bildiriminde bulunan yukimlu sayisi 395’e yukseldi.
Farkli sektorlerden gelen yakumlu kuruluslarin yaptigi stpheli islem bildirimleri, MASAK'In
genis bir kapsama alanina sahip oldugunu ve ¢esitli sektérlerin de bu strece katkida
bulundugunu gostermektedir.

En Fazla Bildirilen Suclar

B VergiKagirma [l Kumar/Yasadisi Bahis

Ozellikle 6deme ve elektronik para [ Dolandiricilik

kuruluglarl ile yetki” muesseselerdeki [ Baskasi Hesabina islem Yagildiginin Beyan Edilmemesi
bildirimler dikkat ¢ekiyor. Bu durum,

finansal hizmet saglayicilarinin uyum

yu kUmlUluklerine verdikleri dnemin Lisanssiz Odeme ve Elektronik Para Hizmetleri
arttigini ve MASAK ile etkili bir isbirligi
kurduklarini gostermektedir.

Bilisim Suglan

Supheli islem bildirimlerinde en ¢cok
rastlanan suc¢ kategorileri, TUrkiye'nin
finansal suc¢larla mucadelesinde hangi
alanlara daha fazla odaklaniimasi
gerektigini gosteriyor. Bildirimler arasinda
en ¢ok vergi kagakeiligi, yasa disi bahis
faaliyetleri ve baskasi adina islem yapma
gibi sucglara rastlaniyor. Bu suglarin siklikla
raporlanmasi, finansal sistemde o6zellikle bu
alanlarda ciddi risklerin bulundugunu ve
MASAK'In bu risklere karsi teyakkuzda
oldugunu ortaya koyuyor.




sanctionscanner.com 97

Gectigimiz yil boyunca uygulanan idari para cezalari, finansal kurumlarin yasal
duzenlemelere uyum saglamasini tesvik eden 6nemli bir unsur olarak 6ne ¢ikiyor. Bu
cezalar, finansal kurumlarin sorumluluklarini yerine getirmesini saglamak adina etkin bir
sekilde kullaniliyor. MASAK, 2023 yilinda yakumluluklerini yerine getirmeyen kuruluslara
toplam 354,6 milyon TL idari para cezasi uyguladi.

idari Para Cezalari
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Bu cezalarin buyuk bir kismi, supheli islem bildiriminde bulunmama, kimlik dogrulama
yukumluluklerini ihlal etme ve kayit tutma gerekliliklerine uymama gibi temel uyum
eksikliklerinden kaynaklandi.

idari Paza Cezasina Konu Fiiller

Musterinin Taninmasi Yakumlulugu 12171

Supheli islem Bildirimi YUkUmIGlugu

Egitim, ic Denetim, Kontrol ve Risk Yénetim 5
Sistemieri ile Diger Tedbirler VikamiGiugu I

Turkiye'nin finansal suclarla mucadelede attigi adimlar, hem i¢c hem de dis paydaslarla is
birliginin 6nemini ve uyum sureclerindeki kararliligini gézler 6nune seriyor. MASAK'In risk
odakli yaklasimi, guncellenen diuzenlemeler ve artan bildirim oranlari, finansal sistemin
guvenligini saglamada 6nemli bir ilerleme kaydetmistir. Kripto varliklar, kara para aklama ve
diger finansal suglarla mucadelede Turkiye, kUresel standartlara uyumunu guglendirmekte
ve toplumun tim kesimlerini bilinglendirme yolunda kararli adimlar atmaktadir.

Onumuzdeki dénemde uyum sireclerinin daha da glclenmesi ve yenilikci teknolojilerin bu
mucadelede etkin bir sekilde kullanilmasi, Turkiye'nin finansal guvenlik alaninda attigi
adimlari daha da ileriye tasiyacaktir. Bu baglamda Turkiye, uluslararasi finansal sistemde
guvenli bir aktor olma yolunda saglam adimlarla ilerlemeye devam etmektedir.
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